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1.บทนาํ (INTRODUCTION) 
 
1.1. ขอมูลเบื้องตนทั่วไป (Overview) 
 บริษัท ทีโอที จํากัด (มหาชน) เปนบริษัทสื่อสารโทรคมนาคม ซึ่งใหบริการแกองคกรภาครัฐ เอกชนและบุคคล
ท่ัวไป โดยมีธุรกิจบริการท่ีสําคัญ ไดแก บริการโทรศัพทพ้ืนฐาน บริการโทรศัพทสาธารณะ บริการโทรศัพทเคลื่อนท่ี   
บริการโทรศัพทระหวางประเทศ บริการสื่อสารขอมูล รวมท้ัง บริการเสริมพิเศษตาง ๆ นอกจากนั้น ยังเปนผูใหบริการ
โครงขายโทรคมนาคมที่มีความแข็งแกรงสูงสุดในประเทศดวยเครือขายเช่ือมโยงระหวางประเทศครอบคลุมภาคพ้ืนเอเชีย
แปซิฟก และภูมิภาคอ่ืน ๆ ของโลก สามารถใหบริการโทรคมนาคมครบวงจรท้ังในประเทศและระหวางประเทศ 
 บริษัท ทีโอที จํากัด (มหาชน) ไดมุงเขาสูธุรกิจพาณิชยอิเล็กทรอนิกส (e-Business) เพ่ือตอบสนองตอความ
ตองการของประชาชนและความสําเร็จของธุรกิจยุคดิจิตอล โดยใหเปดใหบริการตาง ๆ ท่ีรองรับการเติบโตของธุรกิจ
พาณิชยอิเล็กทรอนิกส อาทิ บริการรับชําระคาบริการโทรศัพทผานอินเทอรเน็ต บริการศูนยพาณิชยอิเล็กทรอนิกส (e-
Business Center) การจัดการระบบการจัดซ้ือจัดหาผานอินเทอรเน็ต (e-Procurement) และการเปดใหบริการออก
ใบรับรองอิเล็กทรอนิกส (TOT Certification Authority: TOT CA) ซึ่งจะเรียกวา “TOT CA” 

บริษัท ทีโอที จํากัด (มหาชน) ทําหนาท่ีใหบริการเกี่ยวกับการออกใบรับรองอิเล็กทรอนิกส ซึ่งแบงใบรับรอง
ออกเปน 2 ประเภท ไดแก 
 1) ใบรับรองอิเล็กทรอนิกสสําหรับบุคคล โดยใบรับรองดังกลาวเปนขอมูลในรูปอิเล็กทรอนิกสท่ีเช่ือมโยงกับ
บุคคล ซึ่งปรากฏอยูในใบรับรองอิเล็กทรอนิกสน้ัน เพ่ือยืนยันและรับรองวากุญแจสาธารณะเปนของบุคคลน้ัน 
 2) ใบรับรองอิเล็กทรอนิกสสําหรับเคร่ืองบริการเว็บ โดยใบรับรองดังกลาวเปนขอความในรูปอิเล็กทรอนิกสท่ี
เชื่อมโยงกับเว็บไซต ซึ่งปรากฏช่ืออยูในใบรับรองน้ัน เพ่ือยืนยันและรับรองวากุญแจสาธารณะเปนของเว็บไซตน้ัน 

เอกสารฉบับน้ีเรียกวา "แนวนโยบายและแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (Certificate 
Policy/Certification Practice Statement)” หรือเรียกวา “CP/CPS” ถูกจัดทําข้ึนตามมาตรฐาน Internet Engineering 
Task Force (IETF) Public Key Infrastructure X.509 (IETF PKIX) Certificate Policy และ Certification Practices 
Framework [RFC3647]  โดยมีวัตถุประสงคในการชี้แจงแกบุคคลทุกฝายท่ีเกี่ยวของกับใบรับรองอิเล็กทรอนิกส เพ่ือให
รับทราบถึง ขอความระบุในเอกสาร ตลอดจนทําความเขาใจและเปนแนวทางในการประยุกตใชงานใบรับรอง นอกจากนี้ 
ยังใชเปนเอกสารท่ีผูกพันทางกฎหมาย ระหวางคูกรณีทุกฝายอีกดวย ทั้งน้ีแนวทางในการดําเนินการเกี่ยวกับใบรับรอง
อิเล็กทรอนิกสแตละประเภทสามารถดูไดจากเอกสารคําช้ีแจงทางปฏิบัติในการประกอบการรับรองอิเล็กทรอนิกสจากผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส (TOT Certification Authority:TOT CA)   โดยผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสหรือ TOT CA ไดยึดตามขอปฏิบัติตามมาตรฐาน ของ Baseline Requirements for the Issuance and 
Management of Publicly-Trusted Certificates published ท่ีถูกประกาศเปน Version ลาสุดอยูใน 
http://www.cabforum.org หากเอกสารฉบับน้ีมีขอปฏิบัติใดผิดไปจาก ขอปฏิบัติตามมาตรฐาน Baseline Requirements 
for the Issuance and Management of Publicly-Trusted Certificates published  ขอใหยึดตามขอปฏิบัติตาม
มาตรฐานฯ 
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โครงสรางพื้นฐานกุญแจสาธารณะ(Public Key Infrastructure : PKI) จะประกอบดวย 

1. ผูใชบริการ (End Entity) เปนผูซึ่งประสงคจะขอใชบริการใบรับรองอิเล็กทรอนิกส โดยยื่นคําขอผานทาง
เจาหนาท่ีรับลงทะเบียน 

2. เจาหนาที่รับลงทะเบียน (Registration Authority) เปนผูซึ ่งทําหนาที่รับลงทะเบียน เมื่อมีการยื่นขอ
ใบรับรองอิเล็กทรอนิกส แจงเพิกถอนใบรับรองอิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยการตรวจสอบ
และยืนยันความถูกตองของขอมูลที่ผูใชบริการใหไวตามแบบคําขอท่ีผูใหบริการกําหนดข้ึน 

3. ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) เปนองคกรซึ่งทําหนาที่ในการใหบริการ
เกี่ยวกับการออกใบรับรองอิเล็กทรอนิกส เพ่ือรับรองตัวตนท่ีแทจริงของบุคคล นิติบุคคล หรือเอ็นทิต้ีใดๆ 

4. ที ่บ ันท ึกข อม ูล  (Repository) เป นระบบคอมพิว เตอร ที ่เป ดให บ ุคคลอื ่นสามารถส ืบค นใบร ับรอง
อิเล็กทรอนิกสของผูใชบริการเพ่ือใชในการติดตอสื่อสารอยางปลอดภัย 

1.2. ช่ือเอกสาร (Document Name and Identification)  
เอกสารฉบับน้ีเรียกวา   “แนวนโยบายและแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (Certificate Policy/ 

Certification Practice Statement)” ซึ่งเรียกวา “CP/CPS” โดยมีวัตถุประสงคในการชี้แจงแกบุคคลทุกฝายท่ีเกี่ยวของกับ
ใบรับรองอิเล็กทรอนิกส   เพ่ือใหทราบถึงขอความท่ีระบุในเอกสารตลอดจนความเขาใจและเปนแนวทางในการดําเนินการ
เกี่ยวกับใบรับรอง    นอกจากน้ียังใชเปนเอกสารท่ีมีผลผูกพันทางกฎหมายระหวางคูกรณีทุกฝายอีกดวย    

เอกสารแนวนโยบายและแนวปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ฉบับน้ี เปนเอกสารท่ีอธิบายถึง
การประยุกตใชงานใบรับรองอิเล็กทรอนิกสประเภทตาง ๆ ท่ี TOT  มีใหบริการ โดยอางอิงตามมาตรฐาน RFC 3647    ซ่ึง
เปนมาตรฐานสากล    และสอดคลองกับกฎหมายและระเบียบตาง ๆ ท่ีมีการประกาศใชงาน 
 ท้ังน้ีผูใหบริการออกใบรับรองอิเล็กทรอนิกสไดกําหนด Object Identifier (OID) สําหรับแนวนโยบายการ
ใหบริการใบรับรองอิเล็กทรอนิกสฉบับน้ีคือ 
 
    1.3.6.1.4.1.16350.200.1.1 
 ซ่ึงแตละหมายเลขของ OID มีความหมายดังน้ี 
 ISO assigned     1 
 ISO Identified Organization   3 
 US Department of Defense  6 
 Internet     1 
 Private     4 
 ANA registered private enterprises  1 
 TOT Public Company Limited  16350 
 TOT CA Service    200 
 Security Objects    1 
 Certificate Policy    1 
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1.3. บุคคลที่เกี่ยวของ (PKI participants)  
 
 1.3.1 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority : TOT CA) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หมายความวา ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ซ่ึง สรางและออก
ใบรับรองอิเล็กทรอนิกส      เพ่ือรับรองกุญแจสาธารณะใหกับผูใชบริการ รวมทั้งเผยแพรสถานะของใบรับรอง
อิเล็กทรอนิกสท่ีมีการเพิกถอนในรายการเพิกถอนใบรับรองอิเล็กทรอนิกส   (Certificate Revocation List หรือมีชื่อยอวา 
CRL)   ตามความถี่ท่ีเหมาะสม 
 
 1.3.2. หนวยรับลงทะเบียน(Registration Authorities :  TOT RA)  
 หนวยรับลงทะเบียน   (Registration   Authorities :   TOT  RA)  คือ   ผูซ่ึงทําหนาท่ีรับลงทะเบียน เม่ือมีการยื่น
คําขอใชบริการ    คําขอเพิกถอนใบรับรอง    หรือตออายุใบรับรอง โดยการตรวจสอบและยืนยันความถูกตองสมบูรณของ
ขอมูลท่ีผูใชบริการใหไวตามแบบคําขอท่ีผูใหบริการกําหนดข้ึน 
 
 1.3.3. ผูใชบริการ (Subscribers) 
 ผูใชบริการใบรับรองอิเล็กทรอนิกส (End Entities)  หมายความวา ผูท่ีไดใชบริการใบรับรองอิเล็กทรอนิกสจาก 
ผูใหบริการ โดยมีชื่อปรากฏในใบรับรองอิเล็กทรอนิกส   และเปนเจาของกุญแจสวนตัวและกุญแจสาธารณะท่ีปรากฏใน
ใบรับรองอิเล็กทรอนิกสน้ัน  

1) บุคคลธรรมดา ไดแก 
 - บุคคลท่ัวไปท่ียื่นคําขอใชบริการใบรับรองแกผูใหบริการ เม่ือมีการออกใบรับรองจะมีการระบุชื่อผูใชบริการไวใน
ใบรับรอง 
  - บุคคลท่ัวไปท่ียื่นคําขอใชบริการใบรับรองสําหรับเคร่ืองบริการเว็บแกผูใหบริการ   เม่ือมีการออกใบรับรองจะมี
การระบุชื่อเว็บไซตของเครื่องบริการเว็บไวในใบรับรอง 

2) นิติบุคคล ไดแก  
 - นิติบุคคลท่ียื่นคําขอใชบริการใบรับรองแกผูใหบริการ   เม่ือมีการออกใบรับรองจะมีการระบุช่ือนิติบุคคลของ
ผูใชบริการไวในใบรับรอง 
- นิติบุคคลท่ียืนคําขอใชบริการใบรับรองสําหรับเคร่ืองบริการเว็บแกผูใหบริการ    เม่ือมีการออกใบรับรองจะมี
การระบุชื่อเว็บไซตของเคร่ืองบริการเว็บไวในใบรับรอง 
 
1.3.4. คูกรณีที่เกี่ยวของ (Relying Parties) 

 คูกรณีท่ีเกี่ยวของ (Relying Party)  คือ  ผูซึ่งกระทําการหรืองดเวนกระทําการใด ๆ   เพราะเชื่อถือใบรับรองหรือ
ลายมือชื่อดิจิตอล   โดยการนํากุญแจสาธารณะที่อยูในใบรับรองไปใชในการตรวจสอบตัวตน ของผูใชบริการซ่ึงเปน
เจาของลายมือชื่อดิจิตอล และมีชื่อปรากฏอยูในใบรับรอง 
 
 1.3.5. บุคคลซ่ึงเก่ียวของอ่ืน ๆ (Other Participants) 
 ไมมี 
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1.4.การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage) 

 
1.4.1. การใชใบรับรองอิเล็กทรอนิกสที่เหมาะสม (Appropriate   Certificate   Uses) 
ใบรับรองที่ผูใหบริการออกใหแกผูใชบริการน้ันไดมีการจํากัดการใชงานสําหรับใบรับรองแตละประเภทดังน้ี 
1. Personal Certificate คือ ใบรับรองอิเล็กทรอนิกสท่ีออกใหบุคคลหรือ ประชาชนท่ัวไป เพ่ือรักษาความ ม่ันคง

ปลอดภัยใหกับธุรกรรมอิเล็กทรอนิกส โดยใบรับรองอิเล็กทรอนิกส จะมีอายุการใชงานต้ังแต 1 ป 2 ปและ 3 ป  
2. Enterprise Certificate คือ ใบรับรองอิเล็กทรอนิกสท่ีออกใหกับนิติบุคคล ท่ีมีความตองการใชงานใบรับรอง

อิเล็กทรอนิกสเพ่ือรักษาความม่ันคงปลอดภัย ใหกับธุรกรรมอิเล็กทรอนิกสโดยใบรับรองอิเล็กทรอนิกสประเภทน้ี จะมีอายุ
การใชงานตั้งแต 1 ป 2 ปและ 3 ป  

3. Computer/Equipment Certificate คือ ใบรับรองอิเล็กทรอนิกสท่ีออกใหเคร่ืองคอมพิวเตอรและอุปกรณท่ี ใช
ในการติดตอสื่อสารทางเครือขาย เชน เราทเตอร (Router) เพ่ือรักษาความมั่นคงปลอดภัยใหกับธุรกรรม อิเล็กทรอนิกส 
โดยใบรับรองอิเล็กทรอนิกสประเภทน้ี จะมีอายุการใชงานต้ังแต 1 ป 2 ปและ 3 ป  

4.  Web Server Certificate (SSL Certificate) คือ ใบรับรองอิเล็กทรอนิกสท่ีใชยืนยันตัวตนของ Web Server 
โดยใบรับรองอิเล็กทรอนิกสประเภทน้ี จะมีอายุการใชงานต้ังแต 1 ป 2 ปและ 3 ป 

 
1.4.2. ขอจํากัดในการใชใบรับรองอิเล็กทรอนิกส (Prohibited Certificate Uses) 
ใบรับรองอิเล็กทรอนิกสท่ี TOT CA ออกใหแกผูใชงาน ไมอนุญาตใหนําไปใชในการอ่ืนใดที่นอกเหนือจาก        

ขอ 1.4.1 ท้ังน้ี ใหเปนไปตามขอกําหนดของผูมีอํานาจในการกํากับดูแลการใหบริการออกใบรับรองอิเล็กทรอนิกส 
 
1.5. การบริหารจัดการเกี่ยวกับแนวนโยบาย (Policy Administration) 
 
 1.5.1. หนวยงานท่ีทําหนาที่บริหารจัดการเอกสารฉบับนี้ (Organization Administering the Document) 
 หนวยงานท่ีบริหารจัดการเอกสารฉบับน้ี   คือ   บริษัท  ทีโอที  จํากัด  (มหาชน) 
 
 1.5.2. ขอมูลสําหรับติดตอหนวยงาน (Contact person) 
 แนวนโยบายและแนวปฏิบัติการใหบริการ ใบรับรองอิเล็กทรอนิกส น้ีออกโดย บริษัท  ทีโอที  จํากัด  (มหาชน) 
สอบถามหรือการติดตอใด ๆ อันเกี่ยวกับเอกสารนี้ ใหติดตอท่ี : 
 ศูนยบริการพาณิชยอิเล็กทรอนิกส 
 บริษัท ทีโอที จํากัด (มหาชน) 
 เลขท่ี 89/2 หมู 3 ถนนแจงวัฒนะ แขวงทุงสองหอง 
 เขตหลักสี่ กรุงเทพฯ 10210 ประเทศไทย 
 โทรศัพท 02 574 8912, 02 575 5221 
 โทรสาร 02 574 8913 
 Website: http://www.ca.tot.co.th 
 Email Address: info@ca.tot.co.th 
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 1.5.3. ผูมีหนาที่พิจารณาความเหมาะสมของแนวนโยบาย/แนวปฏิบัติ (Person Determining CPS   
Suitability for the Policy) 
 ผูใหบริการ มีหนาท่ีตองยื่นเอกสาร แนวนโยบายและแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส  ไปยัง 
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรนิกส (องคการมหาชน) ตั้งอยู ณ อาคารเดอะไนน ทาวเวอร แกรนด พระรามเกา 
(อาคารบี) ชั้น 21 เลขที่ 33/4 ถนนพระราม 9 แขวงหวยขวาง เขตหวยขวาง กรุงเทพฯ 10310 มีอํานาจในการกํากับดูแล
การใหบริการออกใบรับรองอิเล็กทรอนิกส   เพ่ือดําเนินการตรวจสอบและรับรอง 
    
 1.5.4. กระบวนการอนุมัติแนวนโยบาย/แนวปฏิบัติ (CPS Approval Procedures) 
 การสรางหรือเปลี่ยนแปลงเอกสารฉบับน้ี   จะตองไดรับอนุมัติจาก บริษัท ทีโอที จํากัด (มหาชน)ท้ังน้ี โดยอยู
ภายใตกฎเกณฑหรือขอกําหนดทางกฎหมาย หากมี 

 
1.6. คํานิยามและคํายอ (Definitions and Acronyms) 
 
 คํานิยาม (Definitions) 
 

 คําศัพท ความหมาย 
RFC “The Internet Request For Comments” เปนชุดเอกสารท่ีเขียนเพ่ือนิยามหรือ

บรรยายตามความเปนจริงปจจุบันและแนะนําแนวปฏิบัติเกี่ยวกับเกณฑวิธี (Protocol) 
และนโยบายของอินเทอรเน็ต เปนตน 

บุคคล บุคคลธรรมดา หรือนิติบุคคล 

เอนทิตี บุคคลและรวมถึงเคร่ืองใหบริการ (Server) หรือเว็บไซต หรือหนวยปฏิบัติงาน 

(Operating Unit/Site) หรือเคร่ืองมืออ่ืนใด (Device) ท่ีอยูภายใตการควบคุมของ

บุคคล 

Certificate Revocation List 
(CRL) 

รายการเพิกถอนใบรับรองอิเล็กทรอนิกส คือ รายการใบรับรองอิเล็กทรอนิกสท่ีถูกเพิก

ถอนการใชงาน 

Online Certificate Status 
Protocol (OCSP) 

เกณฑวิธี (Protocol) สําหรับตรวจสอบสถานะของการเพิกถอนใบรับรอง หรือวันเวลา

ท่ีเร่ิมตนและสิ้นสุดการใชใบรับรอง 

Object Identifier (OID) คาสัมพันธซ่ึงบงบอกถึงขอมูลสารสนเทศของวัตถุ (Information Object) ใดๆ โดยเปน

คาที่สามารถบงชี้ไดถึงความเปนหน่ึงเดียวของ Object น้ันๆ 

กุญแจสาธารณะ Public Key กุญแจที่ใชในการตรวจสอบลายมือชื่อดิจิทัล และสามารถนําไปใชในการเขารหัสลับ
ขอมูลอิเล็กทรอนิกส เพ่ือมิใหสามารถเขาใจความหมายของขอมูลอิเล็กทรอนิกสท่ีมี
การเขารหัสลับน้ันได เพ่ือประโยชนในการรักษาความลับของขอมูลอิเล็กทรอนิกสน้ัน 
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กุญแจสวนตัว Private Key กุญแจท่ีใชในการสรางลายมือชื่อดิจิตอล   และสามารถนําไปใชในการถอดรหัสลับ
เม่ือมีการเขารหัสลับขอมูลอิเล็กทรอนิกส   เพ่ือใหสามารถเขาใจความหมายของขอมูล
อิเล็กทรอนิกสท่ีมีการเขารหัสลับน้ันได 

คูกุญแจ Key Pair กุญแจสวนตัวและกุญแจสาธารณะในระบบการเขารหัสลับแบบอสมมาตรท่ีไดสราง
ข้ึนโดยวิธีการทําใหกุญแจสวนตัวมีความสัมพันธในทางคณิตศาสตรกับกุญแจ
สาธารณะในลักษณะท่ีสามารถใชกุญแจสาธารณะตรวจสอบไดวาลายมือช่ือดิจิตอล
ไดสรางข้ึนโดยใชกุญแจสวนตัวน้ันหรือไม และสามารถนํากุญแจสาธารณะไปใชใน
การเขารหัสลับขอมูลอิเล็กทรอนิกส ทําใหไมสามารถเขาใจความหมายของขอมูล
อิเล็กทรอนิกสไดเพ่ือประโยชนในการรักษาความลับของขอมูลอิเล็กทรอนิกส เวนแต
บุคคลท่ีถือกุญแจสวนตัวซ่ึงสามารถนํากุญแจสวนตัวของตนใชในการถอดรหัสลับของ
ขอมูลอิเล็กทรอนิกส เพ่ือใหเจาของกุญแจสวนตัวสามารถอานหรือเขาใจความหมาย
ของขอมูลอิเล็กทรอนิกสน้ันได 

เจาหนาท่ีรับลงทะเบียน 
Registration Authority (RA) 

ผูซึ่งทําหนาที่รับลงทะเบียนเม่ือมีการยื่นคําขอใชบริการ แจงเพิกถอนใบรับรอง
อิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยทําการตรวจสอบและยืนยนั
ความถูกตองของขอมูลท่ีผูใชบริการใหไว 

พฤติการณท่ีกระทบตอความ
ม่ันคงปลอดภัยของขอมูล 
(Compromise) 

หมายถึง การท่ีขอมูลสูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือถูกลวงรู
โดยไมสอดคลองกับวัตถุประสงคของการเก็บรักษาขอมูลน้ัน รวมทั้งกรณีท่ีมีเหตุอัน
ควรสงสัยวาจะมีพฤติการณดังกลาว 
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คํายอ (Definitions) 
 
 คํายอ      คําศัพท 
 CA     Certification Authority 
 CN     Common Name 
 CP     Certification Practice  
 CRL     Certificate Revocation List 
 DN     Distinguished Name 
 ITU-T     ITU Telecommunication Standardization Sector 
 LDAP     Lightweight Directory Access Protocol 
 PKI     Public Key Infrastructure 
 RA     Registration Authority 
 OU     Organization Unit 
 X.500     The ITU-T standard for Directory: overview of concepts, 

      models and services 
 X.509         The ITU-T standard for Certificates and their  

      corresponding authentication framework 
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2. การเผยแพรขอมูลและความรับผิดชอบในการเก็บรักษาขอมูล(Publication and Repository Responsibilities) 
 
2.1. ที่บนัทึกขอมูล (Repositories) 

ผูใหบริการมีแหลงเก็บขอมูล 3 แหง ไดแก 
 1) ไดเรกทอรี(Directory) ซึ่งเปนระบบฐานขอมูลสําหรับบันทึกใบรับรอง และรายการเพิกถอนใบรับรอง 

2) ฐานขอมูล (Database) ซึ่งเปนท่ีสําหรับเก็บขอมูลของผูใชบริการ 

 3) เว็บไซต (Website) ซึ่งเปนท่ีสําหรับเก็บหรือประกาศขอมูลเพ่ือเผยแพร เชน แนวนโยบายและแนวปฏิบัติสู

สาธารณะ 

 
2.2. การเผยแพรขอมูลของผูใชบริการ (Publication of Certification Information) 
 ผูใหบริการมีหนาท่ีเผยแพรขอมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกสและรายการเพิกถอนใบรับรองผานเว็บไซตของ  
TOT CA   เพ่ือใหคูกรณีท่ีเกี่ยวของสามารถตรวจสอบขอมูลท่ีเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกส  หรือ  ขอมูล
สถานะตางๆ ของใบรับรองอิเล็กทรอนิกสได และเผยแพรโดยผานทาง X.500 Directory หรือ LDAP repository 
 
2.3. เวลาและความถ่ีในการเผยแพรขอมูล (Time or Frequency of   Publication)  

 ขอมูลใบรับรองอิเล็กทรอนิกสขอมูลอันไดแก ใบรับรองอิเล็กทรอนิกส รายการใบเพิกถอนใบรับรอง   

แนวนโยบายการใหบริการใบรับรองอิเล็กทรอนิกส (CP) และแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส(CPS) มีการ

เผยแพรทางเว็บไซตของผูใหบริการ  (http://www.ca.tot.co.th)  ในลักษณะดังตอไปน้ีและรายการเพิกถอนใบรับรองจะ

ไดรับการเผยแพรโดยเร็ว  โดยผูใหบริการ  จะนําใบรับรองอิเล็กทรอนิกสและรายการเพิกถอนใบรับรองไปบันทึกไวใน

ไดเรกทอรี   หลังจากมีการสรางรายการเหลาน้ัน 

 ผูใหบริการจะทําการเผยแพรสําเนาของแนวนโยบายการใหบริการใบรับรองอิเล็กทรอนิกส (CP) และ

แนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (CPS) เวอรชั่นลาสุดผานทางเว็บไซตของผูใหบริการ  

 ขอมูลท่ีไดประกาศและเผยแพรทางเว็บไซตของผูใหบริการ   จะถูกคงไวเพ่ือใหมีการเขาถึงขอมูล

เหลาน้ีไดจนกระท่ังมีการเปลี่ยนแปลงแกไขหรือมีการทําเวอรช่ัน (Version) ใหมของขอมูลดังกลาว 

 

 2.4. การควบคุมการเขาถึงที่บันทึกขอมูล (Access Controls on Repositories) 
 ในกรณีท่ีเห็นวาเหมาะสม   ผูใหบริการอาจกําหนดการควบคุมการเขาถึงขอมูลท่ีถูกเผยแพรบางประเภท เพ่ือให
สิทธิแกผูใชบริการและนายทะเบียนเทาน้ันในการเขาถึงขอมูลดังกลาว   ผูใชบริการอาจกําหนดมาตรการเกี่ยวกับความ
ม่ันคงและปลอดภัยในการกําหนดใหเฉพาะเจาหนาท่ีท่ีไดรับมอบหมายเทาน้ันในการสราง   แกไข และนําขอมูลไปใสใน
เว็บไซตสําหรับเผยแพร 
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3. การระบุและยืนยันตัวบุคคล (Identification and Authentication (I&A)) 
 
3.1. การกําหนดรูปแบบของช่ือ (Naming) 
 
 3.1.1. ลักษณะของช่ือ (Types of Names) 
 ช่ือท่ีปรากฏในใบรับรองของผูใชบริการแตละรายจะมีลักษณะเปนชื่อเฉพาะ (Distinguished Name: DN) และ
ไมซ้ํากัน เพ่ือใหรับรองไดวาสามารถเช่ือมโยงใบรับรองเขากับผูใชบริการ ผูใหบริการ หรือเคร่ืองใหบริการได ท้ังน้ีอางอิง
ตาม ISO/IEC 9594-1/ITU-T Recommendation X.500 The Directory: Overview of Concepts, Models, and 
Services  
 
 3.1.2. ความหมายของช่ือที่ปรากฏในใบรับรองอิเล็กทรอนิกส (Need for Names to be Meaningful) 
 ช่ือท่ีปรากฏในใบรับรองจะตองสื่อถึงความหมาย   ซึ่งเช่ือมโยงไปยังการระบุตัวตนของผูใชบริการท่ีมีชื่อปรากฏ
ในใบรับรองอิเล็กทรอนิกส   เชน   ชื่อของนิติบุคคล (Organization Unit: OU)   จะเปนชื่อของนิติบุคคลท่ีขอใชบริการ   
เปนตน 

 3.1.3. การกาํหนดช่ือของผูใหบริการ   ในกรณีที่มีการใชช่ือนิรนามหรือนามแฝงหรือปดบังช่ือที่
แทจริง (Anonymity or Pseudonymity of Subscribers) 

 ไมมี 
 
 3.1.4. กฎในการแปลงชื่อในรูปแบบตาง ๆ (Rules for Interpreting Various Name Forms) 
 ไมมี 
 

3.1.5. ความเปนเอกภาพของช่ือ (Uniqueness of Names) 
 ช่ือเฉพาะท่ีปรากฏในใบรับรองอิเล็กทรอนิกส จะไมซ้ํากัน  และ ไมคลุมเครือ 
 
 3.1.6. Recognition, Authentication, and Role of Trademarks 
 จะตองไมใชชื่อในการสมัครท่ีฝาฝนสิทธิตามกฎหมายทรัพยสินทางปญญา 
 
3.2. ความสมบูรณในการระบุตัวตน (Initial Identity Validation) 
 

3.2.1. วธิีการในการพิสูจนการครอบครองกญุแจสวนตัว (Method to Prove Possession of Private 
Key) 
 ผูใชบริการจะตองแสดงวิธีการท่ีมีความม่ันคงปลอดภัยเพ่ือใหมั่นใจไดวาไดเปนเจาของกุญแจสวนตัวซึ่งสัมพันธ
กับกุญแจสาธารณะท่ีปรากฏในขอมูลซีเอสอาร (CSR: Certificate Signing Request)  ท่ีสงมายังผูใหบริการ สําหรับการ
ขอใบรับรองอิเล็กทรอนิกส  หรือจากใบสมัครขอใบรับรองอิเล็กทรอนิกส ซ่ึงประกอบไปดวยชื่อ เลขท่ีบัตรประจําตัว
ประชาชน หรือ พาสปอรต ลายเซ็นตของผูใชบริการเอง และสําเนาบัตรประชาชน 
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 3.2.2. การยืนยันความมีตัวตนขององคกร (Authentication of Organization Identity) 
 การตรวจสอบยืนยันความมีตัวตนของนิติบุคคลเพ่ือออกใบรับรองนั้น   เปนหนาท่ีของเจาหนาท่ีรับลงทะเบียน
โดยผูใชบริการตองกรอกแบบคําขอใชบริการใบรับรองอิเล็กทรอนิกสสําหรับนิติบุคคล   เพ่ือขอใชใบรับรองพรอมทั้งแนบ
หลักฐานท่ีใชในการสมัครขอใชบริการซึ่งเจาหนาท่ีรับลงทะเบียน จะตรวจสอบหนังสือรับรองนิติบุคคลซึ่งจะตองมี อายุไม
เกินหกเดือนจากวันท่ีออกและมีลายเซ็นตของกรรมการผูมีอํานาจที่ถูกตองและ ครบถวน หรือพระราชบัญญัติจัดต้ังนิติ
บุคคล 
 
 3.2.3. การยืนยันความมีตัวตนของบุคคล (Authentication of Individual Identity) 
 การตรวจสอบและยืนยันความมีตัวตนของบุคคลธรรมดาเพ่ือออกใบรับรองน้ัน เปนหนาท่ีของเจาหนาท่ีรับ
ลงทะเบียน โดยผูใชบริการตองกรอกแบบคําขอใชบริการใบรับรองอิเล็กทรอนิกสสําหรับบุคคลธรรมดา เพ่ือขอใชใบรับรอง 
พรอมทั้งแนบหลักฐานท่ีใชในการสมัครขอใชบริการแกเจาหนาท่ีรับลงทะเบียนดวย  ไดแก  สําเนาบัตรประจําตัว
ขาราชการ หรือสําเนาบัตรประจําตัวประชาชนและหรือ พาสปอรต สําเนาทะเบียนบาน เปนตน 
 
 3.2.4. ขอมูลของผูใชงานที่ไมตองผานการตรวจสอบ (Non-Verified Subscriber Information) 
 ไมมี 
 
   3.2.5. การตรวจสอบผูมีอํานาจ (Validation of Authority) 
   เจาหนาท่ีรับลงทะเบียน จะตรวจสอบ และเก็บหนังสือมอบอํานาจท่ีแนบมาพรอมกับใบคําขอใบรับรอง
อิเล็กทรอนิกสเพ่ือยืนยันวาผูใชบริการน้ันไดรับมอบอํานาจมาจากนิติบุคคลและสามารถขอใบรับรองอิเล็กทรอนิกสในนาม
ของนิติบุคคลได 
 
            3.2.6. เกณฑการรวมมือกันระหวางกัน (Criteria for Interoperation) 
            ไมมี 
 
3.3. การระบุยืนยันตัวตนเม่ือมีการขอออกใบรับรองอิเล็กทรอนิกสใหม (I&A for Re-key Requests) 
 
 3.3.1. การขอออกกุญแจใหม (Identification and Authentication for Routine Re-key) 
 โดยปกติแลว  การขอออกกุญแจใหมจะเกิดข้ึนเม่ือใบรับรองอิเล็กทรอนิกสใบเดิมไดหมดอายุแลว เพ่ือให
ผูใชบริการสามารถดําเนินการขอออกกุญแจใหมได ท้ังน้ี เจาหนาท่ีรับทะเบียนกําหนดใหผูใชบริการกรอกใบสมัคร
ใบรับรองอิเล็กทรอนิกสสําหรับบุคคลธรรมดาหรือนิติบุคคล สงใหกับเจาหนาท่ีรับลงทะเบียน โดยดําเนินการตามหัวขอ 
4.1 ตอไป 
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 3.3.2. การขอออกกุญแจใหมหลังจากการเพิกถอนใบรับรองอิเล็กทรอนิกส (Identification and 
Authentication for Re-key after Revocation) 
 กรณีที่ใบรับรองอิเล็กทรอนิกสถูกเพิกถอนแลว   ผูใชบริการสามารถดําเนินการขอออกกุญแจใหม ท้ังน้ี   
เจาหนาท่ีรับทะเบียนกําหนดใหผูใชบริการกรอกใบสมัครใบรับรองอิเล็กทรอนิกสสําหรับบุคคลธรรมดาหรือนิติบุคคล สง
ใหกับเจาหนาท่ีรับลงทะเบียน โดยดําเนินการตามหัวขอ 4.1 ตอไป 

 
3.4. การระบุและยืนยันตัวตนเม่ือมีการขอเพิกถอนใบรับรองอิเล็กทรอนิกส (I&A for Revocation Requests) 
 ผูใชบริการท่ีตองการเพิกถอนใบรับรองอิเล็กทรอนิกส ตองแจงตอผูใหบริการโดยตรง เม่ือผูใหบริการไดรับแจง
ความตองการเพิกถอนใบรับรองอิเล็กทรอนิกส โดยตรวจสอบใบคําขอยกเลิกใบรับรองอิเล็กทรอนิกสและหลักฐาน
ประกอบตามข้ันตอนแลว จะดําเนินการเพิกถอนใบรับรองอิเล็กทรอนิกสตามท่ีแจงไวและประกาศในรายการเพิกถอน
ใบรับรองอิเล็กทรอนิกส โดยรายละเอียดอยูในหัวขอ 4.9 
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4. ขอกําหนดเกี่ยวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส 
 (Certificate Life-Cycle Operational Requirements) 
 
4.1. การย่ืนคําขอใชบริการใบรับรองอิเล็กทรอนิกส (Certificate Application) 
 
 4.1.1 ผูที่สามารถขอใชบริการใบรับรองอิเล็กทรอนิกสได(Who Can Submit a Certificate Application?) 
 บุคคลท่ีสมัครขอใบรับรองอิเล็กทรอนิกสสามารถเปนไดท้ังบุคคลท่ีขอใบรับรองอิเล็กทรอนิกสในนามบุคคล
ธรรมดา และบุคคลท่ีไดรับมอบหมายจากนิติบุคคลใหดําเนินการสมัครขอใบรับรองอิเล็กทรอนิกสในนามนิติบุคคล เพ่ือใช
รักษาความมั่นคงปลอดภัยใหกับธุรกรรมอิเล็กทรอนิกส 

 
 4.1.2 กระบวนการย่ืนคําขอใบรับรองอิเล็กทรอนิกส (Enrollment Process and Responsibilities) 
 ผูใชบริการควรปฏิบัติตามข้ันตอนตอไปน้ี  

กรณีการขอใบรับรองอิเล็กทรอนิกสประเภท Personal Certificate  
ข้ันตอนดําเนินการ  
1. กรอกใบคําขอใบรับรองอิเล็กทรอนิกส  

2. ยื่นใบคําขอใบรับรองอิเล็กทรอนิกสพรอมหลักฐานท่ี  
หนวยงานรับลงทะเบียน บริษัท ทีโอที จํากัด (มหาชน)  
โทรศัพท 0-2574-8912, 0-2575-5221, 0-2505-6168 โทรสาร 0-2574-8913  

3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอใบรับรองอิเล็กทรอนิกสและหลักฐานประกอบ  

4. เจาหนาท่ีรับลงทะเบียนจัดสงใบรับรองอิเลก็ทรอนิกสใหผูใชบริการ  

5. ผูใชบริการชําระคาบริการ  
 

หลักฐานประกอบ  
1. สําเนาบัตรประชาชนของผูใชบริการพรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  
2. สําเนาทะเบียนบานของผูใชบริการพรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสืออนุญาตใหทํางานในประเทศไทย (Work Permit) พรอมลงลายมือช่ือรับรองสําเนา
ถูกตอง 

 
กรณีการขอใบรับรองอิเล็กทรอนิกสประเภท Enterprise Certificate  

ข้ันตอนดําเนินการ 

1. กรอกใบคําขอใบรับรองอิเล็กทรอนิกส  

2. ยื่นใบคําขอใบรับรองอิเล็กทรอนิกสพรอมหลักฐานท่ี  

หนวยงานรับลงทะเบียน บริษัท ทีโอที จํากัด (มหาชน)  
โทรศัพท 0-2574-8912, 0-2575-5221, 0-2505-6168 โทรสาร 0-2574-8913  
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3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอใบรับรองอิเล็กทรอนิกส และหลักฐานประกอบ  

4. เจาหนาท่ีรับลงทะเบียนจัดสงใบรับรองอิเล็กทรอนิกส ใหผูใชบริการ  

5. ผูใชบริการชําระคาบริการ  

 

หลักฐานประกอบ 

1. สําเนาหนังสอืรับรองการเปนนิติบุคคลที่มีอายุไมเกิน 90 วัน (3 เดือน) พรอมลงลายมือชื่อรับรอง
สําเนาถกูตองโดยกรรมการผูมีอํานาจตามหนังสือรับรอง พรอมประทับตราบริษัท (ถามี)  

2. สําเนาบัตรประชาชนของกรรมการผูมีอํานาจ พรอมลงลายมือช่ือรับรองสําเนาถูกตอง กรณีเปน
ชาวตางชาติ ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  

3. กรณีกรรมการผูมีอํานาจมอบอํานาจใหผูอ่ืนดําเนินการแทน ใหเพ่ิม  
3.1 หนังสือมอบอํานาจ พรอมปดอากรแสตมป 30 บาทตามจํานวนผูรับมอบอํานาจ  
3.2 สําเนาบัตรประชาชนของผูรับมอบอํานาจพรอมลงลายมือชื่อรบัรองสําเนาถูกตอง  

 
กรณีการขอใบรับรองอิเล็กทรอนิกสประเภท SSL Certificate  

ข้ันตอนดําเนินการ  
1. กรอกใบคําขอใบรับรองอิเล็กทรอนิกส  

2. ยื่นใบคําขอใบรับรองอิเล็กทรอนิกสพรอมหลักฐานท่ี  
หนวยงานรับลงทะเบียน บริษัท ทีโอที จํากัด (มหาชน)  
โทรศัพท 0-2574-8912, 0-2575-5221, 0-2505-6168 โทรสาร 0-2574-8913  

3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอใบรับรองอิเล็กทรอนิกส และหลักฐานประกอบ  

4. เจาหนาท่ีรับลงทะเบียนจัดสงใบรับรองอิเล็กทรอนิกส ใหผูใชบริการ  

5. ผูใชบริการชําระคาบริการ  
 

หลักฐานประกอบ  
กรณีจดทะเบียน Domain Name ในนามบุคคล  

1. สําเนาบัตรประชาชนของผูใชบริการ พรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  

2. สําเนาทะเบียนบานของผูใชบริการ พรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสืออนุญาตใหทํางานในประเทศไทย (Work Permit) พรอมลงลายมือช่ือรับรองสําเนา
ถูกตอง  

3. สําเนาหนังสอืรับรองการจดทะเบียน Domain Name พรอมลงลายมือชื่อรับรองสําเนาถูกตองโดย
ผูใชบริการ  
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กรณีจดทะเบียน Domain Name ในนามองคกร  
1. สําเนาหนังสอืรับรองการเปนนิติบุคคลที่มีอายุไมเกิน 90 วัน (3 เดือน) พรอมลงลายมือชื่อรับรอง
สําเนาถกูตองโดยกรรมการผูมีอํานาจตามหนังสือรับรอง พรอมประทับตราบริษัท (ถามี)  

2. สําเนาหนังสอืรับรองการจดทะเบียน Domain Name พรอมลงลายมือชื่อรับรองสําเนาถูกตองโดย
กรรมการผูมีอํานาจ  

3. สําเนาบัตรประชาชนของกรรมการผูมีอํานาจ พรอมลงลายมือช่ือรับรองสําเนาถูกตอง กรณีเปน
ชาวตางชาติ ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  

4. กรณีกรรมการผูมีอํานาจมอบอํานาจใหผูอ่ืนดําเนินการแทน ใหเพ่ิม  
4.1 หนังสือมอบอํานาจ พรอมปดอากรแสตมป 30 บาทตามจํานวนผูรับมอบอํานาจ   
4.2 สําเนาบัตรประชาชนของผูรับมอบอํานาจพรอมลงลายมือชื่อรับรองสําเนาถูกตอง  

 
4.2. การพิจารณาคําขอใชบริการใบรับรองอิเล็กทรอนิกส (Certificate Application Processing) 
 
  4.2.1. การใชฟงกช่ันยืนยันและรับรองตัวบุคคล (Performing Identification and Authentication 
Functions)  
  ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะตรวจสอบใบสมัครและหลักฐานการสมัครกอนออกใบรับรอง
อิเล็กทรอนิกส โดยจะแจงใหผูใชบริการรับทราบ หากขอมูลในใบสมัครผิดพลาดหรือ เอกสารหลักฐานไมครบถวน 

 
  4.2.2. การพิจารณาอนุมัติหรือปฏิเสธการสมัครขอใชใบรับรองอิเล็กทรอนิกส (Approval or Rejection   
of Certificate Applications) 
  เจาหนาท่ีรับลงทะเบียนจะพิจารณาใบสมัครขอใบรับรองอิเล็กทรอนิกส และหลักฐานตางๆท่ีใชประกอบการ
พิจารณา ตองมีความครบถวนและถูกตอง จึงจะดําเนินการออกใบรับรองอิเล็กทรอนิกสใหกับผูใชบริการ โดยหากสวนหน่ึง
สวนใดหรือท้ังหมดของใบสมัครใบรับรองอิเล็กทรอนิกส และ/หรือหลักฐานประกอบการสมัครใบรับรองอิเล็กทรอนิกส ไม
ครบถวน ไมถูกตอง ก็จะสงเอกสารคืนใหแกผูใชบริการ 

 
  4.2.3. เวลาที่ใชในการดําเนินการสําหรับการออกใบรับรองอิเล็กทรอนิกส (Time to Process 

Certificate Applications) 

  เจาหนาท่ีรับลงทะเบียนจะดําเนินการตรวจสอบหลักฐานและพิจารณาใบสมัครใบรับรองอิเล็กทรอนิกส หาก

หลักฐานเอกสารครบถวน จะดําเนินการออกใบรับรองอิเล็กทรอนิกสใหภายในวันเวลาทําการ เวลา 8.30 – 16.30 น.  
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4.3. การออกใบรับรองอิเล็กทรอนิกส (Certificate Issuance) 

 

  4.3.1. การทํางานของผูใหบรกิารออกใบรับรองอิเล็กทรอนิกส ในชวงของการออกใบรับรอง
อิเล็กทรอนิกส (CA Actions During Certificate Issuance) 

1. เจาหนาท่ีรับลงทะเบียนตรวจสอบเอกสารหลักฐาน และ CSR file(ถามี) ท่ีไดรับจากผูใชบริการ โดยตองมี
ความถูกตองตรงกัน หากพบวาขอมูลไมตรงกันใหแจงผูใชบริการ  

  2. เม่ือตรวจสอบพบขอมูลถูกตองแลว เจาหนาท่ีรับลงทะเบียนจะบันทึกขอมูลตามใบสมัครใบรับรอง
อิเล็กทรอนิกสจากผูใชบริการ และออกใบรับรองอิเล็กทรอนิกส  

  3. เจาหนาท่ีรับลงทะเบียนจะตรวจสอบความถูกตองของขอมูลในใบรับรองอิเล็กทรอนิกสและใบรับรอง
อิเล็กทรอนิกสท่ีออกให  

  4. เจาหนาท่ีรับลงทะเบียนสงใบรับรองอิเล็กทรอนิกส ถึงผูใชบริการผานชองทางท่ีเหมาะสม  

 
  4.3.2. การแจงผลการพิจารณา สมัครบริการใบรับรองอิเล็กทรอนิกส (Notification to Subscriber by 
the CA of Issuance of Certificate) 
  ผูใหบริการจะดําเนินการแจงแกผูใชบริการดวยวิธีการท่ีเหมาะสม   เมื่อมีการออกใบรับรองอิเล็กทรอนิกสแลว 

 
4.4. การยอมรับใบรับรองอิเล็กทรอนิกส (Certificate Acceptance) 
 
  4.4.1. หลักปฏิบัติในการยอมรับใบรับรองอิเล็กทรอนิกส (Conduct Constituting Certificate   
Acceptance) 
  เม่ือไดรับใบรับรองท่ีออกใหโดยผูใหบริการแลว ผูใชบริการตองตรวจขอมูลท่ีปรากฏในใบรับรองและยืนยันความ
ถูกตองของขอมูลอันเปนสาระสําคัญซึ่งแสดงในใบรับรอง ตลอดอายุของใบรับรอง และตองแจงใหผูใชบริการทราบโดยมิ
ชักชา เม่ือมีการเปลี่ยนแปลงขอมูลหรือมีการเพ่ิมเติมขอมูลดังกลาว เม่ือไดตรวจสอบและยืนยันความถูกตองของขอมูล
ดังกลาว และมิไดแจงปฏิเสธหรือไมยอมรับขอมูล ตามท่ีปรากฏในเวลา 15 วัน ใหถือวาเปนการยอมรับใบรับรอง 

 
  4.4.2. การเผยแพรใบรับรองอิเล็กทรอนิกสโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Publication 
of the Certificate by the CA) 
  ผูใหบริการ จะดําเนินการเผยแพรใบรับรองอิเล็กทรอนิกสของผูใชบริการท่ีไดสรางข้ึนไวใน Directory ของผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส 

 
  4.4.3.  การแจงใหหนวยงานอ่ืนทราบถึงการออกใบรับรองอิเล็กทรอนิกส (Notification of Certificate 
Issuance by the CA to Other Entities)  
  การแจงใหบุคคลอ่ืนทราบถึงใบรับรองอิเล็กทรอนิกสท่ีไดออกใหผูสมัครขอใบรับรองอิเล็กทรอนิกส เชน ผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส อาจสงใบรับรองอิเล็กทรอนิกสท่ีออกใหผูสมัครขอใบรับรองอิเล็กทรอนิกส แก
เจาหนาท่ีรับลงทะเบียน เปนตน 
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4.5. การใชกุญแจคูและใบรับรองอิเล็กทรอนิกส (Key Pair and Certificate Usage) 
 
   4.5.1. การใชกุญแจสวนตัวและใบรับรองอิเล็กทรอนิกสของผูใชบริการ ( Entities Private Key and 
Certificate Usage) 
   การใชกุญแจสวนตัวและใบรับรองอิเล็กทรอนิกสจะมีความผูกพันเม่ือผูใชบริการไดยอมรับขอตกลงในการใชงาน
ใบรับรองอิเล็กทรอนิกส   และยอมรับใบรับรองอิเล็กทรอนิกสแลว  ท้ังน้ีการใชใบรับรองอิเล็กทรอนิกสจะตองสัมพันธกับ
คาท่ีระบุไวในฟลด Key Usage ในใบรับรองอิเล็กทรอนิกส   รวมท้ังผูใชงานจะตองปกปองกุญแจสวนตัวจากการเขาถึง
โดยไมไดรับอนุญาต   และจะตองยุติการใชกุญแจสวนตัวในทันทีท่ีใบรับรองอิเล็กทรอนิกสใบน้ันหมดอายุหรือถูกเพิกถอน 

 
   4.5.2. การใชกุญแจสาธารณะและใบรับรองอิเล็กทรอนิกสของคูกรณีที่เกี่ยวของ (Relying Party Public 
Key and Certificate Usage) 
   คูกรณีท่ีเกี่ยวของจะตองปฏิบัติตามขอตกลงในการใชงานใบรับรองอิเล็กทรอนิกสสําหรับคูกรณีท่ีเกี่ยวของท่ีระบุ
ไวในเอกสารฉบับน้ี    ซึ่งจะตองตรวจสอบเงื่อนไขบางประการกอนท่ีจะใชใบรับรองอิเล็กทรอนิกสใบนั้น หากเงื่อนไขระบุ
วาจะจัดหาขอมูลเพ่ิมเติมคูกรณีเกี่ยวของก็จําเปนตองดําเนินการอยางเหมาะสม กอนท่ีจะใชใบรับรองอิเล็กทรอนิกส
คูกรณีท่ีเกี่ยวของจําเปนตองประเมินดังนี้ 

 ความเหมาะสมในการใชใบรับรองอิเล็กทรอนิกส ซึ่งสอดคลองกับท่ีไดระบุไวในฟลด Key Usage ใน
ใบรับรองอิเล็กทรอนิกส และจะตองไมขัดตอขอจํากัดในการใชใบรับรองอิเล็กทรอนิกสท่ีระบุไวในเอกสาร
ฉบับน้ี 

 สถานะของใบรับรองอิเล็กทรอนิกสท่ีกําลังตรวจสอบ หากใบรับรองอิเล็กทรอนิกสถูกเพิกถอน คูกรณี
เกี่ยวของจะตองปฏิเสธการใชใบรับรองอิเล็กทรอนิกสใบน้ันทันที 

 
4.6. การตออายุใบรับรองอิเล็กทรอนิกส (Certificate Renewal) 
  
   4.6.1. กรณีในการขอตออายุใบรับรองอิเล็กทรอนิกส (Circumstance for Certificate Renewal) 
   ปจจุบันผูใหบริการออกใบรับรองอิเล็กทรอนิกสไมมีนโยบายในการออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการ 
โดยไมมีการเปลี่ยนแปลงกุญแจสาธารณะของผูใชบริการ หรือขอมูลอ่ืนใดท่ีปรากฏในใบรับรองอิเล็กทรอนิกส 
   หากมีใบรับรองอิเล็กทรอนิกสท่ีกําลังจะหมดอายุลงใน 30 วันขางหนา ระบบจะสงจดหมายอิเล็กทรอนิกสแจง
เตือนไปยังผูใชบริการใหรับทราบ เพ่ือใหผูใชบริการดําเนินการขอใบรับรองใหมแทนใบรับรองเดิมท่ีใกลหมดอายุ 
ตามขอ 4.1 
 
   4.6.2. ผูที่สามารถขอตอใบรับรองอิเล็กทรอนิกส (Who May Request Renewal) 
   ไมมีบริการ 
 
   4.6.3. กระบวนการขอตอใบรับรองอิเล็กทรอนิกส (Processing Certificate Renewal Request) 
   ไมมีบริการ 
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   4.6.4. วธิีการแจงตอใบรับรองอิเล็กทรอนิกสกับ Subordinate CA (Notification of New Certificate 
Issuance to Subscriber) 
   ไมมีบริการ  
 
   4.6.5. วิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ไดมีการตออายุ (Conduct Constituting Acceptance of a 
Renewal Certificate) 
   ไมมีบริการ 
 
   4.6.6.การเผยแพรใบรับรองอิเล็กทรอนิกสที่ไดมีการตออายุ (Publication of the Renewal Certificate 
by the CA) 
   ไมมีบริการ 
 
   4.6.7. การแจงเตือนไปยังหนวยงานอื่นเม่ือมีการออกใบรับรองอิเล็กทรอนิกสที่ไดมีการตออายุ 
(Notification of Certificate Issuance by the CA to Other Entities) 
   ไมมีบริการ 

 
4.7. การรบัรองกุญแจคูใหม (Certificate Re-Key) 

 
   4.7.1. กรณีที่อนุญาตใหมีการรับรองกุญแจคูใหม (Circumstance for Certificate Re-Key) 
   กอนท่ีใบรับรองอิเล็กทรอนิกสของผูใชบริการใบเดิมจะหมดอายุ ผูใชบริการหรือผูมีอํานาจแทนผูใชงานสามารถ
ติดตอผูใหบริการ โดยมีกระบวนการเชนเดียวกับการยื่นขอใบรับรองอิเล็กทรอนิกสใหม ตามขอ 4.1 
 
   4.7.2. ผูที่สามารถขอรับรองกุญแจคูใหม (Who May Request Certification of a New Public Key) 
   อางอิงตามขอ 4.1 
 
   4.7.3. กระบวนการขอรับรองกุญแจคูใหม (Processing Certificate Re-keying Requests) 
   อางอิงตามขอ 4.1 
 
   4.7.4. วธิีการแจงเตือนการออกใบรับรองอเิล็กทรอนิกสใหมแกผูใชบริการ (Notification of New 
Certificate Issuance to Subscriber) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.7.5. การยอมรับใบรับรองอิเล็กทรอนิกสที่ไดมีการรับรองกุญแจคูใหม (Conduct Constituting 
Acceptance of a Re-keyed Certificate) 
   อางอิงตามขอ 4.3 และ 4.4 
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   4.7.6. การเผยแพรใบรับรองอิเล็กทรอนิกสที่ไดมีการรับรองกุญแจคูใหม (Publication of the Re-
Keyed Certificate by the CA) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.7.7. การแจงไปยังหนวยงานที่เกี่ยวของเม่ือมีการออกใบรับรองอิเล็กทรอนิกสที่ไดมีการรับรอง
กุญแจคูใหมโดยผูใหบริการออกใบรับรอง (Notification of Certificate Issuance by the CA to Other Entities) 
   อางอิงตามขอ 4.3 และ 4.4 

 
4.8. การเปล่ียนแปลงขอมูลใบรับรองอิเล็กทรอนิกส (Certificate Modification) 

    
   4.8.1. กรณีการขอแกไขเปลี่ยนแปลงขอมูลใบรับรองอิเล็กทรอนิกส (Circumstance for Certificate 
Modification) 
   การเปลี่ยนแปลงขอมูลใบรับรองอิเล็กทรอนิกสเปนการออกใบรับรองอิเล็กทรอนิกสใบใหม เน่ืองจากมีการ
เปลี่ยนแปลงขอมูลในใบรับรองอิเล็กทรอนิกส  ท้ังน้ีตองทําการยื่นเอกสารเพ่ือขอยกเลิกใบเดิม พรอมทําการสมัคร
ใบรับรองอิเล็กทรอนิกสใหม 
 
   4.8.2. ผูที่สามารถขอแกไข (Who May Request Certificate Modification) 
   อางอิงตามขอ 4.1 
 
   4.8.3. ขั้นตอนในการขอแกไขใบรับรองอิเล็กทรอนิกส (Processing Certificate Modification Request) 
   อางอิงตามขอ 4.1 

 
   4.8.4. การแจงเตือนผูใชบริการเกี่ยวกับใบรับรองอิเล็กทรอนิกสใหม (Notification of New Certificate 
Issuance to Subscriber) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.8.5. การดําเนินการเพื่อยอมรับใบรับรองอิเล็กทรอนิกสที่ถูกแกไข (Conduct Constituting 
Acceptance of Modified Certificate) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.8.6. การเผยแพรใบรับรองอิเล็กทรอนิกสที่ถูกแกไขโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
(Publication of the Modified Certificate by the CA) 
   อางอิงตามขอ 4.3 และ 4.4 
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   4.8.7. การแจงเตือนไปยังหนวยงานที่เกี่ยวของโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส  
(Notification of Certificate Issuance by the CA to Other Entities) 
   อางอิงตามขอ 4.3 และ 4.4 
 
4.9.  การเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส (Certificate Revocation and Suspension) 
   สําหรับบริการการเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกสน้ัน ผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะ
ดําเนินการก็ตอเม่ือไดรับคําขอยกเลิกหรือพักใชใบรับรองอิเล็กทรอนิกสจากผูใชบริการ และเจาหนาที่ไดตรวจสอบเอกสาร
ดังกลาวเรียบรอยแลว หรือไดรับคําสั่งโดยชอบดวยกฎหมายใหดําเนินการดังกลาว 
 
   4.9.1. เหตุการณที่ตองเพิกถอนใบรับรองอเิล็กทรอนิกส (Circumstances for Revocation) 
   การเพิกถอนใบรับรองใหทําไดดังกรณีตอไปน้ี 

 การเพิกถอนโดยผูใชบรกิาร 
ผูใชบริการจะตองขอเพิกถอนใบรับรองทันทีเม่ือมีเหตุการณดังตอไปน้ี 

    1) มีผูอ่ืนลวงรูกญุแจสวนตัวของผูใชบริการหรือผูอ่ืนสามารถเขาถึงหรือนํากุญแจสวนตัวของผูใชบริการไปใชงาน 
  2) มีผูอ่ืนลวงรูรหัสผาน (Password) ท่ีใชในการเรียกใชกุญแจสวนตัวของผูใชบริการ 
  3) อุปกรณท่ีใชในการเก็บกุญแจสวนตัวสูญหายหรือไมสามารถใชงานได 
  4) มีเหตุอ่ืนใดท่ีอาจจะทําใหผูอ่ืนนําใบรับรองไปใชโดยไมมีสิทธิ 
  5) ผูใชบริการตองการเปลี่ยนแปลงขอมูลท่ีอยูในใบรับรอง  เชน  ช่ือหรือนามสกลุ  เปนตน 
  6) ผูใชบริการระงับหรือยกเลิกการใชบริการ 
 

 การเพิกถอนโดยผูใหบรกิาร 
1) ผูใชบริการไมไดชําระคาบริการ 
2) ผูใชบริการไมปฏิบัติตามนโยบายการใหบรกิารใบรับรองอิเล็กทรอนิกส   และแนวปฏิบัติการใหบริการ
ใบรับรองอิเล็กทรอนิกสของผูใหบริการ   หรือไมปฏิบัติตามกฎระเบียบของหนวยงานของผูใหบริการ 
3) มีผูอ่ืนลวงรูกญุแจสวนตัวของผูใหบริการ 
4) มีคําสั่งของศาลหรือตองดําเนินการตามกฎหมาย 
5) ผูใหบริการ   ระงับหรือยกเลิกการใหบริการ 
6) กรณีอ่ืน ๆ ท่ีผูใหบริการ พิจารณาแลววาจะมีผลกระทบตอความม่ันคงปลอดภัยของการใหบริการใบรับรอง 
 

   4.9.2. ผูที่สามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได (Who can Request Revocation) 
   ผูมีอํานาจหรือผูท่ีเปนเจาของใบรับรองอิเล็กทรอนิกสสามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได ท้ังน้ีผู
ใหบริการสามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสไดเชนกัน หากตรงตามเงื่อนไขท่ีระบุไวในขอ 4.9.1 
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  4.9.3. ขั้นตอนการเพิกถอนใบรับรองอิเล็กทรอนิกส (Procedure for Revocation Request) 
  1. ผูเปนเจาของใบรับรองอิเล็กทรอนิกสกรอกใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกส พรอมท้ังลงลายมือชื่อ
กํากับ 
  2. สงใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกสและหลักฐานประกอบใหเจาหนาท่ีรับลงทะเบียน โดยหลกัฐานมี
ดังตอไปน้ี 
  - กรณีสมัครในนามบุคคล ใชสาํเนาบัตรประชาชนของผูใชบริการ พรอมลงลายมือชื่อรับรองสําเนาถูกตอง กรณี
เปนชาวตางชาติใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือชื่อรับรองสําเนาถูกตอง 
  - กรณีสมัครในนามนิติบุคคล ใชสําเนาหนังสือรับรองการเปนนิติบุคคล ท่ีมีอายุไมเกิน 90 วัน พรอมลงลายมือ
ชื่อรับรองสําเนาถูกตองโดยกรรมการผูมีอํานาจตามหนังสือรับรอง พรอมประทับตราบริษัท (ถามี) และสําเนาบัตร
ประชาชนของกรรมการผูมีอํานาจ พรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติใหใชสําเนาหนังสือ
เดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง 

   - กรณีกรรมการผูมีอํานาจมอบอํานาจใหผูอ่ืนมาดําเนินการแทน ใหกรอกช่ือผูรับมอบอํานาจลงในใบคําขอ 
พรอมปดอากรแสตมป 10 บาท และเพ่ิมสําเนาบัตรประชาชนของผูรับมอบอํานาจ พรอมลงลายมือชื่อรับรองสําเนา
ถูกตอง 
  3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกสและหลักฐาน 
  4. หลังจากเจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกสและหลักฐานเรียบรอย 
เจาหนาท่ีรับลงทะเบียนจึงจะเพิกถอนใบรับรองอิเล็กทรอนิกส 
 
 4.9.4. ระยะเวลาที่ใชในการเพิกถอนใบรับรองอิเล็กทรอนิกส (Revocation Request Grace Period) 
 หลังจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดรับใบคําขอยกเลิกใบรับรองอิเล็กทรอนิกส และไดตรวจสอบ
ความถูกตองของใบคําขอยกเลิกใบรับรองอิเล็กทรอนิกส และเอกสารประกอบแลว โดยปกติผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสจะเพิกถอนใบรับรองอิเล็กทรอนิกสในทันที 
 
 4.9.5. เวลาที่ใชในการเพิกถอนใบรับรองอเิล็กทรอนิกส (Time within Which CA Must Process the 
Revocation Request) 
 อางอิงตามขอ 4.9.4 
 
 4.9.6. ตรวจสถานะเพิกถอนของใบรับรองอิเล็กทรอนิกส โดยหนวยงานที่เกี่ยวของ (Revocation 
Checking Requirement for Relying Parties)  
  ผูท่ีมีสวนเกีย่วของสามารถเขาไปตรวจสอบ CRL ไดท่ี  
  http://crl.ca.tot.co.th/totca.crl 
 
 4.9.7. ความถ่ีในการอัพเดตรายการเพิกถอนใบรับรอง (CRL Issuance Frequency) 
 ผูใหบริการจะทําการอัพเดตรายการเพิกถอนใบรับรองทุก 1 ช่ัวโมง หรือเม่ือมีการเพิกถอนใบรับรอง 
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 4.9.8. ระยะเวลาที่ใชในขั้นตอนการประกาศรายการเพิกถอนใบรับรอง (Maximum Latency for CRLs)  
 ผูใหบริการจะทาํการเพิกถอนใบรับรอง ประกาศไวในท่ีเว็บไซตของผูใหบริการโดยเร็วหลังจากทีไ่ดสรางรายการ 
 
 4.9.9. การตรวจสอบสถานะการเพิกถอนใบรับรองอิเล็กทรอนิกสแบบออนไลน (On-line 
Revocation/status Checking Availability) 

ผูท่ีมีสวนเกีย่วของสามารถเขาไปตรวจสอบ OCSP ไดท่ี 
http://ocsp.ca.tot.co.th:8080/ejbca/publicweb/status/ocsp 

 
 4.9.10. ความตองการตรวจสอบการเพิกถอนใบรับรองอิเล็กทรอนิกสแบบออนไลน (On-line 
Revocation Checking Requirements) 
 อางอิงตามขอ 4.9.9 
 
 4.9.11. การประกาศสถานะการเพิกถอนใบรับรองอิเล็กทรอนิกสในรูปแบบอื่น (Other Forms of 
Revocation Advertisements Available) 
 ระบบใหบริการของ  ผูใหบริการ ไมรองรับการประกาศรายการเพิกถอนใบรับรองในรูปแบบอ่ืน นอกเหนือจาก
การประกาศไวในรายการเพิกถอนใบรับรอง   ซ่ึงปรากฏอยูในเว็บไซตของผูใหบริการ 
 
 4.9.12. ความตองการพิเศษกรณีที่มีการขอใหรับรองกุญแจคูใหมเม่ือกุญแจเสียหาย (Special 
Requirements Regarding Key Compromise) 
 หากผูใชบริการตรวจพบวากุญแจสวนตัวไดถูกโจรกรรม  ถูกลวงรู  ถูกเขาถึงหรือไมสามารถใชงานได  ให
ผูใชบริการดําเนินการเพ่ือขอเพิกถอนใบรับรองตามกระบวนการดังกลาวแลวขางตน  การเพิกถอนใบรับรองดังกลาวใหถือ
วาเปนการยกเลิกการใชงานกุญแจคูน้ันดวย 
 
 4.9.13 กรณีทีอ่นุญาตใหมีการพักใชใบรับรองอิเล็กทรอนิกส (Circumstances for Suspension) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
 
 4.9.14. ผูที่สามารถขอพักใชใบรับรองอิเล็กทรอนิกส (Who can Request Suspension) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
 
 4.9.15. กระบวนการขอพักใบรับรองอิเล็กทรอนิกส (Procedure for Suspension Request) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
 
 4.9.16. ขอบเขตระยะเวลาในการพักใชใบรับรองอิเล็กทรอนิกส (Limits on Suspension Period) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
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4.10. บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Certificate Status Services) 
 ผูใชบริการ และ/หรือ คูกรณีที่เกี่ยวของสามารถตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสไดทางเว็บไซตของ
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือสามารถโทรมาสอบถามไดท่ีหนวยงานรับลงทะเบียน 
 
 4.10.1. ลักษณะของบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Operational 
Characteristics) 
 ผูท่ีมีสวนเกีย่วของสามารถเขาไปตรวจสอบ CRL ไดท่ี http://crl.ca.tot.co.th/totca.crl 
 และสามารถเขาไปตรวจสอบ OCSP ไดท่ี http://ocsp.ca.tot.co.th:8080/ejbca/publicweb/status/ocsp 
 
 4.10.2. สภาพพรอมใชงานของระบบบริการ (Service Availability) 
 บริการเผยแพรสถานะของใบรับรองอิเล็กทรอนิกสจะสามารถใชบริการไดอยางตอเน่ืองตลอด 24x7 อยางนอย   
99%   ยกเวนในกรณีท่ีมีการปรับปรุงระบบใหบริการ หรือเม่ือระบบมีปญหา จะมีการแจงผานหนาเว็บไซต/แจงผูใชบริการ
ท่ีสอบถามโดยตรง และมีการสํารองขอมูล (Backup) ไวแลว พรอมนําขอมูลท่ีสํารองไวมาใชเม่ือระบบขัดของ 
 
 4.10.3. ความสามารถอ่ืน ๆ (Optional Features) 
 ไมมี 

 
4.11. การเลิกใชบริการใบรบัรองอิเล็กทรอนิกส (End of Subscription) 
 ผูใชบริการสามารถเลิกใชบริการใบรับรองอิเล็กทรอนิกสได โดยดําเนินการเพิกถอนใบรับรองอิเล็กทรอนิกส 
ตามขอ 4.9.3 

 
4.12. การเก็บรกัษาและการกูคืนกุญแจ (Key Escrow and Recovery)  
 
  4.12.1. แนวนโยบายและแนวปฏิบัติเกี่ยวกับการเก็บรักษาและการกูคืนกุญแจ (Key Escrow and 
Recovery Policy and Practices) 
  ไมมีใหบริการ 

 
  4.12.2. การปองกัน Session Key รวมทั้งแนวนโยบายและแนวปฏิบัติในการกูคืนกุญแจ (Session Key 
Encapsulation and Recovery policy and Practices) 
  ไมมีใหบริการ 
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5. การควบคุมความม่ันคงปลอดภัยของเคร่ืองมืออุปกรณ การบริหารจัดการและดําเนินงาน (Facility, 
Management, and Operational Controls) 
 
5.1. การควบคมุความปลอดภัยดานกายภาพ (Physical Controls) 
 
  5.1.1. สถานทีต้ั่ง (Site Location and Construction) 
  สถานท่ีตั้งของหนวยงานออกใบรับรองอิเล็กทรอนิกสของผูใหบริการออกใบรับรอง อิเล็กทรอนิกสต้ังอยูท่ี บริษัท 
ทีโอที จํากัด (มหาชน) เลขที่ 89/2  หมู 3 ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักสี่ กทม. 10210  ซ่ึงมีการปฎิบัติงานใน
สิ่งแวดลอมท่ีมีความปลอดภัยตามมาตรฐาน ISO27001 (Information Security Management System : ISMS) เพ่ือประโยชน ในการ
รักษาความปลอดภัยทางดานกายภาพของระบบใหบริการใบรับรองอิเล็กทรอนิกส ผู ใหบริการใบรับรองอิเล็กทรอนิกสจึง
ไดติดต้ังอุปกรณรักษาความปลอดภัย ณ สถานท่ีตั้งของ ระบบใหบริการใบรับรองอิเล็กทรอนิกสดังน้ี 
 
  การรักษาความม่ันคงและปลอดภัยทางดานกายภาพของระบบผูใหบริการไดติดตั้งอุปกรณรักษาความม่ันคง
และปลอดภัย  ณ  สถานท่ีตั้งของระบบใหบริการ  ดังน้ี 

1) โทรทัศนวงจรปด   เพ่ือประโยชนในการบันทึกภาพเหตุการณภายในสถานที่ต้ัง 

2) Door Hold Open Sounder ซึ่งจะสงเสยีงรอนเตือนมีการเปดประตูท้ิงคางไวเพ่ือความม่ันคงและปลอดภัย

ของสถานที่ต้ัง 

3) ระบบ Motion Detection เพ่ือตรวจจับความเคลื่อนไหวเม่ือมีการบุกรุกหรือลักลอบเขาในระบบ 

4) ระบบ Smart Card Access Control ซ่ึงเปนระบบการควบคุมการเปดใชประตูดวยบัตร Smart Card พรอม

กําหนดรหัสผาน 

5) ระบบ Smoke Detector เพ่ือตรวจจับควันไฟ 

6) อุปกรณดับเพลิงแบบ FM-200 ซึ่งมี (กาซ) สารดับเพลิงท่ีไมกอใหเกิดความเสียหายตอระบบคอมพิวเตอร 

7) อุปกรณตรวจสอบความถี่ เพ่ือสงสัญญาณเตือนภัยเม่ือกระจกประตูหรือหนาตางแตก 

 

  5.1.2. การเขาถึงทางกายภาพ (Physical Access) 
  การเขาถึงหรือเขาออกพ้ืนท่ีซ่ึงติดต้ังระบบใหบริการใบรับรองน้ันเฉพาะเจาหนาท่ีของผูใหบริการหรือเจาหนาท่ีท่ี
ไดรับมอบหมายจาก  ผูใหบริการเทาน้ัน  ท่ีมีสิทธิเขาถึงหรือเขาออกบริเวณพ้ืนท่ีซึ่งติดตั้งระบบ  โดยควบคุมการเขาถึงหรือ
เขาออกดวยอุปกรณอานสมารตการด (Smart Card Access Control)   พรอมการใชรหัสผานดวย 
 
  5.1.3. ระบบไฟฟาและระบบปรับอากาศ (Power and Air Conditioning) 
  ผูใหบริการ จัดใหมีเคร่ืองจายไฟฟาท่ีไมขาดตอนและเครื่องกําเนิดไฟฟาสํารอง เพ่ือปองกันการทํางานของระบบ
ท่ีไมเปนไปตามปกติในกรณีท่ีเกิดไฟฟาขัดของ  พ้ืนท่ีตาง ๆ  มีระบบการปรับอากาศเพ่ือควบคุมความรอนและความชื้น
ของหองใหคงท่ี โดยแยกออกมาจากระบบการปรับอากาศในอาคาร 
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  5.1.4. การปองกันภัยจากน้ํา (Water Exposures) 
  ผูใหบริการ จัดใหมีสภาพแวดลอมที่เหมาะสมเพ่ือปองกันภัยจากนํ้าอันกอใหเกิดความเสียหายกับระบบ
ใหบริการ  
 
  5.1.5. การปองกันภัยอัคคีภัย (Fire Prevention and Protection) 
  บริเวณพ้ืนท่ีซ่ึงติดต้ังและจัดวางอุปกรณระบบการใหบริการใบรับรอง ไดมีการติดต้ังระบบดับเพลิงอัตโนมัติโดย
ใชสารประเภท FM-200 ซึ่งมีคุณสมบัติพิเศษในการดับเพลิงไดอยางรวดเร็วและมีประสิทธิภาพโดยไมกอใหเกิดความ
เสียหายกับอุปกรณประเภทไฟฟา อิเล็กทรอนิกสหรือคอมพิวเตอร สารประเภท FM-200 จะทํางานเม่ืออุปกรณตรวจจับ
ควันไฟ (Smoke Detector) ตรวจพบควันไฟหรือพบอุณหภูมิสูงเกินกวาปกติ 
 
  5.1.6. การเก็บรักษาส่ือที่ใชเก็บขอมูล (Media Storage) 
  สื่อแมเหล็กหรือสื่ออ่ืนซ่ึงใชในการบันทึกขอมูลและสํารองขอมูลจะถกูจัดเก็บไวอยางปลอดภัย 
 
  5.1.7. การกําจดัส่ิงที่ไมใช (Waste Disposal) 
  สื่อแมเหล็กหรือสื่ออ่ืนซึ่งใชในการบันทึกหรือเก็บขอมูลท่ีไมใชอีกตอไป   จะถูกกําจัดหรือ   ทําลาย เพ่ือไมใหมี
การนําสื่อขางตนกลับมาใชหรือเรียกคนขอมูลไดอีก   ทั้งน้ี  การทําลายสื่อแมเหล็ก หมายถึงรวมถึงการเขียนขอมูลใหมทับ 
(Overwrite)   การทําลายดวยสนามแมเหล็ก (Degauss)   หรือการทําลายท้ิง (Destruct) ดวย 
 
  5.1.8. การสํารองขอมูลไวที่อื่น (Off-site backup) 
  ไดสํารองขอมูลท่ีสําคญัไวภายนอกสถานที่ปฏิบัติงานตามปกติ ซึ่งสํารองขอมูลท่ี Information Data Center ท่ี
บริษัท ทีโอที จํากัด(มหาชน) สาขากรุงเกษม เพ่ือปองกันการสญูหายของขอมูลตาง ๆ ท่ีสําคญัในกรณีท่ีเกิดเหตุฉุกเฉิน ซ่ึง
มีการรักษาความม่ันคงและปลอดภัยทางดานกายภาพ ตรงตามขอ 5.1.1 
 
5.2.การควบคุมความปลอดภัยในการดําเนินงาน (Procedural Controls) 
 
  5.2.1. บทบาทที่นาเช่ือถือ (Trusted Roles) 
  ความไววางใจไดรับการกําหนดข้ึนโดยผูใหบริการ   เพ่ือรักษาการแบงแยกหนาท่ีตาง ๆ   ใหมีอยูเพ่ือรับประกัน
วาไมมีบุคคลใดที่สามารถทําการแกไขดัดแปลงและบันทึกเร่ืองราวตาง ๆ ของ   ผูใหบริการ 
  บทบาทตอไปน้ีไดกําหนดข้ึนสําหรับการดําเนินงานเกี่ยวกับโครงสรางของ   ผูใหบริการ:  
  - พนักงาน CA Operations 
  - เจาหนาท่ีรักษาความม่ันคงและปลอดภัยในสถานที่ 
  - ผูจัดการดานการรักษาความมั่นคงและปลอดภัยในสวนของเทคโนโลยีสารสนเทศ 
  วิธีการดําเนินการเพ่ือรักษาการแบงแยกหนาท่ีตาง ๆ   ใหมีอยูน้ัน  ไดมีการใหคําจํากัดความไวในแผนการรักษา
ความม่ันคงและปลอดภัยของผูใหบริการ   ซึ่งไมมีการนํามาเปดเผยตอสาธารณะ 
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  5.2.2. จํานวนบุคลากรท่ีใชในการดําเนินงานท่ีตองการความม่ันคงปลอดภัยสูง (Number of Persons 
Required Per Task) 
  ในแตละบทบาทหนาท่ีท่ีระบุไวขางตนจะไดรับการดําเนินงานโดยแตละบุคคลท่ีแยกกัน  เพ่ือใหการรักษาความ
ม่ันคงและปลอดภัยในระดับสูงสุด   งานใด ๆ  ท่ีเกี่ยวกับการแกไของคประกอบทางอิเล็กทรอนิกสหรือทางกายภาพของ
โครงสรางผูใหบริการนั้น  จะตองมีบุคลากรที่ไดรับความเชื่อถือ 2 ราย   ในกรณีท่ีมีบุคลากรเพียง 1 คนท่ีกําลังปฏิบัติงาน
ตามจริง   อีกคนหน่ึงจะรับหนาท่ีในการตรวจสอบติดตามความคืบหนา 

 
  5.2.3. การระบแุละพิสูจนความเปนตัวตนแทจริงของเจาหนาที่ในแตละบทบาท   (Identification and 
Authentication for Each Role) 
  ผูใหบริการ  และ  เจาหนาท่ีรับลงทะเบียน  จะระบุตัวบุคคลอยางเปนทางการท่ีจะปฏิบัติหนาท่ีในบทบาทท่ีไดรับ 
 
  5.2.4. บทบาทที่ตองการแบงแยกหนาที่ความรับผิดชอบ (Roles Requiring Separation of Duties) 
  บทบาทท่ีตองการการแบงแยกหนาท่ีความรับผิดชอบ   ประกอบดวย 
  - เจาหนาท่ีออกใบรับรองอิเล็กทรอนิกส มีหนาท่ีหลัก ในการดูแลบริหารจัดการระบบใหบริการใบรับรอง
อิเล็กทรอนิกส และ ซอฟตแวรตางๆ ท่ีเกี่ยวของ ไดแก Database, Firewall, LDAP และการสํารองขอมูลระบบ  

  - เจาหนาที่รับลงทะเบียน มีหนาท่ีหลักในการตรวจสอบความถูกตองของใบคําขอใบรับรองอิเล็กทรอนิกส และ
พิจารณาตรวจสอบเอกสารหลักฐานประกอบการขอใบรับรองอิเล็กทรอนิกสและดําเนินการออกใบรับรองอิเล็กทรอนิกส 
รวมถึงดําเนินการ พักใชใบรับรองอิเล็กทรอนิกสและ เพิกถอนใบรับรองอิเล็กทรอนิกส  
 
5.3. การควบคมุความปลอดภัยทางดานบุคลากร (Personnel Controls) 
 
  5.3.1. คุณสมบัติ  ประสบการณ  และประวัติของบุคลากรผูปฏิบัติงาน (Qualifications, Experience, 
and Clearance Requirements) 
  ผูใหบริการ   และบุคลากรของผูใหบริการ  จะคัดเลือกพนักงานท่ีมีความรูความสามารถ มีความเหมาะสมในการ
ปฏิบัติงานที่เกี่ยวของ  จะตองมีคุณสมบัติ  ประสบการณและขอกําหนดประวัติเพ่ือปฏิบัติหนาท่ีตาง ๆ   ท่ีจะดําเนินการ
ตามนโยบายการใหบริการใบรับรองอิเล็กทรอนิกสน้ี 

 
  5.3.2. กระบวนการตรวจสอบประวัติ (Background Check Procedures) 
  ฝายทรัพยากรบุคคลจะทําการตรวจสอบประวัติ  เชน  บัตรประจําตัวประชาชน  ทะเบียนบานประกาศนียบัตร
การศึกษาสูงสุด  ประวัติอาชญากรรม ใบรับรองวิชาชีพ (ถามี)  หนังสือรับรองการทํางานกอนหนาน้ี  เพ่ือการรักษาความ
ม่ันคงและปลอดภัย   ท้ังน้ีเพ่ือรับประกันถึงความถูกตองและความสามารถของพวกเขาในการดําเนินบทบาทหนาท่ีท่ีไดรับ
ความเชื่อถือภายในโครงสรางของผูใหบริการ การตรวจสอบประวัติความเปนมาเหลาน้ีจะมีการดําเนินการโดยบุคคลท่ี
สามที่มีความเช่ียวชาญในงานดังกลาว 
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  5.3.3. การฝกอบรมบุคลากร (Training Requirements) 
  เจาหนาท่ีของผูใหบริการ   จะไดรับการฝกอบรมอยางเหมาะสมและเพียงพอเกี่ยวกับการบริหารจัดการระบบ
บริการใบรับรองอิเล็กทรอนิกส   ซ่ึงมีเน้ือหาหลักสูตรดังน้ี 
 1)   ความรูเกี่ยวกับเทคโนโลยี PKI 
 2)   การใชงานระบบบริการใบรับรองอิเล็กทรอนิกส 
 3)   การตระหนกัถึงการรักษาความม่ันคงและปลอดภัยของระบบคอมพิวเตอรและวิธกีารตาง ๆ 
 4)   ความสามารถในการทําใหระบบสามารถทํางานไดอยางตอเน่ือง   การสาํรองขอมูลและการเรียกคืนขอมูล 
 5)   ความรูเกี่ยวกับการใชงาน hardware และ software ท่ีเกี่ยวของในระบบ 
 6)   ความหมายและประสิทธิภาพของแนวนโยบายการใหบรกิารใบรับรองอิเล็กทรอนิกสและแนว ปฏิบัติการ
ใหบริการใบรับรองอิเล็กทรอนิกส 

 

  5.3.4. ความถ่ีในการฝกอบรมบุคลากร (Retraining Frequency and Requirements) 
   เจาหนาท่ีจะไดรับการอบรมเกี่ยวกับการเปลีย่นแปลง  หนาท่ี  ความรับผิดชอบ ตาง ๆ เปนประจําทุกป และ
อบรมเพ่ิมเติม เม่ือมีเทคโนโลยีใหมๆ ท่ีเกีย่วของกับการทํางาน 

 
 5.3.5. ความถ่ีในการโอนยายหนาที่ (Job Rotation Frequency and Sequence)  
  บุคลากรฝายดําเนินงานของผูใหบริการทุกคนจะเขารวมโครงการการจัดอบรมซ่ึงกันและกัน   เพ่ือใหพนักงาน
สามารถปฏิบัติหนาที่แทนพนักงานท่ีลาออกจากผูใหบรกิาร   หรือไมมาปฏิบัติงานดวยเหตุผลใด ๆ ก็ตามได 
 
 
  5.3.6. บทลงโทษสําหรับการละเมิดสิทธิ์ (Sanction for Unauthorized Action) 
  บุคคลท่ีดําเนินการโดยไมไดรับอนุญาตจะเปนไปตามกระบวนการทางวินัยหรือทางกฎหมาย   โดยการ
ดําเนินการของผูใหบริการ   ในกรณีท่ีมีความรายแรง    ผูกระทําผิดจะถูกดําเนินคดีสําหรับการกระทําของพวกเขา 
 
  5.3.7. ผูรับดําเนินการภายนอก (Independent Contractor Requirements) 
  ในบางครั้ง   ผูรับดําเนินการภายนอกหรือที่ปรึกษาภายนอกอาจไดรับสิทธิ์ใหดําเนินการในตําแหนงซึ่งตองการ
ความนาเชื่อถือ   อยางไรก็ตาม   บุคคลดังกลาวจะอยูภายใตบรรทัดฐานดานความม่ันคงปลอดภัยเทียบเทากับเจาหนาท่ี
ของผูใหบริการ สวนผูรับดําเนินการภายนอกหรือท่ีปรึกษาภายนอกท่ียังไมผานเกณฑการตรวจสอบประวัติตามขอ 5.3.2   
จะไดรับอนุญาตใหเขาถึงระบบการใหบริการใบรับรองอิเล็กทรอนิกส ไดเฉพาะขอบเขตท่ีกําหนดและจําเปนตองมี
เจาหนาท่ีคอยติดตามขณะปฏิบัติงานดวย 
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  5.3.8. เอกสารประกอบสําหรับบุคลากร (Documentation Supplied to Personnel) 
  บุคลากรของผูใหบริการ   สามารถเรียกดูเอกสารประกอบตาง ๆ   เกี่ยวกับระบบใหบริการ   อุปกรณ ฮารดแวร   
ซอฟแวร   และคูมือการใชระบบงานตาง ๆ   ท่ีเกี่ยวของกับการปฏิบัติงาน   สําหรับผูใชบริการน้ัน สามารถเรียกดูคูมือการ
ใชงานสําหรับผูใชบริการได   ท้ังน้ีข้ึนอยูกับประเภทของบริการและขอตกลงการใชบริการดวย 

 
5.4. กระบวนการบันทกึเหตุการณ (Audit Logging Procedures) 
 

  5.4.1. ขอมูลที่เก็บบันทึก (Types of Events Recorded) 

  TOT CA   จะทําการบันทึกเหตุการณตาง ๆ แบบอัตโนมัติหรือโดยบุคคลตามความสําคัญของเหตุการณ ดังน้ี 

1)  การบันทึกเหตุการณเกี่ยวกับวงจรการใชงานกญุแจของ TOT CA 

 การสรางกุญแจ   การสํารอง   การจัดเก็บ   การกูคืน   การบันทึกขอมูล   และการทําลาย 

 การจัดการอุปกรณการเขารหัสลับ 

2) การบนัทึกเหตุการณของกุญแจผูใหบริการออกใบรับรองอิเล็กทรอนิกส   และ   ผูขอใชใบรับรอง

อิเล็กทรอนิกส 

 แบบคําขอใชบริการใบรับรองอิเล็กทรอนิกส   แบบคําขอตออายุใบรับรองอิเล็กทรอนิกส   แบบคําขอ

เพิกถอนใบรับรองอิเล็กทรอนิกส 

 การอนุมัติหรือไมอนุมัติแบบคําขอ 

 การออกใบรับรองอิเล็กทรอนิกสและรายการเพิกถอนใบรับรอง 

3) การบันทึกเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัย 

 การเขาถึงระบบ TOT CA ท่ีสําเร็จและไมสําเร็จ 

 กิจกรรมเกีย่วกบัความมั่นคงปลอดภัยท่ีกระทําโดยเจาหนาท่ี TOT CA 

 การอาน – เขียน – ลบ ไฟลท่ีมีความสําคัญ 

 การเปลีย่นแปลงการต้ังคาความม่ันคงปลอดภัยของระบบ 

 ปญหาของระบบ   อุปกรณฮารดแวร   และความผิดปกติอ่ืน ๆ 

 การทํางานของอุปกรณเครือขายและไฟรวอลล 

 การเยีย่มชมระบบโดยบุคคลภายนอก 

บันทึกเหตุการณแตละรายการ ประกอบดวยขอมูลดังกลาว 

 วันท่ีและเวลาของแตละรายการ 

 ลําดับรายการ  โดยบันทึกอัตโนมัติ 
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 ผูดําเนินการ 

 ประเภทของเหตุการณ 

 
  5.4.2. ความถ่ีในการประมวลผลขอมูลการลงบันทึกเหตุการณ (Frequency of Processing Log) 
  เจาหนาท่ีดูแลระบบจะเขามาตรวจสอบขอมูลการลงบันทึกเหตุการณอยางสมํ่าเสมอ   อยางนอยวันละ 1 ครั้ง 
 
  5.4.3. ระยะเวลาที่จะเก็บขอมูลการลงบันทึกเหตุการณ (Retention Period for Audit Log) 
  ขอมูลการลงบันทึกเหตุการณตาง ๆ จะถกูเก็บไวเปนเวลาอยางนอย 6 เดือน   หรือมากกวาน้ันหากเปนไปตาม
กฎหมาย 
 
  5.4.4. การปองกนัขอมูลการลงบันทึกเหตุการณ (Protection of Audit Log) 
  การจัดเก็บขอมูลการลงบันทึกเหตุการณตางๆ ไวบนเครื่องใหบริการสําหรับบันทึกเหตุการณ (Log Server) ซ่ึง
จะมีแตเจาหนาที่ท่ีไดรับอนุญาตเทาน้ัน ท่ีสามารถเขาถึงและอานขอมูลได 

 
  5.4.5. ขั้นตอนการสํารองเก็บขอมูลการลงบันทึกเหตุการณ (Audit Log Backup Procedure)  
  ขอมูลการลงบันทึกเหตุการณตาง ๆ   จะไดรับการบันทึกลงเทปในลักษณะการสํารองเพ่ิมเติม (Incremental 
Backup)  วันละ 1 ครั้ง   และการสํารองแบบสมบูรณ (Full Backup)   สัปดาหละ 1 ครั้ง   และเดือนละ 1 ครั้ง 
 
  5.4.6. ระบบการเก็บขอมูลการลงบันทึกเหตุการณ (Audit Collection System (Internal VS External)) 
  บันทึกเหตุการณตาง ๆ   สามารถแบงไดเปนแบบอัตโนมัติ (Automatic) และโดยบุคคล (Manual) 
 
  5.4.7. การแจงไปยังบุคคลที่เกี่ยวของ (Notification to Event-Causing Subject) 
  เจาหนาท่ีดูแลระบบ จะคอยตรวจสอบบันทึกเหตุการณ (Log Event)  วันละ 1 ครั้ง  เพ่ือใหทราบถึงเหตุการณท่ี
ไมปกติเกี่ยวกับความม่ันคงและปลอดภัยของระบบ    ทําใหสามารถรองรับและแกไขสถานการณไดทันทวงที   ท้ังนี้หาก
เหตุการณท่ีไมปกติจากภายนอกระบบ   จะมีการแจงไปยังบุคคลท่ีเกี่ยวของดวย 
 
  5.4.8. การตรวจประเมินชองโหวของระบบ (Vulnerability Assessments) 
  การประเมินชองโหวของระบบเปนการดําเนินการเพ่ือหาจุดออนหรือชองโหวของ ซึ่งจะถูกดําเนินการแบบ
อัตโนมัติเดือนละครั้ง   และโดยผูปฏิบัติงานจากภายนอกอยางนอยปละครั้ง 
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5.5. การเก็บบนัทึกถาวรของขอมูล (Records Archival)  
 
  5.5.1. ประเภทของขอมูลที่ตองการเก็บบันทึก (Types of event recorded) 
  การเก็บบันทึกถาวรของขอมูล มีดังน้ี 

 ขอมูลการลงบันทึกเหตุการณตาง ๆ ตามขอ  5.4 

 ขอมูลเกี่ยวกับการขอใบรับรองอิเล็กทรอนิกส   และเอกสารตาง ๆ ท่ีเกี่ยวของ 

 ขอมูลเกี่ยวกับวงจรการใชใบรับรองอิเล็กทรอนิกส   ไดแก   การเพิกถอนใบรับรองอิเล็กทรอนิกส   การตอ

อายุใบรับรองอิเล็กทรอนิกส 

 

  5.5.2. ชวงเวลาในการเก็บรักษาขอมูล (Retention Period for Archive) 
  ขอมูลตาง ๆ จะถูกเก็บตอไปอยางนอย อีก 5 ป   หลังจากที่ใบรบัรองอิเล็กทรอนิกสน้ันหมดอายุหรือถูกเพิกถอน 
 
  5.5.3. การปองกันบันทกึถาวรของขอมูล (Protection of Archive) 
  การปองกันการเขาถึงขอมูลท่ีไดทําการสํารองไวเพ่ือใหบุคคลท่ีไดรับอนุญาตเทาน้ันท่ีสามารถเขาถึงขอมูลน้ันได 
สําหรับขอมูลในรูปแบบอิเล็กทรอนิกสจะไดรับการบันทึกไวบนเคร่ืองใหบริการและเทป โดยจะนําเทปดังกลาวไปเก็บรักษา
ไวในสถานท่ีท่ีความปลอดภัยสูงและสามารถเขาถึงไดเฉพาะเจาหนาท่ีท่ีไดรับมอบหมายเทาน้ัน 
  สวนขอมูลในรูปแบบเอกสารจะไดรับการจัดเก็บไวในสถานท่ีท่ีมีความปลอดภัยสูงและสามารถเขาถึงไดจาก
เฉพาะเจาหนาท่ีท่ีไดรับมอบหมายเทาน้ันเชนกัน 
 
  5.5.4. กระบวนการในการสํารองบันทึกถาวรของขอมูล (Archive Backup Procedure) 
  ในแตละวัน   ขอมูลตาง ๆ ทุกรายการในขอ 5.5.1   จะไดรับการสํารองขอมูลลงเทปสํารองขอมูล 
 
  5.5.5. การลงเวลาขอมูล (Requirements for Time-Stamping of Records) 
  ขอมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกส    รายการเพิกถอนใบรับรอง   และขอมูลท่ีเกี่ยวของกับการเพิกถอนจะมี
การบันทึกวันและเวลาไวดวย 
 
  5.5.6. ระบบการจัดเก็บขอมูล (ทั้งภายในและภายนอก) (Archive Collection System (Internal or 
External)) 
  ระบบจัดเก็บขอมูลจะมีท้ังแบบอัตโนมัติและโดยบุคคล    ซ่ึงทําหนาท่ีโดยระบบปฏิบัติการของเคร่ืองใหบริการ
ของผูใหบริการ โปรแกรมประยุกตของผูใหบริการ และเจาหนาท่ีท่ีไดรับมอบหมายของผูใหบริการ 
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  5.5.7. กระบวนการไดรับและตรวจสอบขอมูลที่บันทึกถาวร (Procedures to obtain and verify Archive 
Information) 
  เจาหนาท่ี ท่ีไดรับสิทธิ์เทาน้ัน   ท่ีสามารถเขาถึงขอมูลที่บันทึกถาวรน้ีได   ซึ่งความถูกตองครบถวนของขอมูลจะ
ถูกตรวจสอบเม่ือขอมูลเหลาน้ันถูกเรียกใช 
 
5.6. การเปล่ียนแปลงกุญแจ (Key changeover) 
  เม่ือใบรับรองอิเล็กทรอนิกส ของ Root CA, Sub CA ใกลจะหมดอายุ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะ
ออกใบรับรองอิเล็กทรอนิกสใหม กอนท่ีใบรับรองอิเล็กทรอนิกสเดิมจะหมดอายุ อยางนอย 60 วัน และจะตองไมมี
ผลกระทบกับ Application ของผูใชบริการ 
 
5.7. การรั่วไหลของขอมูล และ การกูคืนจากภัยพิบัติ (Compromise and Disaster Recovery) 
 
  5.7.1. กระบวนการรับมือกับเหตุละเมิดและการรั่วไหลของขอมูล (Incident and Compromise Handling 
Procedures) 
  ขอมูลของระบบ  จะไดรับการสํารองไวที่ศูนยสํารองขอมูล   และจะถกูนําข้ึนมาใช ในกรณีเกิดเหตุฉุกเฉินหรือภัย
พิบัติข้ึน 
 
  5.7.2. ทรัพยากรที่ใชประมวลผล ซอฟตแวร และ/หรือ ขอมูลเกิดความผิดพลาด (Computing 
Resources, Software, and/or Data Are Corrupted) 
  ในกรณีท่ีเกิดความผิดพลาดกับฮารดแวร   ซอฟตแวร   และ/หรือขอมูล   เหตุการณดังกลาวจะมีการรายงานไป
ยังผูบริหาร   ทีมงานหรือบุคคลที่เกี่ยวของ   เพ่ือรับมือกับเหตุการณที่เกิดข้ึน   โดยการประเมินสถานการณ   การหา
สาเหตุและเหตุละเมิด   การตอบสนองตอเหตุละเมิด   การจัดทําแผนการกูคืนระบบ  และดําเนินการวางแผน 
 
  5.7.3. กระบวนการจัดการเม่ือเกิดการรั่วไหลของกุญแจสวนตัว (Entity Private Key Compromise 
Procedures) 
  ในกรณีท่ีสงสัยหรือมีเหตุอันควรเช่ือวากุญแจสวนตัวของผูใหบริการเกิดการร่ัวไหล   จะมีการนํากระบวนการ
รับมือเม่ือขอมูลรั่วไหลมาใชงาน   และเหตุการณดังกลาวจะมีการรายงานไปยังผูบริหาร   ทีมงานหรือบุคคลท่ีเกี่ยวของ   
เพ่ือรับมือกับเหตุการณท่ีเกิดข้ึน  โดยการประเมินสถานการณ   การหาสาเหตุของเหตุละเมิด การตอบสนองของเหตุ
ละเมิด   การจัดทําแผนการกูคืนระบบ   และดําเนินการตามแผน   หากเหตุละเมิดน้ันจําเปนตองมีการเพิกถอนใบรับรอง
อิเล็กทรอนิกสของผูใหบริการ จะมีข้ันตอนการดําเนินการดังน้ี 

 สถานะของใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอนจะไดรับการเผยแพรไปยังผูท่ีเกี่ยวของผานระบบ

ไดเรกทอรีของผูใหบริการ 

 จะมีการแจงไปยังผูท่ีไดรับผลกระทบจากการเพิกถอนใบรับรองอิเล็กทรอนิกสใหรับทราบโดยเร็ว 

 ผูใหบริการจะดําเนินการสรางกญุแจคูใหม   ยกเวนในกรณีที่ผูใหบริการ จะยุติการใหบริการ 
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  5.7.4. ความตอเนื่องของการใหบริการภายหลังจากเกิดภัยพิบัติ (Business Continuity Capabilities 
after a Disaster) 
  ผูใหบริการไดจัดเตรียมแผนการดําเนินการกูระบบเมื่อเกิดภัยพิบัติ    ซึ่งแผนดังกลาวไดรับการทดสอบ 
ตรวจสอบและปรับปรุงอยางตอเน่ือง โดยเม่ือเกิดเหตุภัยพิบัติข้ึนกับระบบใหบริการหลักของผูใหบริการ แผนดังกลาว
จะตองสามารถกูคือขอมูลอยางเต็มรูปแบบไดภายใน 15 วัน 
  ผูใหบริการไดเตรียมความพรอมในการกูคืนขอมูลที่จําเปนและสําคัญท่ีสุดใหไดภายใน 24 ชั่วโมง   ซึ่ง
ประกอบดวยขอมูลดังน้ี  

 ขอมูลใบรับรองอิเล็กทรอนิกส 

 ขอมูลใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอน 

 
5.8. การยุติการใหบริการของผูใหบริการ (CA or RA Termination) 
 เม่ือมีเหตุจําเปนท่ีทําใหตองมีการยุติการใหบริการของ บริการใบรับรองอิเล็กทรอนิกส จะมีการแจงเตือนผูใชงาน
และผูท่ีเกีย่วของท้ังหมด   ซ่ึงมีแผนการดําเนินการดังน้ี 

 แจงผูไดรับผลกระทบใหทราบถึงสถานะของผูใหบริการ  เชน   ผูใชบริการ  และผูท่ีเกีย่วของท้ังหมด 

 การเพิกถอนใบรับรองอิเล็กทรอนิกสของผูใชบริการ 

 การเก็บรักษาขอมูลของผูใชบริการตามชวงเวลาท่ีเอกสารฉบับนี้กําหนด 

 ความตอเน่ืองในการสนับสนุน/ตอบคําถามการใหบริการ 

 ความตอเน่ืองในการบริการออกรายการเพิกถอนใบรับรอง 

 การจัดการกับกญุแจสวนตัวของผูใหบริการ และอุปกรณฮารดแวรท่ีเกี่ยวของ 

 การดําเนินการเปลี่ยนผานบริการไปสูผูใหบริการออกใบรับรองอิเล็กทรอนิกสรายใหม 
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6. การควบคุมความม่ันคงปลอดภัยดานเทคนิค (TECHNICAL SECURITY CONTROLS) 
 
6.1. การสรางและติดต้ังกุญแจคู (Key Pair Generation and Installation) 
 
  6.1.1. การสรางกุญแจคู (Key Pair Generation) 
  ผูใหบริการสรางกุญแจคูของตน   ขณะติดตั้งระบบใหบริการออกใบรับรอง   โดยทําการสรางและจัดเก็บกุญแจคู
ดังกลาวไวใน Hardware Security Module (HSM)   ซึ่งไดรับการรับรองตามมาตรฐาน Federal Information Processing 
Standard (FIPS) 140-2 Level 3 
 
  6.1.2. การสงกุญแจสวนตัวไปใหผูใชบริการ (Private Key Delivery to Subscriber) 
  กุญแจสวนตัวของผูใชบริการจะถูกสรางและจัดเก็บอยูในสื่ออิเล็กทรอนิกส USB Token หรือ Hardware 
Security Module (HSM) ซึ่งเปนอุปกรณจัดเก็บรักษากุญแจสวนตัวท่ีมีความปลอดภัยสูง ไมสามารถคัดลอก กุญแจ
สวนตัวและขอมูลอ่ืนใดออกไปได โดยสื่ออิเล็กทรอนิกสดังกลาว จะเก็บอยูท่ีผูใชบริการโดยตรง หรือ ในกรณีกุญแจสวนตัว
ท่ีถูกจัดเก็บในรูปของ File จะมีรหัสลับปองกันการเขาถึง 
 
 6.1.3. การสงกุญแจสาธารณะใหกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Public Key Delivery to 
Certificate Issuer)  
 กุญแจสาธารณะท่ีถูกสงมาใหผูใหบริการออกใบรับรองอิเล็กทรอนิกสนั้น จะเปนรูปแบบของไฟล PKCS#10 
Certificate Signing Request (CSR) หรือถูกสงมาทางเว็บไซตท่ีไดมาตรฐานของ Secure Sockets Layer (SSL) 
 
 6.1.4. การจัดสงกุญแจสาธารณะของผูใหบริการไปยังคูกรณีที่เกี่ยวของ (CA Public Key Delivery to 
Relying Parties) 
 ในกรณีท่ีผูใชบริการหรือคูกรณีท่ีเกี่ยวของประสงคจะนํากุญแจสาธารณะของผูใหบริการ ซึ่งบันทึกไวในใบรับรอง
อิเล็กทรอนิกสของผูใหบริการ ไปใชงาน สามารถเชื่อมตอเขาไปยังท่ีบันทึกขอมูลของผูใหบริการ เพ่ือนํากุญแจสาธารณะ
ในใบรับรองอิเล็กทรอนิกสไปใชงานได 
 
 6.1.5. ขนาดของกุญแจ (Key Sizes) 
 ขนาดกุญแจของผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะมีขนาด 4096 บิต สวนขนาดกุญแจของผูใชบริการ 
จะ มีขนาดอยูท่ี 2048 บิต 
 
 6.1.6. การกําหนดพารามิเตอรของกุญแจสาธารณะ และการตรวจสอบคุณภาพของพารามิเตอร  
(Public Key Parameters Generation and Quality Checking)  
 ตัวแปรท่ีนํามาใชเพ่ือสรางกุญแจสาธารณะน้ัน ไดมีการกําหนดพารามิเตอรข้ึนโดยผูใหบริการ ซึ่งยึดตาม
มาตรฐาน X.509 Version 3 และคุณภาพของตัวแปรของกุญแจสาธารณะ จะถูกตรวจสอบโดยอัตโนมัติจากโปรแกรมใน
ระบบใหบริการใบรับรองอิเล็กทรอนิกส 
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 6.1.7. วัตถุประสงคของการนํากุญแจคูไปใช (Key Usage Purposes (As Per X.509 v3 Key Usage 
Field))  
 จุดประสงคของการใชกุญแจไดถูกอธิบายไวในหัวขอ 1.4  การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage) 
 
6.2.การปองกนักุญแจสวนตัว และการควบคุมโมดูลสําหรับการเขารหัส (Private Key Protection and 
Cryptographic Module Engineering Controls) 
  
 6.2.1. มาตรฐานของโมดูลที่ใชในการเขารหัสลับ (Cryptographic Module Standards and Controls) 
 โมดูลท่ีใชในการเขารหัสของระบบใหบริการใบรับรองอิเล็กทรอนิกส ไดรับการรับรองตามมาตรฐาน Federal 
Information Processing Standard (FIPS) 140-2 Level 3 ซึ่งเปนมาตรฐานสากลในการสรางและเก็บรักษากุญแจ
สวนตัวขอระบบใหบริการใบรับรองอิเล็กทรอนิกส 
 
 6.2.2. การควบคุมการเขาถึงกุญแจสวนตัว (Private Key (N out of M) Multi-Person Control)  
 กุญแจสวนตัวของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดมีการควบคุมการเขาถึงแบบหลายบุคคล 
 
 6.2.3. การกูคืนกุญแจสวนตัว (Private Key Escrow) 
 ผูใหบริการไมไดจัดใหมีบริการสําหรับการกูกุญแจสวนตัวคืนเพ่ือนํากับมาใชใหมอีกครั้งเม่ือกุญแจสวนตัวสญู
หายหรือถูกลวงรูโดยวิธีการอ่ืนใด 
 
 6.2.4. การสํารองกุญแจสวนตัว (Private Key Backup) 
 กุญแจสวนตัวของผูใหบริการถูกบันทึกไวในอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความมั่นคงและ
ปลอดภัยสูง 
 6.2.5. การบันทึกถาวรกุญแจสวนตัว (Private Key Archival) 
 กุญแจสวนตัวของผูใหบริการถูกบันทึกไวในอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความมั่นคงและ
ปลอดภัยสูง 
 
 6.2.6. การแปลงกุญแจสวนตัวใหเปน หรือ มาจากโมดูลการเขารหัส(Private Key Transfer into or from 
a Cryptographic Module)  
 กุญแจสวนตัวของ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดถูกสรางข้ึนภายในโมดูลที่มีรูปแบบของการเขารหัส
และถอดรหัส ซึ่งไดรับการรับรองตามมาตรฐานสากล Federal Information Processing Standard (FIPS) 140-2 Level 
3 และจะนํามาถอดรหัสก็ตอเม่ือมีการตรวจสอบสิทธิ์ผานอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความ
ปลอดภัยสูงเชนกัน และมีการใสรหัสผานท่ีถูกตองโดยเจาหนาท่ีดูแลระบบใหบริการใบรับรองอิเล็กทรอนิกสของผู
ใหบริการออกใบรับรองอิเล็กทรอนิกสเทาน้ัน 
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 6.2.7. การจัดเก็บกุญแจสวนตัวลงบนโมดูลที่มีการเขารหัส (Private Key Storage on Cryptographic 
Module) 
 กุญแจสวนตัวของผูใหบริการ ถูกบันทึกไวในอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความปลอดภัยสูง   
ในรูปแบบท่ีมีการเขารหัสลับไว 
 
 6.2.8. วธิีการใชงานกุญแจสวนตัว (Method of Activating Private Key) 
 กุญแจสวนตัวของ ผูใหบริการ   จะถูกนํามาใชงานไดเม่ือมีการตรวจสอบสิทธิผานอุปกรณจัดเก็บขอมูลเปน
ฮารดแวร   ท่ีมีมาตรฐานความม่ันคงและปลอดภัยสูงและมีการใสรหัสผานท่ีถูกตองโดยเจาหนาท่ีดูแลระบบใหบริการ
ใบรับรองของผูใหบริการ 
 
 6.2.9. วธิีการยกเลิกการใชงานกุญแจสวนตัว (Method of Deactivating Private Key) 
 กุญแจสวนตัวจะเลิกใชงานไดกต็อเม่ือมีการรองขอจากผูใชบริการ ใหเพิกถอนการใชงานกุญแจสวนตัวน้ัน โดยผู
ใหบริการจะตรวจสอบความถูกตองของการรองขอจากผูใชบริการ จึงทําการเพิกถอนกุญแจสวนตัวน้ันได 
 
 6.2.10. วิธกีารทําลายกุญแจสวนตัว (Method of Destroying Private Key) 
 ในกรณีท่ีผูใชบริการตองการทําลายกุญแจสวนตัว ใหใชโปรแกรมประยุกตในการเขียนคาทับกุญแจสวนตัว 
(Overwriting the key) โดยผูใหบริการกระทําการเขียนคาทับกุญแจสวนตัวน้ัน 
 
 6.2.11. ระดับของโมดูลที่มีการเขารหัส (Cryptographic Module Rating) 
 อางอิงตามขอ 6.2.1 
 
6.3. รายละเอียดอื่นเกี่ยวกับการจัดการกุญแจคู (Other Aspects of Key Pair Management) 
 
 6.3.1. การเก็บรักษากุญแจสาธารณะ (Public Key Archival) 
 กุญแจสาธารณะจะถูกจัดเก็บบันทึกไวในใบรับรอง โดยใบรับรองไดถูกจัดเก็บไวในฐานขอมูลของผูใหบริการ
ออกใบรับรองอิเล็กทรอนิกสตลอดอายุของใบรับรอง 
 
 6.3.2. ระยะเวลาใชงานใบรับรองอิเล็กทรอนิกสและกุญแจคู (Certificate Operational Periods and Key 
Pair Usage Periods) 
 ระยะเวลาการใชกุญแจสวนตัวของผูใหบริการ  คือ  ยี่สิบ (20)  ป 
 ระยะเวลาการใชกุญแจสวนตัวของนายทะเบียน  คือ  สอง (2)  ป 
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6.4. ขอมูลที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกสของผูใชบริการ (Activation Data) 
 
 6.4.1. การสรางและการนําขอมูลไปใชในการติดต้ังใบรับรองอิเล็กทรอนิกส (Activation Data 
Generation and Installation) 
 ขอมูลท่ีใชในการสรางและติดต้ังใบรับรองอิเล็กทรอนิกสของผูใชบริการ ถูกสรางและจัดเก็บอยางปลอดภัย และ
ในกรณีที่ตองการ activate การใชงานใบรับรองอิเล็กทรอนิกสตองติดตอ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส เพ่ีอ
ตรวจสอบความเปนเจาของของผูใชใบรับรอง หลังจากน้ันใบรับรองอิเล็กทรอนิกสดังกลาวจึงจะถูก activate ผานระบบ
ซอฟตแวร CA และ update สถานะของใบรับรองอิเล็กทรอนิกสใน X.500 Directory 
 
 6.4.2. การปองกันขอมูลที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกสของผูใชบริการ (Activation Data 
Protection) 
 การปองกันขอมูลที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกส จะเปนไปตามกลไกการปองกันขอมูลดวยอุปกรณ 
HSM ท่ีไดมาตรฐาน FIPS 140-2 Level 3 
 
 6.4.3. ขอมูลดานอื่นที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกส (Other Aspects of Activation Data) 
 ไมมีขอมูลอ่ืนใดนอกเหนือจากขอมูลสําคัญท่ีใชในการสมัครขอใบรับรองอิเล็กทรอนิกส 
 
6.5. การควบคมุความปลอดภัยของระบบคอมพิวเตอร (Computer Security Controls) 
 
 6.5.1. ขอกําหนดทางเทคนิคเกี่ยวกับการควบคุมความปลอดภัยของคอมพิวเตอร (Specific Computer 
Security Technical Requirements) 
 ผูใหบริการไดรวมขอกําหนดทางเทคนิคในการรักษาความม่ันคงและปลอดภัยของคอมพิวเตอร สําหรับการ
ปฏิบัติงานใหบริการออกใบรับรองอิเล็กทรอนิกสตามมาตรฐาน ISO 27001 (Information Security Management 
System : ISMS) 
 
 6.5.2. การแบงระดับการรักษาความม่ันคงและปลอดภัยของคอมพิวเตอร (Computer Security Rating) 
 ผูใหบริการไดแบงระดับในการรักษาความมั่นคงและปลอดภัยของคอมพิวเตอร สําหรับการปฏิบัติงานใหบริการ
ออกใบรับรองอิเล็กทรอนิกสตามมาตรฐาน ISO 27001 (Information Security Management System : ISMS) 
 
6.6. การควบคมุทางเทคนิคของระบบใหบรกิารใบรับรองอิเล็กทรอนิกส (Lite Cycle Technical Controls) 
 
 6.6.1. การควบคุมการพัฒนาระบบ (System Development Controls) 
 การควบคุมและพัฒนาซอฟตแวรท่ีนํามาใชในการพัฒนาซอฟตแวรของผูใหบริการ ไดรับการพัฒนาตาม
หลักเกณฑในการประเมินการรักษาความมั่นคงและปลอดภัยดานขอมูลตามขอกําหนดของ Information Technology 
Security Evaluation Criteria Level E3 (ITSEC E3) 
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 6.6.2. การควบคุมการบริหารจัดการดานความม่ันคงปลอดภัย (Security Management Controls) 
 การจัดการในการรักษาความม่ันคงและปลอดภัยของระบบสําหรับผูใหบริการ   และเจาหนาท่ีรับลงทะเบียน น้ัน   
จะถกูควบคุมใหเปนไปตามขอกําหนดมาตรฐานความปลอดภัยเทคโนโลยีสารสนเทศ ISO 27001 (Information Security 
Management System : ISMS) 
 
 6.6.3. การควบคุมความม่ันคงปลอดภัยทางเทคนิค (Life Cycle Security Controls) 
 ไมมี 
 
6.7. การควบคมุความปลอดภัยทางเครือขาย (Network Security Controls) 
 ระบบการควบคุมทางเครือขายของระบบใหบริการใบรับรองอิเล็กทรอนิกส ไดถูกออกแบบใหเปนระบบเครือขาย
เฉพาะท่ีใชสําหรับเคร่ืองคอมพิวเตอรและอุปกรณท่ีเกี่ยวของเทานั้น โดยมิไดมีการเชื่อมตอกับระบบเครือขายภายนอก 
และมีการติดตั้งทั้งฮารดแวรและซอฟตแวร ไฟลวอล (เจาหนาท่ีท่ีสามารถแกไข หรือ ต้ังคาไฟลวอลจะตองเปน IT Security 
Manager เทาน้ัน) ในการปองกันการบุกรุกจากการเขาถึงภายนอก ระบบตรวจสอบและปองกันผูบุกรุก (Intrusion 
Protection System: IDS) และระบบปองกันไวรัส (Anti-Virus) 
 
6.8. การบนัทึกเวลารายการใบรับรองอิเล็กทรอนิกสที่ถูกเพิกถอน (Time-stamping) 
 ขอมูลใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอน จะมีขอมูลวันท่ี และเวลา ท่ีถกูเพิกถอนกํากับลงไปดวย 
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7. การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส รายการเพิกถอนใบรับรองอิเล็กทรอนิกสและโปรโตคอล 
OCSP (CERTIFICATE, CRL AND OCSP PROFILES) 
 
7.1. รูปแบบของใบรับรองอิเล็กทรอนิกส (Certificate Profile) 
 
 7.1.1. เวอรชัน (Version Number(s)) 
 ใบรับรองท่ีออกโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส ใชมาตรฐาน X.509 Version 3 Certificate ซึ่งมี
รายการดังตอไปน้ี 
  - Version 3 : รุนท่ี 3 
  - Serial Number : หมายเลขของใบรับรองอิเล็กทรอนิกส 
  - Signature Algorithm : วิธีการท่ีใชในการสรางลายมือช่ือดิจิทัล 
  - Issuer : ชื่อของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
  - Validity : วันเวลาท่ีเร่ิมและสิ้นสุดการใชใบรบัรองอิเล็กทรอนิกส 
  - Subject : เลขบัตรประจําตัวประชาชนหรือเลขประจําตัวผูเสียภาษีขององคกร 
  - Subject Public Key Information : กญแจสาธารณะของผูใชบริการและวิธีการที่ใชในการสราง 
 
 7.1.2. ขอมูลเพ่ิมเติมของใบรับรองอิเล็กทรอนิกส (Certificate Extensions) 
 ผูใหบริการสนับสนุนการใชใบรับรอง X.509 เวอรชั่น 3 ซึ่งใชขอมูลเพ่ิมเติมท่ีเปนมาตรฐานของใบรับรอง
อิเล็กทรอนิกสตอไปน้ี 
 - Authority Key Identifier เปนกุญแจสาธารณะที่เปนคูกับกุญแจสวนตัว ท่ีผูใหบริการออกใบรับรอง ใชใน
การลงลายมือชื่อดิจิตอลกํากับใบรับรองอิเล็กทรอนิกส เพ่ือชวยในการตรวจสอบลายมือชื่อ ดิ จิ ต อล ใน ใบ รั บ รอง   
กรณีท่ีผูใหบริการออกใบรับรองกุญแจหลายคู 
 - Subject Key Identifier เปนกญุแจสาธารณะในใบรับรองอิเล็กทรอนิกส ในกรณีท่ีผูใชงานใบรับรอง มี
การเปลีย่นคูกุญแจการใชงาน 
 - Key Usage   เปนวัตถุประสงคในการนํากุญแจไปใชงาน 
 - CRL Distribution Points ระบตุําแหนงที่สามารถเขาถึงรายการเพิกถอนใบรับรอง โดยอาจระบุเปน URL 
(HTTP หรือ LDAP) เปนตน 
 
 7.1.3. อัลกอริทึมสําหรับการสรางกุญแจคู (Algorithm object identifiers) 
 Algorithm ท่ีใชในการออกใบรับรองอิเล็กทรอนิกสคือ SHA-512 RSA 
 
 7.1.4. รูปแบบของช่ือ (Name Forms) 
 ใบรับรองท่ีออกใหโดยผูใหบริการจะมีช่ือผูออกใบรับรอง   และชื่อของผูท่ีเปนเจาของใบรับรองอิเล็กทรอนิกส 
(Subject) ซ่ึงจะใชรูปแบบของ Distinguished Name ตามมาตรฐาน   X.500 
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 7.1.5. ขอจํากัดเกี่ยวกับช่ือ (Name Constraints) 
 ช่ือท่ีมีการปดบังและการใชช่ือปลอมนั้นไมสนับสนุนใหนํามาใชในใบรับรองอิเล็กทรอนิกส 
 
 7.1.6. Object Identifier ของนโยบายใบรับรองอิเล็กทรอนิกส (Certificate policy Object Identifier) 
 OID ของนโยบายใบรับรองอิเล็กทรอนิกสน้ี   ไดรับการดําเนินการในประเภทของการขยายผลที่มีมาตรฐาน
เกี่ยวกับใบรับรอง X.509 ท่ีออกให 
 
 7.1.7 นโยบายเรื่องขอจํากัดของการใชสวนขยาย (Usage of Policy Constraints extension) 
การสราง Policy จะตองมีการแสดง extension field ดังตอไปน้ี 
   - Authority Key Identifier 
   - Key Usage 
   - CRL Distribution Points 
   - Basic Constraints 
   - Certificate Policies 
   - Subject Alternative Name 
   - Authority Info Access 
   - Enhanced Key Usage 
 ท้ังน้ีข้ึนอยูกับ Certificate Policy ดวยวาจะถกูกาํหนดใหมี extension felid ตัวไหนบาง 
 
 7.1.8 นโยบายในการระบุรูปแบบและความหมาย (Policy qualifiers syntax and semantics) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดระบุนโยบายในการระบุรูปแบบและความหมายของใบรับรอง
อิเล็กทรอนิกส ในหนา เว็บไซตของ TOTCA หัวขอ Certificate Policy 
 
 7.1.9 การดําเนินการในสวนของความหมายสําหรับนโยบายเพ่ิมเติมของใบรับรองอิเล็กทรอนิกส 
(Processing semantics for the critical Certificate Policies extension) 
 การระบุ Critical extension ไว 2 ฟลดคือ Basic Constraints และ Key Usage 
 
7.2. รูปแบบของรายการเพิกถอนใบรับรอง (CRL Profile) 
 
 7.2.1. เวอรชัน (Version Number(s)) 
 ผูใหบริการใบรับรองอิเล็กทรอนิกส ทํารายการเพิกถอนใบรับรองอิเล็กทรอนิกส โดยทําตามมาตรฐาน   X.509   
เวอรชั่น 2 ซ่ึงมีรายการดังตอไปน้ี 

- Signature Algorithm : วิธีการท่ีใชในการสรางลายมือชื่อดิจิทัลในรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 - Issuer : ชื่อของผูใหบริการที่ออกรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 - Effective date : วันเวลาท่ีออกรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
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 - Next update : วันเวลาท่ีจะทําการปรับปรุงรายการเพิกถอนใบรับรองอิเล็กทรอนิกส ครั้งถัดไป 
 - CRL Number : หมายเลขของรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 - Revocation List : รายการของใบรับรองอิเล็กทรอนิกสทถูกเพิกถอน 
 
 7.2.2. รายการใบรับรองอิเล็กทรอนิกสที่ถูกเพิกถอนและสวนขยาย (CRL and CRL Entry Extensions) 
 รายการใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอนจะถูกประกาศท่ีเว็บไซตของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
โดยผูใชบริการสามารถเขามา Download นําไปใชงานได 
 
7.3. รูปแบบของโปรโตคอล OCSP (OCSP Profile) 
 OCSP หรือ Online Certificate Status Protocol คือ การตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสแบบ
ออนไลน (Online) 
 
 7.3.1 เลขรุน(Version number(s)) 
 การตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสแบบออนไลน (Online) โดยผูใชบริการออกใบรับรอง
อิเล็กทรอนิกส ใชมาตรฐาน X.509 OCSP Version 1  
 
 7.3.2 สวนขยายของ OCSP (OCSP extensions) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะทําการยืนยันตัวตนของ OCSP ท่ีสงกลบั (OCSP Response) ดวย
การลงลายมือชื่ออิเล็กทรอนิกส (OCSP Signer) 
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8. การตรวจสอบการปฏิบัติตามกฎขอบังคับตาง ๆ และประเมินความเส่ียงอื่น ๆ (Compliance Audit and Other 
Assessment) 
 
8.1. ความถ่ีในการตรวจประเมิน (Frequency or Circumstances of Assessment) 
 ผูใหบริการจะจดัใหมีการตรวจสอบระบบใหบริการ   เพ่ือใหเปนไปตามขอกําหนดโดยละเอียดตามที่กําหนดใน
แนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (CPS) อยางนอยปละครั้งและตามมาตรฐานของ ISO 27001 
 
8.2. ผูประเมิน/คุณสมบัติของผูประเมิน (Identity/Qualification of Assessor) 
 บุคคลหรือนิติบุคคลท่ีมีความรูความชํานาญและมีประสบการณที่เกี่ยวของกับระบบการใหบริการใบรับรอง
อิเล็กทรอนิกส 
 
8.3. ความสัมพันธของผูประเมินและผูถูกประเมิน (Assessor’s Relationship to Assessed Entity) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อยูในฐานะผูวาจาง และผูรับการประเมินเทาน้ัน 
 
8.4. หัวขอในการประเมิน (Topics Covered by Assessment) 
 หัวขอการประเมินเปนไปตามเกณฑขอกําหนดของมาตรฐาน ISO 27001 
 
8.5. การปฏิบติัเพื่อแกไขขอบกพรอง (Actions Taken As a Result of Deficiency) 
 เม่ือการตรวจประเมินเสร็จสิ้น ขอบกพรอง (Non-conformity) ท่ีพบจะตองไดรับการแกไข โดยผูใหบริการ จะ
กําหนดแผนการแกไขขอบกพรองดังกลาว และดําเนินการตามแผน ซึ่งแผนดังกลาวจะถูกสงไปยังผูตรวจประเมินภายนอก
สําหรับการวิเคราะหเพ่ือใหม่ันใจวาระบบยังคงมีความม่ันคงปลอดภัย 
 
8.6. การแจงผลการประเมิน (Communication of Results) 
 ผูใหบริการ จะรายงานผลการประเมิน อยูในรูปแบบของรายงานการตรวจสอบ (Compliance Report) 
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9. ขอกําหนดอ่ืน ๆ และประเด็นทางกฎหมาย (Other Business and Legal Matters) 
 
9.1. คาธรรมเนียม (Fees) 
 
 9.1.1. คาธรรมเนียมในการออกใบรับรองอิเล็กทรอนิกสหรือตออายุใบรับรองอิเล็กทรอนิกส 
(Certificate issuance or renewal fees) 
 คาธรรมเนียมในการออกใบรับรองอิเล็กทรอนิกส แบงตามรูปแบบการออกใบรับรองได 2 รูปแบบ คือ CD และ 
USB Token โดยใหเปนไปตามประกาศเร่ืองราคาและคาธรรมเนียมของผูใหบริการ 
 
 9.1.2. คาธรรมเนียมในการเรียกดูใบรับรองอิเล็กทรอนิกส (Certificate Access Fees) 
 ผูใหบริการ ไมมีการคิดคาธรรมเนียมในการที่ผูใชบรกิารหรือคูกรณีท่ีเกี่ยวของเขาถึงใบรับรองอิเล็กทรอนิกสผาน
ท่ีบันทึกขอมูลของผูใหบริการท่ีไดกําหนดไว   เวนแตจะมีขอตกลงเปนอยางอ่ืน 
 
 9.1.3. คาธรรมเนียมในการเรียกดูขอมูลสถานะของใบรับรองอิเล็กทรอนิกส (Revocation or Status 
Information Access Fees) 
 ไมมีคาธรรมเนียมในการเรียกดูขอมูลเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกส หรือสถานะลาสุดของ
ใบรับรองอิเล็กทรอนิกส 
 
 9.1.4. คาใชจายอื่น ๆ (Fees for Other Services) 
 ผูใหบริการไมมีการคิดคาธรรมเนียมในการเขาถึงแนวนโยบายหรือแนวปฏิบัติในกรณีท่ีมีวัตถุประสงคเพ่ืออาน
เทาน้ัน เวนแตจะมีขอตกลงเปนอยางอ่ืน อยางไรก็ตาม หากหนวยงานใดมีความประสงคจะทําซ้ํา เพ่ิมเติม หรือแกไขสวน
หน่ึงสวนใดหรือท้ังหมดของเอกสารดังกลาว จะตองปฏิบัติตามขอกําหนดท่ีเกี่ยวกับลิขสิทธิ์ของเอกสารฉบับน้ี 
 
 9.1.5. นโยบายในการคืนคาธรรมเนียม (Refund Policy) 
 ถาผูใชบริการขอเพิกถอนใบรับรองอิเล็กทรอนิกสภายใน 15 วัน หลังจากท่ีผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสไปใหผูใชบริการแลว ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะไมคิดคาใบรับรองอิเล็กทรอนิกสดังกลาว 
 
9.2. ความรับผิดชอบทางการเงิน (Financial Responsibility) 
 
 9.2.1. วงเงินประกันความเสียหายที่คุมครองความรับผิดชอบที่เกิดขึ้น (Insurance Coverage) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส มีประกันภัยเคร่ืองอุปกรณอิเล็กทรอนิกส ประกันภัยทรัพยสินคุมครอง
ภัยจากเหตุการณความไมสงบ และประกันภัยอัคคีภัยสําหรับสถานที่ติดต้ังระบบใหบริการใบรับรองอิเล็กทรอนิกสของผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส 
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 9.2.2. สินทรัพยอื่น ๆ (Other Assets) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส เปนนิติบุคคลจดทะเบียนตามกฎหมายไทย โดยสามารถตรวจสอบ
ขอมูลสินทรัพยของผูใหบริการออกใบรับรองอิเล็กทรอนิกสได ในงบแสดงฐานะทางการเงิน ท่ีเว็บไซตของกรมพัฒนาธุรกิจ 
กระทรวงพาณิชย 
 
 9.2.3. การทําประกันที่ครอบคลุมในสวนของผูใชบริการ (Insurance or Warranty Coverage for End-
entities) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกสรับประกันความถูกตองของขอมูลท่ีปรากฎบนใบรับรองอิเล็กทรอนิกส 
หากมีความผิดพลาดเกิดข้ึนอันเกี่ยวเน่ืองมาจากความผิดพลาดของขอมูลดังกลาว โดยความผิดพลาดนั้นมาจาก
หนวยงานรับลงทะเบียน หรือ ผูใหบริการออกใบรับรองอิเล็กทรอนิกสเอง ผูใชบริการจะตองแจงใหผูใหบริการออก
ใบรับรองอิเล็กทรอนิกสทราบภายใน 15 วัน นับจากวันท่ีออกใบรับรองอิเล็กทรอนิกส และ ผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส จะออกใบรับรองอิเล็กทรอนิกสใหใหม โดยไมคิดคาใชจาย 
 
9.3. การรกัษาความลับของขอมูลทางธุรกิจ (Confidentiality of Business Information) 
 
 9.3.1. ขอบเขตของขอมูลที่เปนความลับ (Scope of Confidential Information) 
 ผูใหบริการ กําหนดใหขอมูลดังตอไปน้ีเปนขอมูลท่ีเปนความลับ อันไดแก 

  รายการแบบคําขอสมัครใชบริการใบระบบรองอิเล็กทรอนิกส ท้ังในกรณีท่ีแบบคําขอไดรับหรือไมไดรับอนุมัติ 

  รายการกิจกรรมท่ีเกิดข้ึนระหวาง ผูใหบริการ และผูใชบรกิาร  ซึง่รวมถึงรายการท่ีสมบูรณ  และบันทึก 

เหตุการณ (Audit Trail) ของรายการดังกลาว 

  บันทึกเหตุการณท่ีเกิดข้ึน ท่ีบันทึกในระบบของผูใหบริการ  

  รายการผลการตรวจสอบระบบ ท้ังท่ีถกูสรางโดยผูใหบริการ หรือผูตรวจประเมินจากภายนอก 

  แผนปฏิบัติการฉุกเฉิน (Contingency Plan) หรือแผนการกูระบบในกรณีฉุกเฉนิ (Disaster Recovery Plan) 

  การควบคุมดานความม่ันคงปลอดภัยตาง ๆ ของผูใหบริการ ท้ังดานฮารดแวร  ซอฟตแวร  และการบริหาร

จัดการเกี่ยวกับการใหบริการใบรับรองอิเล็กทรอนิกส 

 

 9.3.2. ขอมูลที่สามารถนํามาเผยแพรได (Information Not Within the Scope of Confidential 
Information) 
 ภายใตกฎหมายทรัพยสินทางปญญา ขอมูลดังตอไปน้ี ไมถือวาเปนขอมูลที่เปนความลับ เชน ใบรับรอง
อิเล็กทรอนิกส เอกสารแนวนโยบาย/แนวปฏิบัติ ขอมูลภายในใบรับรอง รายการเพิกถอนใบรับรอง และขอมูลเกี่ยวกับ
สถานะของใบรับรองอิเล็กทรอนิกส 
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 9.3.3. ความรับผิดชอบในการปองกันขอมูลลับ (Responsibility to Protect Confidential Information) 
 ผูใหบริการ ตองกําหนดวิธีปฏิบัติเกี่ยวกับการปองกันขอมูลลับตาม ขอ 9.3.1 รวมท้ังขอมูลทางธุรกิจท่ีเปน
ความลับนอกจากนั้น ยังตองกําหนดความรับผิดชอบในการรักษาขอมูลมิไดถูกลวงรู งดเวนที่ใชขอมูลและรวมถึงไม
เปดเผยขอมูลดังกลาวแกบุคคลภายนอก 
 
 
9.4. นโยบายการรักษาความเปนสวนตัวหรือขอมูลสวนตัวบุคคล (Privacy of Personal Information) 
 
 9.4.1. แผนการรักษาความเปนสวนตัว (Privacy Plan) 
 ผูใหบริการ ไดดําเนินการตามแผนการรักษาความเปนสวนตัวของขอมูลสวนบุคคล โดยไดกําหนดวิธีปฏิบัติไวท่ี
เว็บไซตของผูใหบริการ 
 
 9.4.2. ขอมูลที่จัดใหเปนขอมูลสวนบุคคล (Information Treated As Private) 
 ขอมูลท่ีเกี่ยวกับผูใชบริการที่ไมไดเผยแพรผานท่ีบันทึกขอมูลผูใหบริการ ท่ีสามารถเขาถึงไดจากสาธารณะ จะถือ
วาเปนขอมูลสวนบุคคลท้ังสิ้น 
 
 9.4.3. ขอมูลที่ไมถือวาเปนขอมูลสวนบุคคล (Information Not Deemed Private) 
 ขอมูลตาง ๆ ท่ีปรากฏในใบรับรองอิเล็กทรอนิกส ไมถือวาเปนขอมูลสวนบุคคล 
 
 9.4.4. ความรับผิดชอบในการปองกันขอมูลสวนบุคคล (Responsibility to Protect Private Information) 
 กําหนดวิธีปฏิบัติอยางเหมาะสมเพ่ือปองกันขอมูลสวนบุคคลไมใหเกิดความเสียหาย หรือถูกเขาถึงโดยไมไดรับ
อนุญาต รวมท้ังกําหนดความรับผิดชอบในการรักษาขอมูลมิใหถูกลวงรู งดเวนท่ีจะใชขอมูล และรวมถึงไมเปดเผยขอมูล
ดังกลาวแกบุคคลภายนอกดวย 
 
 9.4.5. การบอกกลาวและความยินยอมในการใชขอมูลสวนบุคคล (Notice and Consent to Use Private 
Information) 
 อางอิงตามนโยบายการรักษาความลับของขอมูลสวนบุคคล   ขอมูลสวนบุคคลจะไมถูกเปดเผยจนกวาจะไดรับ
ความยินยอมจากเจาของขอมูลน้ัน 
 
 9.4.6. การเปดเผยขอมูลสวนบุคคลกรณีที่มีคําส่ังศาลหรือคําส่ังทางปกครอง (Disclosure Pursuant to 
Judicial or Administrative Process) 
 ผูใหบริการ จําเปนตองเปดเผยขอมูลบุคคลเม่ือไดรับคําสั่งทางกฎหมาย   ดังน้ี 

 เม่ือจําเปนตองเปดเผยขอมูลสวนบุคคลตามหมายเรียก   หมายคน 

 เม่ือจําเปนตองเปดเผยขอมูลสวนบุคคลตามคําสั่งศาล   หรือคําสั่งทางปกครอง 
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 9.4.7. กรณีอื่นใดที่ตองเปดเผยขอมูลสวนบุคคล (Other Information Disclosure Circumstances) 
 กรณีมีเหตุอันควรท่ีจําเปนตองเปดเผยขอมูลสวนตัวของผูใชบริการนอกเหนือจากขอ 9.4.6 ผูใหบริการ 
จะตองไดรับความยินยอมจากผ ูใชบริการน้ัน เปนลายลักษณอักษรเสียกอน 
 
9.5. ทรัพยสินทางปญญา (Intellectual Property Rights) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส กําหนดใหเอกสารแนวนโยบาย / แนวปฏิบัติใบรับรองอิเล็กทรอนิกส
(Certificate Policy/ Certification Practice Statement) ฉบับน้ี ถือเปนสิทธิ์ในทรัพยสินทางปญญาของผูใหบริการแต
เพียงผูเดียว หรือท่ีกําหนดไวในขอตกลงใดๆกับบุคคลท่ีเกี่ยวของ  
  
9.6. คํารับรอง (Representations and Warranties) 
 
 9.6.1. คํารบัรองของผูใหบริการออกใบรับรองอิเล็กทรอนิกส (CA Representations and Warranties) 
 ผูใหบริการ ใหคํารับรองวา 

 ขอมูลท่ีปรากฏในใบรับรองอิเล็กทรอนิกสทุกใบท่ีออกโดยผูใหบริการ จะไมมีขอผิดพลาดเกิดข้ึนอันเกิด

จากความบกพรองของผูใหบริการ ในการออกใบรับรองอิเล็กทรอนิกส 

 ใบรับรองอิเล็กทรอนิกสทุกใบที่ออกโดยผูใหบริการ ไดผานกระบวนการตามท่ีปรากฏในเอกสาร

แนวนโยบาย/แนวปฏิบัติน้ี 

 ขอมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกสและขอมูลเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกสท่ีปรากฏ

ในท่ีบันทึกขอมูล ไดผานกระบวนการสรางตามท่ีปรากฏในเอกสารแนวนโยบาย/แนวปฏิบัตินี้ 

 

 9.6.2. คํารับรองของหนวยงานรับลงทะเบียน (RA Representations and Warranties) 
 หนวยงานรับลงทะเบียน ใหคํารบัรองวา 

 ขอมูลท่ีปรากฏในใบรับรองอิเล็กทรอนิกสทุกใบท่ีออก จะไมมีขอผิดพลาดเกิดข้ึนอันเกิดจากความ

บกพรองของหนวยงานรับลงทะเบียน ในข้ันตอนการตรวจสอบแบบคําขอสมัครใชใบรับรอง

อิเล็กทรอนิกส 

 ใบรับรองอิเล็กทรอนิกสทุกใบท่ีออก ไดผานกระบวนการตามท่ีปรากฏในเอกสารแนวนโยบาย/แนว

ปฏิบัติน้ี 

 ขอมูลท่ีปรากฏในท่ีบันทึกขอมูล และขอมูลเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกสไดผาน

กระบวนการตามท่ีปรากฏในเอกสารแนวนโยบาย/แนวปฏิบัติน้ี 
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 9.6.3. คํารบัรองของผูใชบริการ (Subscriber Representations and Warranties) 
 ผูใชบริการใหคํารับรองวา 

 ลายมือช่ือดิจิทัลทุกรายการที่ถูกสรางโดยกุญแจสวนตัวซึ่งเปนคูกับกุญแจสาธารณะท่ีปรากฏใน

ใบรับรองอิเล็กทรอนิกส เปนลายมือชื่อดิจิทัลของผูใชบริการ ซึ่งใบรับรองอิเล็กทรอนิกสยังคงสามารถ

ใชงานไดโดยไมถูกเพิกถอนหรือหมดอายุในขณะท่ีมีการสรางลายมือชื่อ 

 กุญแจสวนตัวไดรับการปองกันอยางเหมาะสมและไมสามารถเขาถึงไดโดยไมไดรับอนุญาต 

 ขอมูลท้ังหมดท่ีปรากฏในแบบคําขอสมัครใชบริการใบรับรองอิเล็กทรอนิกสเปนขอมูลท่ีถูกตองและเปน

ความจริง 

 ใบรับรองอิเล็กทรอนิกสจะถูกใชงานอยางถูกตองตามกฎหมาย กฎระเบียบตาง ๆ ท่ีเกี่ยวของ โดยผูท่ี

ไดรับอนุญาตเทาน้ัน 

 

 9.6.4. คํารับรองของคูกรณีที่เกี่ยวของ (Relying Party Representations and Warranties) 
 คูกรณีท่ีเกี่ยวของ    ขอรับรองวาไดยอมรับขอตกลงท่ีเกี่ยวกับคูกรณีท่ีเกี่ยวของแลว   และไดตรวจสอบใบรับรอง
อิเล็กทรอนิกสอยางเหมาะสมแลว กอนท่ีจะเชื่อถือขอมูลในใบรับรองอิเล็กทรอนิกสใบนั้น และจะยอมรับขอผิดพลาดอัน
เกิดจากความบกพรองในการตรวจสอบใบรับรองอิเล็กทรอนิกสเพียงผูเดียว 
 
 9.6.5. คํารบัรองของบุคคลอื่น ๆ (Representations and Warranties of Other Participants) 
 ไมมี 
 
9.7. ขอจํากัดของการรับประกัน (Disclaimers of Warranties) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะไมรับประกันใดๆ ไมวาโดยชัดแจงหรือโดยปริยายนอกเหนือจากท่ีระบุ
ไวในแนวนโยบาย/แนวปฏิบัติใบรับรองอิเล็กทรอนิกส (Certificate Policy/Certification Practice Statement) รวมถึง
ไมรับประกันผลสัมฤทธิ์ในเชิงพาณิชย หรือในวัตถุประสงคใดโดยเฉพาะ 
 
9.8. ขอจํากัดความรับผิด (Limitations of Liability) 
 ผูใหบริการ ไดกําหนดขอบเขตความรับผิดชอบและรวมถึงขอจํากัดความรับผิด   โดยผูใหบริการจะรับผิดชอบตอ
ความเสียหายท่ีเกิดข้ึนจากการปฏิบัติผิดเง่ือนไขขอกําหนดตามแนวนโยบาย/แนวปฏิบัติในการใหบริการออกใบรับรอง
อิเล็กทรอนิกสของผูใหบริการตามท่ีเกิดข้ึนจริง จํากัดไวไมเกิน 30,000 บาทตอกรณีท่ีเกิดความเสียหาย 
 ท้ังน้ี ผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะไมรับผิดชอบในความเสียหายใดๆ อันเน่ืองมาจาก หรือเกี่ยวของ
กับการใชใบรับรองอิเล็กทรอนิกสที่ผิดกฎหมาย หรือนอกวัตถุประสงคท่ีระบุไวในแนวนโยบาย/แนวปฏิบัติใบรับรอง
อิเล็กทรอนิกสฉบับน้ี หรือการละเมิดระเบียบและเงื่อนไขในการใชใบรับรองอิเล็กทรอนิกสของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส รวมท้ังไมรับผิดในความเสียหายท่ีเปนผลโดยออม ความเสียหายท่ีเปนผลสืบเน่ือง หรือความเสียหายอัน
เกิดจากพฤติการณพิเศษ หรือความสูญเสียรายได หรือผลกําไรในทางธุรกิจ 
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9.9. คาสินไหมทดแทน (Indemnities) 
 คาสินไหมทดแทนใหเปนไปตามขอตกลงระหวางผูใหบริการออกใบรับรองอิเล็กทรอนิกสและผูใชบริการ ท้ังน้ี ใน
กรณีท่ีคูกรณีท่ีเกี่ยวของไมตรวจสอบสถานะการเพิกถอนใบรับรองอิเล็กทรอนิกส หากมีความเสียหายเกิดข้ึน ผูใหบริการ
ออกใบรับรองอิเล็กทรอนิกสขอสงวนสิทธิ์ไมรับผิดชอบชดใชคาสินไหมทดแทนในความเสียหายดังกลาว 
 
9.10. เงื่อนไข และการยกเลิก (Term and Termination) 
 
 9.10.1. เงื่อนไข (Term) 
 เง่ือนไขใดๆ ท่ีเกี่ยวของกับการใชใบรับรองอิเล็กทรอนิกส เปนเงื่อนไขท่ีระบุในเอกสารระเบียบและเงื่อนไขในการ
ใชใบรับรองอิเล็กทรอนิกส ซึ่งเปนเอกสารประกอบการสมัครใบรับรองอิเล็กทรอนิกส 
 
 9.10.2. การยกเลิก (Termination) 
 การขอเพิกถอนใบรับรองอิเล็กทรอนิกส ตองกระทําการโดยผูใชบริการหรือผูมีอํานาจกระทําการแทน 
 
 9.10.3. ผลของการยกเลิกใชบริการ (Effect of Termination and Survival) 
 การขอเพิกถอนใบรับรองอิเล็กทรอนิกส ถือเปนการสิ้นสุดความผูกพันระหวางผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส และผูใชบริการทันที 
 การยกเลิกสัญญาน้ีไมวาดวยเหตุประการใดก็ตาม จะไมถือเปนการลบลางหรือทําใหเสื่อมเสียซึ่งสิทธิ หนาท่ี
ความรับผิดใดๆท่ีผูใหบริการออกใบรับรองอิเล็กทรอนิกสและผูใชบริการมีอยูตอกัน อันเน่ืองมาจากการใดๆ อันไดกระทํา
ไปตามเงื่อนไขและขอตกลงตามเอกสารฉบับน้ีกอนท่ีจะมีการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 
9.11. การติดตอส่ือสารระหวางผูใหบริการ  และผูที่เกี่ยวของ (Individual Notices and Communication with 
Participants) 
 ในกรณีท่ีไมระบุเปนการอ่ืน ผูใหบริการจะติดตอกับผูที่เกี่ยวของ  โดยวิธีการท่ีรวดเร็วและนาเช่ือถือโดยพิจารณา
ความสําคัญของขอมูลท่ีตองการติดตอสื่อสารเปนสําคัญ 
9.12. การแกไขปรับปรุง (Amendments) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกสขอสงวนสิทธิ์ในการแกไข เพ่ิมเติม ยกเลกิ หรือเปล่ียนแปลงขอตกลงใดๆ 
ในการใหบริการตามเอกสารฉบับน้ีได 
 
 9.12.1. กระบวนการแกไขปรับปรุง (Procedure for Amendment) 
 ในกรณีท่ีผูใหบริการออกใบรับรองอิเล็กทรอนิกสตองการแกไข เพ่ิมเติม ยกเลิก หรือ เปลี่ยนแปลงขอตกลงในการ
ใหบริการตามเอกสารฉบับน้ี ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะตองแจงใหผูใชบริการหรือ หนวยงานรับ
ลงทะเบียนทราบลวงหนาไมนอยกวา 90 วัน กอนจะประกาศบังคับใช โดยแจงเปนหนังสือ หรือ อีเมล หรือ บนเว็บไซต 
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
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 9.12.2. วิธกีารแจงและระยะเวลาแจง (Notification Mechanism and Period) 
 หากหนวยงานรบัลงทะเบียนหรอืผูใชบริการเห็นวา การแกไข เพ่ิมเติม ยกเลกิ หรือ เปลี่ยนแปลงขอตกลง
ดังกลาวเปนการลดสิทธ ิหรือประโยชนอันพึงไดรับโดยชอบดวยกฎหมาย หนวยงานรับลงทะเบียน หรือ ผูใชบริการมีสิทธิ
ยกเลิกการใชบรกิารตามเอกสารน้ีได โดยแจงใหผูใหบริการทราบลวงหนาไมนอยกวา 30 วัน กอนวันใหมีผลสิ้นสุดการใช
บริการ ท้ังน้ีเวนแตเปนการแกไข เพ่ิมเติม ยกเลิก หรือ เปลี่ยนแปลง ตามที่กฎหมายกําหนด 
 
 9.12.3. กรณีทีต่องมีการเปล่ียนแปลงหมายเลข OID (Circumstances under Which OID Must be 
Changed) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกสไมระบุเหตุการณหรือกรณีท่ีจะมีการเปลี่ยน OID 
 
9.13. การระงบัขอพิพาท (Dispute Resolution Procedures) 
 
 1. ขอโตแยงระหวางผูใหบริการและผูใชบริการ (Disputes between TOT CA and Entities) 
 ในกรณีท่ีมีขอพิพาท หรือในกรณีท่ีมีขอความขัดแยงในเอกสารแนวนโยบาย/แนวปฏิบัติน้ี ของผูใหบริการ และ
ผูใชบริการ จะตองปฏิบัติตามคําวินิจฉัยของบริษัท ทีโอที จํากัด (มหาชน) 
 
 2. ขอโตแยงระหวางผูใหบริการและคูกรณีที่เก่ียวของ (Disputes between Subordinate CA and 
Relying Parties) 
 ในกรณีที่มีขอพิพาท หรือในกรณีท่ีมีขอความขัดแยงในเอกสารแนวนโยบาย/แนวปฏิบัติน้ี ของผูใหบริการ และคู
กรณที่เกี่ยวของ จะตองปฏิบัติตามคําวินิจฉัยของบริษัท ทีโอที จํากัด (มหาชน) 
 
9.14. กฎหมายที่ใชบังคับ (Governing Law) 
 ใหใชกฎหมายแหงราชอาณาจักรไทยเปนกฎหมายท่ีใชในการระงับขอพิพาท 
 
9.15. ความสอดคลองกับกฎหมายที่เกี่ยวของ (Compliance with Applicable Law) 
 การประกาศใชแนวนโยบาย/แนวปฏิบัติน้ัน จะตองสอดคลองกับกฎหมายอ่ืน ๆ ท่ีเกี่ยวของ 
 
9.16. ประเด็นอ่ืน ๆ ที่เกี่ยวของ (Miscellaneous Provisions) 
 
 9.16.1. ขอตกลง (Entire Agreement) 
 เอกสารแนวนโยบาย/แนวปฏิบัติ ถือเปนสวนหน่ึงของขอตกลงอ่ืน ๆ  ท่ีทําข้ึนระหวาง ผูใหบริการและผูใชบริการ 
 
 9.16.2. การโอนสิทธิ (Assignment) 
 หากมีการโอนสิทธิของผูใหบริการ ผูรับโอนสิทธิจะตองดําเนินการตามนโยบาย/แนวปฏิบัติฉบับน้ีและรวมถึงรับ
เอาขอจํากัดความรับผิดท่ีผูใหบริการ มีตอผูใชบริการไวดวย 
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 9.16.3 กรณีสวนหนึ่งสวนใดของขอตกลงเปนโมฆะ (Severability) 
 ในกรณีท่ีขอความสวนใดสวนหนึ่งของเอกสารน้ีเปนโมฆะ ไมสมบูรณ หรือ ไมมีผลใชบังคับตามกฎหมาย ไมมี
ผลกระทบกับขอความอ่ืนๆ ในเอกสารฉบับนี้ท่ีสมบรณและบังคับไดตามกฎหมาย 
 
 9.16.4 คาใชจายที่เกิดขึ้นจากการผิดขอตกลง (Enforcement) 
 ผูใหบริการไดกําหนดขอบเขตความรับผิดชอบและรวมถึงขอจํากัดความรับผิด โดยใหอยูในดุลพินิจของ บริษัท 
 ทีโอที จํากัด (มหาชน) 
  
 9.16.5. เหตุสุดวิสัย (Force Majeure) 
 ในกรณีท่ีฝายใดฝายหน่ึง   ไมสามารถดําเนินการตามแนวนโยบาย/แนวปฏิบัติน้ีไดดวยเหตุสุดวิสัยฝายน้ันอาจ
เรียกใหอีกฝายหาทางออกรวมกันอยางเหมาะสม 
 เหตุสุดวิสัย หมายถึง เหตกุารณท่ีอยูนอกเหนือการควบคุมของคูกรณีและเหตุการณดังกลาวสงผลใหการปฏิบัติ
หนาท่ีของฝายน้ันไมสามารถกระทําได หรือพนวิสัยท่ีจะปฏิบัติหนาที่ตามขอตกลงในเอกสารฉบับน้ีได 
 
 9.17 บทบัญญัติอื่น(Other provisions) 
 ไมม ี  


