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1.บทนาํ (INTRODUCTION) 
 
1.1. ขอมูลเบื้องตนทั่วไป (Overview) 
 บริษัท ทีโอที จํากัด (มหาชน) เปนบริษัทสื่อสารโทรคมนาคม ซึ่งใหบริการแกองคกรภาครัฐ เอกชนและบุคคล
ท่ัวไป โดยมีธุรกิจบริการท่ีสําคัญ ไดแก บริการโทรศัพทพ้ืนฐาน บริการโทรศัพทสาธารณะ บริการโทรศัพทเคลื่อนท่ี   
บริการโทรศัพทระหวางประเทศ บริการสื่อสารขอมูล รวมท้ัง บริการเสริมพิเศษตาง ๆ นอกจากนั้น ยังเปนผูใหบริการ
โครงขายโทรคมนาคมที่มีความแข็งแกรงสูงสุดในประเทศดวยเครือขายเช่ือมโยงระหวางประเทศครอบคลุมภาคพ้ืนเอเชีย
แปซิฟก และภูมิภาคอ่ืน ๆ ของโลก สามารถใหบริการโทรคมนาคมครบวงจรท้ังในประเทศและระหวางประเทศ 
 บริษัท ทีโอที จํากัด (มหาชน) ไดมุงเขาสูธุรกิจพาณิชยอิเล็กทรอนิกส (e-Business) เพ่ือตอบสนองตอความ
ตองการของประชาชนและความสําเร็จของธุรกิจยุคดิจิตอล โดยใหเปดใหบริการตาง ๆ ท่ีรองรับการเติบโตของธุรกิจ
พาณิชยอิเล็กทรอนิกส อาทิ บริการรับชําระคาบริการโทรศัพทผานอินเทอรเน็ต บริการศูนยพาณิชยอิเล็กทรอนิกส (e-
Business Center) การจัดการระบบการจัดซ้ือจัดหาผานอินเทอรเน็ต (e-Procurement) และการเปดใหบริการออก
ใบรับรองอิเล็กทรอนิกส (TOT Certification Authority: TOT CA) ซึ่งจะเรียกวา “TOT CA” 

บริษัท ทีโอที จํากัด (มหาชน) ทําหนาท่ีใหบริการเกี่ยวกับการออกใบรับรองอิเล็กทรอนิกส ซึ่งแบงใบรับรอง
ออกเปน 2 ประเภท ไดแก 
 1) ใบรับรองอิเล็กทรอนิกสสําหรับบุคคล โดยใบรับรองดังกลาวเปนขอมูลในรูปอิเล็กทรอนิกสท่ีเช่ือมโยงกับ
บุคคล ซึ่งปรากฏอยูในใบรับรองอิเล็กทรอนิกสน้ัน เพ่ือยืนยันและรับรองวากุญแจสาธารณะเปนของบุคคลน้ัน 
 2) ใบรับรองอิเล็กทรอนิกสสําหรับเคร่ืองบริการเว็บ โดยใบรับรองดังกลาวเปนขอความในรูปอิเล็กทรอนิกสท่ี
เชื่อมโยงกับเว็บไซต ซึ่งปรากฏช่ืออยูในใบรับรองน้ัน เพ่ือยืนยันและรับรองวากุญแจสาธารณะเปนของเว็บไซตน้ัน 

เอกสารฉบับน้ีเรียกวา "แนวนโยบายและแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (Certificate 
Policy/Certification Practice Statement)” หรือเรียกวา “CP/CPS” ถูกจัดทําข้ึนตามมาตรฐาน Internet Engineering 
Task Force (IETF) Public Key Infrastructure X.509 (IETF PKIX) Certificate Policy และ Certification Practices 
Framework [RFC3647]  โดยมีวัตถุประสงคในการชี้แจงแกบุคคลทุกฝายท่ีเกี่ยวของกับใบรับรองอิเล็กทรอนิกส เพ่ือให
รับทราบถึง ขอความระบุในเอกสาร ตลอดจนทําความเขาใจและเปนแนวทางในการประยุกตใชงานใบรับรอง นอกจากนี้ 
ยังใชเปนเอกสารท่ีผูกพันทางกฎหมาย ระหวางคูกรณีทุกฝายอีกดวย ทั้งน้ีแนวทางในการดําเนินการเกี่ยวกับใบรับรอง
อิเล็กทรอนิกสแตละประเภทสามารถดูไดจากเอกสารคําช้ีแจงทางปฏิบัติในการประกอบการรับรองอิเล็กทรอนิกสจากผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส (TOT Certification Authority:TOT CA)   โดยผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสหรือ TOT CA ไดยึดตามขอปฏิบัติตามมาตรฐาน ของ Baseline Requirements for the Issuance and 
Management of Publicly-Trusted Certificates published ท่ีถูกประกาศเปน Version ลาสุดอยูใน 
http://www.cabforum.org หากเอกสารฉบับน้ีมีขอปฏิบัติใดผิดไปจาก ขอปฏิบัติตามมาตรฐาน Baseline Requirements 
for the Issuance and Management of Publicly-Trusted Certificates published  ขอใหยึดตามขอปฏิบัติตาม
มาตรฐานฯ 
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โครงสรางพื้นฐานกุญแจสาธารณะ(Public Key Infrastructure : PKI) จะประกอบดวย 

1. ผูใชบริการ (End Entity) เปนผูซึ่งประสงคจะขอใชบริการใบรับรองอิเล็กทรอนิกส โดยยื่นคําขอผานทาง
เจาหนาท่ีรับลงทะเบียน 

2. เจาหนาที่รับลงทะเบียน (Registration Authority) เปนผูซึ ่งทําหนาที่รับลงทะเบียน เมื่อมีการยื่นขอ
ใบรับรองอิเล็กทรอนิกส แจงเพิกถอนใบรับรองอิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยการตรวจสอบ
และยืนยันความถูกตองของขอมูลที่ผูใชบริการใหไวตามแบบคําขอท่ีผูใหบริการกําหนดข้ึน 

3. ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) เปนองคกรซึ่งทําหนาที่ในการใหบริการ
เกี่ยวกับการออกใบรับรองอิเล็กทรอนิกส เพ่ือรับรองตัวตนท่ีแทจริงของบุคคล นิติบุคคล หรือเอ็นทิต้ีใดๆ 

4. ที ่บ ันท ึกข อม ูล  (Repository) เป นระบบคอมพิว เตอร ที ่เป ดให บ ุคคลอื ่นสามารถส ืบค นใบร ับรอง
อิเล็กทรอนิกสของผูใชบริการเพ่ือใชในการติดตอสื่อสารอยางปลอดภัย 

1.2. ช่ือเอกสาร (Document Name and Identification)  
เอกสารฉบับน้ีเรียกวา   “แนวนโยบายและแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (Certificate Policy/ 

Certification Practice Statement)” ซึ่งเรียกวา “CP/CPS” โดยมีวัตถุประสงคในการชี้แจงแกบุคคลทุกฝายท่ีเกี่ยวของกับ
ใบรับรองอิเล็กทรอนิกส   เพ่ือใหทราบถึงขอความท่ีระบุในเอกสารตลอดจนความเขาใจและเปนแนวทางในการดําเนินการ
เกี่ยวกับใบรับรอง    นอกจากน้ียังใชเปนเอกสารท่ีมีผลผูกพันทางกฎหมายระหวางคูกรณีทุกฝายอีกดวย    

เอกสารแนวนโยบายและแนวปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ฉบับน้ี เปนเอกสารท่ีอธิบายถึง
การประยุกตใชงานใบรับรองอิเล็กทรอนิกสประเภทตาง ๆ ท่ี TOT  มีใหบริการ โดยอางอิงตามมาตรฐาน RFC 3647    ซ่ึง
เปนมาตรฐานสากล    และสอดคลองกับกฎหมายและระเบียบตาง ๆ ท่ีมีการประกาศใชงาน 
 ท้ังน้ีผูใหบริการออกใบรับรองอิเล็กทรอนิกสไดกําหนด Object Identifier (OID) สําหรับแนวนโยบายการ
ใหบริการใบรับรองอิเล็กทรอนิกสฉบับน้ีคือ 
 
    1.3.6.1.4.1.16350.200.1.1 
 ซ่ึงแตละหมายเลขของ OID มีความหมายดังน้ี 
 ISO assigned     1 
 ISO Identified Organization   3 
 US Department of Defense  6 
 Internet     1 
 Private     4 
 ANA registered private enterprises  1 
 TOT Public Company Limited  16350 
 TOT CA Service    200 
 Security Objects    1 
 Certificate Policy    1 



17 

 

 

Certificate Policy / Certification Practice Statement_Version 2.0 

1.3. บุคคลที่เกี่ยวของ (PKI participants)  
 
 1.3.1 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority : TOT CA) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หมายความวา ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ซ่ึง สรางและออก
ใบรับรองอิเล็กทรอนิกส      เพ่ือรับรองกุญแจสาธารณะใหกับผูใชบริการ รวมทั้งเผยแพรสถานะของใบรับรอง
อิเล็กทรอนิกสท่ีมีการเพิกถอนในรายการเพิกถอนใบรับรองอิเล็กทรอนิกส   (Certificate Revocation List หรือมีชื่อยอวา 
CRL)   ตามความถี่ท่ีเหมาะสม 
 
 1.3.2. หนวยรับลงทะเบียน(Registration Authorities :  TOT RA)  
 หนวยรับลงทะเบียน   (Registration   Authorities :   TOT  RA)  คือ   ผูซ่ึงทําหนาท่ีรับลงทะเบียน เม่ือมีการยื่น
คําขอใชบริการ    คําขอเพิกถอนใบรับรอง    หรือตออายุใบรับรอง โดยการตรวจสอบและยืนยันความถูกตองสมบูรณของ
ขอมูลท่ีผูใชบริการใหไวตามแบบคําขอท่ีผูใหบริการกําหนดข้ึน 
 
 1.3.3. ผูใชบริการ (Subscribers) 
 ผูใชบริการใบรับรองอิเล็กทรอนิกส (End Entities)  หมายความวา ผูท่ีไดใชบริการใบรับรองอิเล็กทรอนิกสจาก 
ผูใหบริการ โดยมีชื่อปรากฏในใบรับรองอิเล็กทรอนิกส   และเปนเจาของกุญแจสวนตัวและกุญแจสาธารณะท่ีปรากฏใน
ใบรับรองอิเล็กทรอนิกสน้ัน  

1) บุคคลธรรมดา ไดแก 
 - บุคคลท่ัวไปท่ียื่นคําขอใชบริการใบรับรองแกผูใหบริการ เม่ือมีการออกใบรับรองจะมีการระบุชื่อผูใชบริการไวใน
ใบรับรอง 
  - บุคคลท่ัวไปท่ียื่นคําขอใชบริการใบรับรองสําหรับเคร่ืองบริการเว็บแกผูใหบริการ   เม่ือมีการออกใบรับรองจะมี
การระบุชื่อเว็บไซตของเครื่องบริการเว็บไวในใบรับรอง 

2) นิติบุคคล ไดแก  
 - นิติบุคคลท่ียื่นคําขอใชบริการใบรับรองแกผูใหบริการ   เม่ือมีการออกใบรับรองจะมีการระบุช่ือนิติบุคคลของ
ผูใชบริการไวในใบรับรอง 
- นิติบุคคลท่ียืนคําขอใชบริการใบรับรองสําหรับเคร่ืองบริการเว็บแกผูใหบริการ    เม่ือมีการออกใบรับรองจะมี
การระบุชื่อเว็บไซตของเคร่ืองบริการเว็บไวในใบรับรอง 
 
1.3.4. คูกรณีที่เกี่ยวของ (Relying Parties) 

 คูกรณีท่ีเกี่ยวของ (Relying Party)  คือ  ผูซึ่งกระทําการหรืองดเวนกระทําการใด ๆ   เพราะเชื่อถือใบรับรองหรือ
ลายมือชื่อดิจิตอล   โดยการนํากุญแจสาธารณะที่อยูในใบรับรองไปใชในการตรวจสอบตัวตน ของผูใชบริการซ่ึงเปน
เจาของลายมือชื่อดิจิตอล และมีชื่อปรากฏอยูในใบรับรอง 
 
 1.3.5. บุคคลซ่ึงเก่ียวของอ่ืน ๆ (Other Participants) 
 ไมมี 
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1.4.การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage) 

 
1.4.1. การใชใบรับรองอิเล็กทรอนิกสที่เหมาะสม (Appropriate   Certificate   Uses) 
ใบรับรองที่ผูใหบริการออกใหแกผูใชบริการน้ันไดมีการจํากัดการใชงานสําหรับใบรับรองแตละประเภทดังน้ี 
1. Personal Certificate คือ ใบรับรองอิเล็กทรอนิกสท่ีออกใหบุคคลหรือ ประชาชนท่ัวไป เพ่ือรักษาความ ม่ันคง

ปลอดภัยใหกับธุรกรรมอิเล็กทรอนิกส โดยใบรับรองอิเล็กทรอนิกส จะมีอายุการใชงานต้ังแต 1 ป 2 ปและ 3 ป  
2. Enterprise Certificate คือ ใบรับรองอิเล็กทรอนิกสท่ีออกใหกับนิติบุคคล ท่ีมีความตองการใชงานใบรับรอง

อิเล็กทรอนิกสเพ่ือรักษาความม่ันคงปลอดภัย ใหกับธุรกรรมอิเล็กทรอนิกสโดยใบรับรองอิเล็กทรอนิกสประเภทน้ี จะมีอายุ
การใชงานตั้งแต 1 ป 2 ปและ 3 ป  

3. Computer/Equipment Certificate คือ ใบรับรองอิเล็กทรอนิกสท่ีออกใหเคร่ืองคอมพิวเตอรและอุปกรณท่ี ใช
ในการติดตอสื่อสารทางเครือขาย เชน เราทเตอร (Router) เพ่ือรักษาความมั่นคงปลอดภัยใหกับธุรกรรม อิเล็กทรอนิกส 
โดยใบรับรองอิเล็กทรอนิกสประเภทน้ี จะมีอายุการใชงานต้ังแต 1 ป 2 ปและ 3 ป  

4.  Web Server Certificate (SSL Certificate) คือ ใบรับรองอิเล็กทรอนิกสท่ีใชยืนยันตัวตนของ Web Server 
โดยใบรับรองอิเล็กทรอนิกสประเภทน้ี จะมีอายุการใชงานต้ังแต 1 ป 2 ปและ 3 ป 

 
1.4.2. ขอจํากัดในการใชใบรับรองอิเล็กทรอนิกส (Prohibited Certificate Uses) 
ใบรับรองอิเล็กทรอนิกสท่ี TOT CA ออกใหแกผูใชงาน ไมอนุญาตใหนําไปใชในการอ่ืนใดที่นอกเหนือจาก        

ขอ 1.4.1 ท้ังน้ี ใหเปนไปตามขอกําหนดของผูมีอํานาจในการกํากับดูแลการใหบริการออกใบรับรองอิเล็กทรอนิกส 
 
1.5. การบริหารจัดการเกี่ยวกับแนวนโยบาย (Policy Administration) 
 
 1.5.1. หนวยงานท่ีทําหนาที่บริหารจัดการเอกสารฉบับนี้ (Organization Administering the Document) 
 หนวยงานท่ีบริหารจัดการเอกสารฉบับน้ี   คือ   บริษัท  ทีโอที  จํากัด  (มหาชน) 
 
 1.5.2. ขอมูลสําหรับติดตอหนวยงาน (Contact person) 
 แนวนโยบายและแนวปฏิบัติการใหบริการ ใบรับรองอิเล็กทรอนิกส น้ีออกโดย บริษัท  ทีโอที  จํากัด  (มหาชน) 
สอบถามหรือการติดตอใด ๆ อันเกี่ยวกับเอกสารนี้ ใหติดตอท่ี : 
 ศูนยบริการพาณิชยอิเล็กทรอนิกส 
 บริษัท ทีโอที จํากัด (มหาชน) 
 เลขท่ี 89/2 หมู 3 ถนนแจงวัฒนะ แขวงทุงสองหอง 
 เขตหลักสี่ กรุงเทพฯ 10210 ประเทศไทย 
 โทรศัพท 02 574 8912, 02 575 5221 
 โทรสาร 02 574 8913 
 Website: http://www.ca.tot.co.th 
 Email Address: info@ca.tot.co.th 
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 1.5.3. ผูมีหนาที่พิจารณาความเหมาะสมของแนวนโยบาย/แนวปฏิบัติ (Person Determining CPS   
Suitability for the Policy) 
 ผูใหบริการ มีหนาท่ีตองยื่นเอกสาร แนวนโยบายและแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส  ไปยัง 
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรนิกส (องคการมหาชน) ตั้งอยู ณ อาคารเดอะไนน ทาวเวอร แกรนด พระรามเกา 
(อาคารบี) ชั้น 21 เลขที่ 33/4 ถนนพระราม 9 แขวงหวยขวาง เขตหวยขวาง กรุงเทพฯ 10310 มีอํานาจในการกํากับดูแล
การใหบริการออกใบรับรองอิเล็กทรอนิกส   เพ่ือดําเนินการตรวจสอบและรับรอง 
    
 1.5.4. กระบวนการอนุมัติแนวนโยบาย/แนวปฏิบัติ (CPS Approval Procedures) 
 การสรางหรือเปลี่ยนแปลงเอกสารฉบับน้ี   จะตองไดรับอนุมัติจาก บริษัท ทีโอที จํากัด (มหาชน)ท้ังน้ี โดยอยู
ภายใตกฎเกณฑหรือขอกําหนดทางกฎหมาย หากมี 

 
1.6. คํานิยามและคํายอ (Definitions and Acronyms) 
 
 คํานิยาม (Definitions) 
 

 คําศัพท ความหมาย 
RFC “The Internet Request For Comments” เปนชุดเอกสารท่ีเขียนเพ่ือนิยามหรือ

บรรยายตามความเปนจริงปจจุบันและแนะนําแนวปฏิบัติเกี่ยวกับเกณฑวิธี (Protocol) 
และนโยบายของอินเทอรเน็ต เปนตน 

บุคคล บุคคลธรรมดา หรือนิติบุคคล 

เอนทิตี บุคคลและรวมถึงเคร่ืองใหบริการ (Server) หรือเว็บไซต หรือหนวยปฏิบัติงาน 

(Operating Unit/Site) หรือเคร่ืองมืออ่ืนใด (Device) ท่ีอยูภายใตการควบคุมของ

บุคคล 

Certificate Revocation List 
(CRL) 

รายการเพิกถอนใบรับรองอิเล็กทรอนิกส คือ รายการใบรับรองอิเล็กทรอนิกสท่ีถูกเพิก

ถอนการใชงาน 

Online Certificate Status 
Protocol (OCSP) 

เกณฑวิธี (Protocol) สําหรับตรวจสอบสถานะของการเพิกถอนใบรับรอง หรือวันเวลา

ท่ีเร่ิมตนและสิ้นสุดการใชใบรับรอง 

Object Identifier (OID) คาสัมพันธซ่ึงบงบอกถึงขอมูลสารสนเทศของวัตถุ (Information Object) ใดๆ โดยเปน

คาที่สามารถบงชี้ไดถึงความเปนหน่ึงเดียวของ Object น้ันๆ 

กุญแจสาธารณะ Public Key กุญแจที่ใชในการตรวจสอบลายมือชื่อดิจิทัล และสามารถนําไปใชในการเขารหัสลับ
ขอมูลอิเล็กทรอนิกส เพ่ือมิใหสามารถเขาใจความหมายของขอมูลอิเล็กทรอนิกสท่ีมี
การเขารหัสลับน้ันได เพ่ือประโยชนในการรักษาความลับของขอมูลอิเล็กทรอนิกสน้ัน 
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กุญแจสวนตัว Private Key กุญแจท่ีใชในการสรางลายมือชื่อดิจิตอล   และสามารถนําไปใชในการถอดรหัสลับ
เม่ือมีการเขารหัสลับขอมูลอิเล็กทรอนิกส   เพ่ือใหสามารถเขาใจความหมายของขอมูล
อิเล็กทรอนิกสท่ีมีการเขารหัสลับน้ันได 

คูกุญแจ Key Pair กุญแจสวนตัวและกุญแจสาธารณะในระบบการเขารหัสลับแบบอสมมาตรท่ีไดสราง
ข้ึนโดยวิธีการทําใหกุญแจสวนตัวมีความสัมพันธในทางคณิตศาสตรกับกุญแจ
สาธารณะในลักษณะท่ีสามารถใชกุญแจสาธารณะตรวจสอบไดวาลายมือช่ือดิจิตอล
ไดสรางข้ึนโดยใชกุญแจสวนตัวน้ันหรือไม และสามารถนํากุญแจสาธารณะไปใชใน
การเขารหัสลับขอมูลอิเล็กทรอนิกส ทําใหไมสามารถเขาใจความหมายของขอมูล
อิเล็กทรอนิกสไดเพ่ือประโยชนในการรักษาความลับของขอมูลอิเล็กทรอนิกส เวนแต
บุคคลท่ีถือกุญแจสวนตัวซ่ึงสามารถนํากุญแจสวนตัวของตนใชในการถอดรหัสลับของ
ขอมูลอิเล็กทรอนิกส เพ่ือใหเจาของกุญแจสวนตัวสามารถอานหรือเขาใจความหมาย
ของขอมูลอิเล็กทรอนิกสน้ันได 

เจาหนาท่ีรับลงทะเบียน 
Registration Authority (RA) 

ผูซึ่งทําหนาที่รับลงทะเบียนเม่ือมีการยื่นคําขอใชบริการ แจงเพิกถอนใบรับรอง
อิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยทําการตรวจสอบและยืนยนั
ความถูกตองของขอมูลท่ีผูใชบริการใหไว 

พฤติการณท่ีกระทบตอความ
ม่ันคงปลอดภัยของขอมูล 
(Compromise) 

หมายถึง การท่ีขอมูลสูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือถูกลวงรู
โดยไมสอดคลองกับวัตถุประสงคของการเก็บรักษาขอมูลน้ัน รวมทั้งกรณีท่ีมีเหตุอัน
ควรสงสัยวาจะมีพฤติการณดังกลาว 
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คํายอ (Definitions) 
 
 คํายอ      คําศัพท 
 CA     Certification Authority 
 CN     Common Name 
 CP     Certification Practice  
 CRL     Certificate Revocation List 
 DN     Distinguished Name 
 ITU-T     ITU Telecommunication Standardization Sector 
 LDAP     Lightweight Directory Access Protocol 
 PKI     Public Key Infrastructure 
 RA     Registration Authority 
 OU     Organization Unit 
 X.500     The ITU-T standard for Directory: overview of concepts, 

      models and services 
 X.509         The ITU-T standard for Certificates and their  

      corresponding authentication framework 
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2. การเผยแพรขอมูลและความรับผิดชอบในการเก็บรักษาขอมูล(Publication and Repository Responsibilities) 
 
2.1. ที่บนัทึกขอมูล (Repositories) 

ผูใหบริการมีแหลงเก็บขอมูล 3 แหง ไดแก 
 1) ไดเรกทอรี(Directory) ซึ่งเปนระบบฐานขอมูลสําหรับบันทึกใบรับรอง และรายการเพิกถอนใบรับรอง 

2) ฐานขอมูล (Database) ซึ่งเปนท่ีสําหรับเก็บขอมูลของผูใชบริการ 

 3) เว็บไซต (Website) ซึ่งเปนท่ีสําหรับเก็บหรือประกาศขอมูลเพ่ือเผยแพร เชน แนวนโยบายและแนวปฏิบัติสู

สาธารณะ 

 
2.2. การเผยแพรขอมูลของผูใชบริการ (Publication of Certification Information) 
 ผูใหบริการมีหนาท่ีเผยแพรขอมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกสและรายการเพิกถอนใบรับรองผานเว็บไซตของ  
TOT CA   เพ่ือใหคูกรณีท่ีเกี่ยวของสามารถตรวจสอบขอมูลท่ีเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกส  หรือ  ขอมูล
สถานะตางๆ ของใบรับรองอิเล็กทรอนิกสได และเผยแพรโดยผานทาง X.500 Directory หรือ LDAP repository 
 
2.3. เวลาและความถ่ีในการเผยแพรขอมูล (Time or Frequency of   Publication)  

 ขอมูลใบรับรองอิเล็กทรอนิกสขอมูลอันไดแก ใบรับรองอิเล็กทรอนิกส รายการใบเพิกถอนใบรับรอง   

แนวนโยบายการใหบริการใบรับรองอิเล็กทรอนิกส (CP) และแนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส(CPS) มีการ

เผยแพรทางเว็บไซตของผูใหบริการ  (http://www.ca.tot.co.th)  ในลักษณะดังตอไปน้ีและรายการเพิกถอนใบรับรองจะ

ไดรับการเผยแพรโดยเร็ว  โดยผูใหบริการ  จะนําใบรับรองอิเล็กทรอนิกสและรายการเพิกถอนใบรับรองไปบันทึกไวใน

ไดเรกทอรี   หลังจากมีการสรางรายการเหลาน้ัน 

 ผูใหบริการจะทําการเผยแพรสําเนาของแนวนโยบายการใหบริการใบรับรองอิเล็กทรอนิกส (CP) และ

แนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (CPS) เวอรชั่นลาสุดผานทางเว็บไซตของผูใหบริการ  

 ขอมูลท่ีไดประกาศและเผยแพรทางเว็บไซตของผูใหบริการ   จะถูกคงไวเพ่ือใหมีการเขาถึงขอมูล

เหลาน้ีไดจนกระท่ังมีการเปลี่ยนแปลงแกไขหรือมีการทําเวอรช่ัน (Version) ใหมของขอมูลดังกลาว 

 

 2.4. การควบคุมการเขาถึงที่บันทึกขอมูล (Access Controls on Repositories) 
 ในกรณีท่ีเห็นวาเหมาะสม   ผูใหบริการอาจกําหนดการควบคุมการเขาถึงขอมูลท่ีถูกเผยแพรบางประเภท เพ่ือให
สิทธิแกผูใชบริการและนายทะเบียนเทาน้ันในการเขาถึงขอมูลดังกลาว   ผูใชบริการอาจกําหนดมาตรการเกี่ยวกับความ
ม่ันคงและปลอดภัยในการกําหนดใหเฉพาะเจาหนาท่ีท่ีไดรับมอบหมายเทาน้ันในการสราง   แกไข และนําขอมูลไปใสใน
เว็บไซตสําหรับเผยแพร 
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3. การระบุและยืนยันตัวบุคคล (Identification and Authentication (I&A)) 
 
3.1. การกําหนดรูปแบบของช่ือ (Naming) 
 
 3.1.1. ลักษณะของช่ือ (Types of Names) 
 ช่ือท่ีปรากฏในใบรับรองของผูใชบริการแตละรายจะมีลักษณะเปนชื่อเฉพาะ (Distinguished Name: DN) และ
ไมซ้ํากัน เพ่ือใหรับรองไดวาสามารถเช่ือมโยงใบรับรองเขากับผูใชบริการ ผูใหบริการ หรือเคร่ืองใหบริการได ท้ังน้ีอางอิง
ตาม ISO/IEC 9594-1/ITU-T Recommendation X.500 The Directory: Overview of Concepts, Models, and 
Services  
 
 3.1.2. ความหมายของช่ือที่ปรากฏในใบรับรองอิเล็กทรอนิกส (Need for Names to be Meaningful) 
 ช่ือท่ีปรากฏในใบรับรองจะตองสื่อถึงความหมาย   ซึ่งเช่ือมโยงไปยังการระบุตัวตนของผูใชบริการท่ีมีชื่อปรากฏ
ในใบรับรองอิเล็กทรอนิกส   เชน   ชื่อของนิติบุคคล (Organization Unit: OU)   จะเปนชื่อของนิติบุคคลท่ีขอใชบริการ   
เปนตน 

 3.1.3. การกาํหนดช่ือของผูใหบริการ   ในกรณีที่มีการใชช่ือนิรนามหรือนามแฝงหรือปดบังช่ือที่
แทจริง (Anonymity or Pseudonymity of Subscribers) 

 ไมมี 
 
 3.1.4. กฎในการแปลงชื่อในรูปแบบตาง ๆ (Rules for Interpreting Various Name Forms) 
 ไมมี 
 

3.1.5. ความเปนเอกภาพของช่ือ (Uniqueness of Names) 
 ช่ือเฉพาะท่ีปรากฏในใบรับรองอิเล็กทรอนิกส จะไมซ้ํากัน  และ ไมคลุมเครือ 
 
 3.1.6. Recognition, Authentication, and Role of Trademarks 
 จะตองไมใชชื่อในการสมัครท่ีฝาฝนสิทธิตามกฎหมายทรัพยสินทางปญญา 
 
3.2. ความสมบูรณในการระบุตัวตน (Initial Identity Validation) 
 

3.2.1. วธิีการในการพิสูจนการครอบครองกญุแจสวนตัว (Method to Prove Possession of Private 
Key) 
 ผูใชบริการจะตองแสดงวิธีการท่ีมีความม่ันคงปลอดภัยเพ่ือใหมั่นใจไดวาไดเปนเจาของกุญแจสวนตัวซึ่งสัมพันธ
กับกุญแจสาธารณะท่ีปรากฏในขอมูลซีเอสอาร (CSR: Certificate Signing Request)  ท่ีสงมายังผูใหบริการ สําหรับการ
ขอใบรับรองอิเล็กทรอนิกส  หรือจากใบสมัครขอใบรับรองอิเล็กทรอนิกส ซ่ึงประกอบไปดวยชื่อ เลขท่ีบัตรประจําตัว
ประชาชน หรือ พาสปอรต ลายเซ็นตของผูใชบริการเอง และสําเนาบัตรประชาชน 
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 3.2.2. การยืนยันความมีตัวตนขององคกร (Authentication of Organization Identity) 
 การตรวจสอบยืนยันความมีตัวตนของนิติบุคคลเพ่ือออกใบรับรองนั้น   เปนหนาท่ีของเจาหนาท่ีรับลงทะเบียน
โดยผูใชบริการตองกรอกแบบคําขอใชบริการใบรับรองอิเล็กทรอนิกสสําหรับนิติบุคคล   เพ่ือขอใชใบรับรองพรอมทั้งแนบ
หลักฐานท่ีใชในการสมัครขอใชบริการซึ่งเจาหนาท่ีรับลงทะเบียน จะตรวจสอบหนังสือรับรองนิติบุคคลซึ่งจะตองมี อายุไม
เกินหกเดือนจากวันท่ีออกและมีลายเซ็นตของกรรมการผูมีอํานาจที่ถูกตองและ ครบถวน หรือพระราชบัญญัติจัดต้ังนิติ
บุคคล 
 
 3.2.3. การยืนยันความมีตัวตนของบุคคล (Authentication of Individual Identity) 
 การตรวจสอบและยืนยันความมีตัวตนของบุคคลธรรมดาเพ่ือออกใบรับรองน้ัน เปนหนาท่ีของเจาหนาท่ีรับ
ลงทะเบียน โดยผูใชบริการตองกรอกแบบคําขอใชบริการใบรับรองอิเล็กทรอนิกสสําหรับบุคคลธรรมดา เพ่ือขอใชใบรับรอง 
พรอมทั้งแนบหลักฐานท่ีใชในการสมัครขอใชบริการแกเจาหนาท่ีรับลงทะเบียนดวย  ไดแก  สําเนาบัตรประจําตัว
ขาราชการ หรือสําเนาบัตรประจําตัวประชาชนและหรือ พาสปอรต สําเนาทะเบียนบาน เปนตน 
 
 3.2.4. ขอมูลของผูใชงานที่ไมตองผานการตรวจสอบ (Non-Verified Subscriber Information) 
 ไมมี 
 
   3.2.5. การตรวจสอบผูมีอํานาจ (Validation of Authority) 
   เจาหนาท่ีรับลงทะเบียน จะตรวจสอบ และเก็บหนังสือมอบอํานาจท่ีแนบมาพรอมกับใบคําขอใบรับรอง
อิเล็กทรอนิกสเพ่ือยืนยันวาผูใชบริการน้ันไดรับมอบอํานาจมาจากนิติบุคคลและสามารถขอใบรับรองอิเล็กทรอนิกสในนาม
ของนิติบุคคลได 
 
            3.2.6. เกณฑการรวมมือกันระหวางกัน (Criteria for Interoperation) 
            ไมมี 
 
3.3. การระบุยืนยันตัวตนเม่ือมีการขอออกใบรับรองอิเล็กทรอนิกสใหม (I&A for Re-key Requests) 
 
 3.3.1. การขอออกกุญแจใหม (Identification and Authentication for Routine Re-key) 
 โดยปกติแลว  การขอออกกุญแจใหมจะเกิดข้ึนเม่ือใบรับรองอิเล็กทรอนิกสใบเดิมไดหมดอายุแลว เพ่ือให
ผูใชบริการสามารถดําเนินการขอออกกุญแจใหมได ท้ังน้ี เจาหนาท่ีรับทะเบียนกําหนดใหผูใชบริการกรอกใบสมัคร
ใบรับรองอิเล็กทรอนิกสสําหรับบุคคลธรรมดาหรือนิติบุคคล สงใหกับเจาหนาท่ีรับลงทะเบียน โดยดําเนินการตามหัวขอ 
4.1 ตอไป 
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 3.3.2. การขอออกกุญแจใหมหลังจากการเพิกถอนใบรับรองอิเล็กทรอนิกส (Identification and 
Authentication for Re-key after Revocation) 
 กรณีที่ใบรับรองอิเล็กทรอนิกสถูกเพิกถอนแลว   ผูใชบริการสามารถดําเนินการขอออกกุญแจใหม ท้ังน้ี   
เจาหนาท่ีรับทะเบียนกําหนดใหผูใชบริการกรอกใบสมัครใบรับรองอิเล็กทรอนิกสสําหรับบุคคลธรรมดาหรือนิติบุคคล สง
ใหกับเจาหนาท่ีรับลงทะเบียน โดยดําเนินการตามหัวขอ 4.1 ตอไป 

 
3.4. การระบุและยืนยันตัวตนเม่ือมีการขอเพิกถอนใบรับรองอิเล็กทรอนิกส (I&A for Revocation Requests) 
 ผูใชบริการท่ีตองการเพิกถอนใบรับรองอิเล็กทรอนิกส ตองแจงตอผูใหบริการโดยตรง เม่ือผูใหบริการไดรับแจง
ความตองการเพิกถอนใบรับรองอิเล็กทรอนิกส โดยตรวจสอบใบคําขอยกเลิกใบรับรองอิเล็กทรอนิกสและหลักฐาน
ประกอบตามข้ันตอนแลว จะดําเนินการเพิกถอนใบรับรองอิเล็กทรอนิกสตามท่ีแจงไวและประกาศในรายการเพิกถอน
ใบรับรองอิเล็กทรอนิกส โดยรายละเอียดอยูในหัวขอ 4.9 
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4. ขอกําหนดเกี่ยวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส 
 (Certificate Life-Cycle Operational Requirements) 
 
4.1. การย่ืนคําขอใชบริการใบรับรองอิเล็กทรอนิกส (Certificate Application) 
 
 4.1.1 ผูที่สามารถขอใชบริการใบรับรองอิเล็กทรอนิกสได(Who Can Submit a Certificate Application?) 
 บุคคลท่ีสมัครขอใบรับรองอิเล็กทรอนิกสสามารถเปนไดท้ังบุคคลท่ีขอใบรับรองอิเล็กทรอนิกสในนามบุคคล
ธรรมดา และบุคคลท่ีไดรับมอบหมายจากนิติบุคคลใหดําเนินการสมัครขอใบรับรองอิเล็กทรอนิกสในนามนิติบุคคล เพ่ือใช
รักษาความมั่นคงปลอดภัยใหกับธุรกรรมอิเล็กทรอนิกส 

 
 4.1.2 กระบวนการย่ืนคําขอใบรับรองอิเล็กทรอนิกส (Enrollment Process and Responsibilities) 
 ผูใชบริการควรปฏิบัติตามข้ันตอนตอไปน้ี  

กรณีการขอใบรับรองอิเล็กทรอนิกสประเภท Personal Certificate  
ข้ันตอนดําเนินการ  
1. กรอกใบคําขอใบรับรองอิเล็กทรอนิกส  

2. ยื่นใบคําขอใบรับรองอิเล็กทรอนิกสพรอมหลักฐานท่ี  
หนวยงานรับลงทะเบียน บริษัท ทีโอที จํากัด (มหาชน)  
โทรศัพท 0-2574-8912, 0-2575-5221, 0-2505-6168 โทรสาร 0-2574-8913  

3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอใบรับรองอิเล็กทรอนิกสและหลักฐานประกอบ  

4. เจาหนาท่ีรับลงทะเบียนจัดสงใบรับรองอิเลก็ทรอนิกสใหผูใชบริการ  

5. ผูใชบริการชําระคาบริการ  
 

หลักฐานประกอบ  
1. สําเนาบัตรประชาชนของผูใชบริการพรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  
2. สําเนาทะเบียนบานของผูใชบริการพรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสืออนุญาตใหทํางานในประเทศไทย (Work Permit) พรอมลงลายมือช่ือรับรองสําเนา
ถูกตอง 

 
กรณีการขอใบรับรองอิเล็กทรอนิกสประเภท Enterprise Certificate  

ข้ันตอนดําเนินการ 

1. กรอกใบคําขอใบรับรองอิเล็กทรอนิกส  

2. ยื่นใบคําขอใบรับรองอิเล็กทรอนิกสพรอมหลักฐานท่ี  

หนวยงานรับลงทะเบียน บริษัท ทีโอที จํากัด (มหาชน)  
โทรศัพท 0-2574-8912, 0-2575-5221, 0-2505-6168 โทรสาร 0-2574-8913  
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3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอใบรับรองอิเล็กทรอนิกส และหลักฐานประกอบ  

4. เจาหนาท่ีรับลงทะเบียนจัดสงใบรับรองอิเล็กทรอนิกส ใหผูใชบริการ  

5. ผูใชบริการชําระคาบริการ  

 

หลักฐานประกอบ 

1. สําเนาหนังสอืรับรองการเปนนิติบุคคลที่มีอายุไมเกิน 90 วัน (3 เดือน) พรอมลงลายมือชื่อรับรอง
สําเนาถกูตองโดยกรรมการผูมีอํานาจตามหนังสือรับรอง พรอมประทับตราบริษัท (ถามี)  

2. สําเนาบัตรประชาชนของกรรมการผูมีอํานาจ พรอมลงลายมือช่ือรับรองสําเนาถูกตอง กรณีเปน
ชาวตางชาติ ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  

3. กรณีกรรมการผูมีอํานาจมอบอํานาจใหผูอ่ืนดําเนินการแทน ใหเพ่ิม  
3.1 หนังสือมอบอํานาจ พรอมปดอากรแสตมป 30 บาทตามจํานวนผูรับมอบอํานาจ  
3.2 สําเนาบัตรประชาชนของผูรับมอบอํานาจพรอมลงลายมือชื่อรบัรองสําเนาถูกตอง  

 
กรณีการขอใบรับรองอิเล็กทรอนิกสประเภท SSL Certificate  

ข้ันตอนดําเนินการ  
1. กรอกใบคําขอใบรับรองอิเล็กทรอนิกส  

2. ยื่นใบคําขอใบรับรองอิเล็กทรอนิกสพรอมหลักฐานท่ี  
หนวยงานรับลงทะเบียน บริษัท ทีโอที จํากัด (มหาชน)  
โทรศัพท 0-2574-8912, 0-2575-5221, 0-2505-6168 โทรสาร 0-2574-8913  

3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอใบรับรองอิเล็กทรอนิกส และหลักฐานประกอบ  

4. เจาหนาท่ีรับลงทะเบียนจัดสงใบรับรองอิเล็กทรอนิกส ใหผูใชบริการ  

5. ผูใชบริการชําระคาบริการ  
 

หลักฐานประกอบ  
กรณีจดทะเบียน Domain Name ในนามบุคคล  

1. สําเนาบัตรประชาชนของผูใชบริการ พรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  

2. สําเนาทะเบียนบานของผูใชบริการ พรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติ 
ใหใชสําเนาหนังสืออนุญาตใหทํางานในประเทศไทย (Work Permit) พรอมลงลายมือช่ือรับรองสําเนา
ถูกตอง  

3. สําเนาหนังสอืรับรองการจดทะเบียน Domain Name พรอมลงลายมือชื่อรับรองสําเนาถูกตองโดย
ผูใชบริการ  
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กรณีจดทะเบียน Domain Name ในนามองคกร  
1. สําเนาหนังสอืรับรองการเปนนิติบุคคลที่มีอายุไมเกิน 90 วัน (3 เดือน) พรอมลงลายมือชื่อรับรอง
สําเนาถกูตองโดยกรรมการผูมีอํานาจตามหนังสือรับรอง พรอมประทับตราบริษัท (ถามี)  

2. สําเนาหนังสอืรับรองการจดทะเบียน Domain Name พรอมลงลายมือชื่อรับรองสําเนาถูกตองโดย
กรรมการผูมีอํานาจ  

3. สําเนาบัตรประชาชนของกรรมการผูมีอํานาจ พรอมลงลายมือช่ือรับรองสําเนาถูกตอง กรณีเปน
ชาวตางชาติ ใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง  

4. กรณีกรรมการผูมีอํานาจมอบอํานาจใหผูอ่ืนดําเนินการแทน ใหเพ่ิม  
4.1 หนังสือมอบอํานาจ พรอมปดอากรแสตมป 30 บาทตามจํานวนผูรับมอบอํานาจ   
4.2 สําเนาบัตรประชาชนของผูรับมอบอํานาจพรอมลงลายมือชื่อรับรองสําเนาถูกตอง  

 
4.2. การพิจารณาคําขอใชบริการใบรับรองอิเล็กทรอนิกส (Certificate Application Processing) 
 
  4.2.1. การใชฟงกช่ันยืนยันและรับรองตัวบุคคล (Performing Identification and Authentication 
Functions)  
  ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะตรวจสอบใบสมัครและหลักฐานการสมัครกอนออกใบรับรอง
อิเล็กทรอนิกส โดยจะแจงใหผูใชบริการรับทราบ หากขอมูลในใบสมัครผิดพลาดหรือ เอกสารหลักฐานไมครบถวน 

 
  4.2.2. การพิจารณาอนุมัติหรือปฏิเสธการสมัครขอใชใบรับรองอิเล็กทรอนิกส (Approval or Rejection   
of Certificate Applications) 
  เจาหนาท่ีรับลงทะเบียนจะพิจารณาใบสมัครขอใบรับรองอิเล็กทรอนิกส และหลักฐานตางๆท่ีใชประกอบการ
พิจารณา ตองมีความครบถวนและถูกตอง จึงจะดําเนินการออกใบรับรองอิเล็กทรอนิกสใหกับผูใชบริการ โดยหากสวนหน่ึง
สวนใดหรือท้ังหมดของใบสมัครใบรับรองอิเล็กทรอนิกส และ/หรือหลักฐานประกอบการสมัครใบรับรองอิเล็กทรอนิกส ไม
ครบถวน ไมถูกตอง ก็จะสงเอกสารคืนใหแกผูใชบริการ 

 
  4.2.3. เวลาที่ใชในการดําเนินการสําหรับการออกใบรับรองอิเล็กทรอนิกส (Time to Process 

Certificate Applications) 

  เจาหนาท่ีรับลงทะเบียนจะดําเนินการตรวจสอบหลักฐานและพิจารณาใบสมัครใบรับรองอิเล็กทรอนิกส หาก

หลักฐานเอกสารครบถวน จะดําเนินการออกใบรับรองอิเล็กทรอนิกสใหภายในวันเวลาทําการ เวลา 8.30 – 16.30 น.  
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4.3. การออกใบรับรองอิเล็กทรอนิกส (Certificate Issuance) 

 

  4.3.1. การทํางานของผูใหบรกิารออกใบรับรองอิเล็กทรอนิกส ในชวงของการออกใบรับรอง
อิเล็กทรอนิกส (CA Actions During Certificate Issuance) 

1. เจาหนาท่ีรับลงทะเบียนตรวจสอบเอกสารหลักฐาน และ CSR file(ถามี) ท่ีไดรับจากผูใชบริการ โดยตองมี
ความถูกตองตรงกัน หากพบวาขอมูลไมตรงกันใหแจงผูใชบริการ  

  2. เม่ือตรวจสอบพบขอมูลถูกตองแลว เจาหนาท่ีรับลงทะเบียนจะบันทึกขอมูลตามใบสมัครใบรับรอง
อิเล็กทรอนิกสจากผูใชบริการ และออกใบรับรองอิเล็กทรอนิกส  

  3. เจาหนาท่ีรับลงทะเบียนจะตรวจสอบความถูกตองของขอมูลในใบรับรองอิเล็กทรอนิกสและใบรับรอง
อิเล็กทรอนิกสท่ีออกให  

  4. เจาหนาท่ีรับลงทะเบียนสงใบรับรองอิเล็กทรอนิกส ถึงผูใชบริการผานชองทางท่ีเหมาะสม  

 
  4.3.2. การแจงผลการพิจารณา สมัครบริการใบรับรองอิเล็กทรอนิกส (Notification to Subscriber by 
the CA of Issuance of Certificate) 
  ผูใหบริการจะดําเนินการแจงแกผูใชบริการดวยวิธีการท่ีเหมาะสม   เมื่อมีการออกใบรับรองอิเล็กทรอนิกสแลว 

 
4.4. การยอมรับใบรับรองอิเล็กทรอนิกส (Certificate Acceptance) 
 
  4.4.1. หลักปฏิบัติในการยอมรับใบรับรองอิเล็กทรอนิกส (Conduct Constituting Certificate   
Acceptance) 
  เม่ือไดรับใบรับรองท่ีออกใหโดยผูใหบริการแลว ผูใชบริการตองตรวจขอมูลท่ีปรากฏในใบรับรองและยืนยันความ
ถูกตองของขอมูลอันเปนสาระสําคัญซึ่งแสดงในใบรับรอง ตลอดอายุของใบรับรอง และตองแจงใหผูใชบริการทราบโดยมิ
ชักชา เม่ือมีการเปลี่ยนแปลงขอมูลหรือมีการเพ่ิมเติมขอมูลดังกลาว เม่ือไดตรวจสอบและยืนยันความถูกตองของขอมูล
ดังกลาว และมิไดแจงปฏิเสธหรือไมยอมรับขอมูล ตามท่ีปรากฏในเวลา 15 วัน ใหถือวาเปนการยอมรับใบรับรอง 

 
  4.4.2. การเผยแพรใบรับรองอิเล็กทรอนิกสโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Publication 
of the Certificate by the CA) 
  ผูใหบริการ จะดําเนินการเผยแพรใบรับรองอิเล็กทรอนิกสของผูใชบริการท่ีไดสรางข้ึนไวใน Directory ของผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส 

 
  4.4.3.  การแจงใหหนวยงานอ่ืนทราบถึงการออกใบรับรองอิเล็กทรอนิกส (Notification of Certificate 
Issuance by the CA to Other Entities)  
  การแจงใหบุคคลอ่ืนทราบถึงใบรับรองอิเล็กทรอนิกสท่ีไดออกใหผูสมัครขอใบรับรองอิเล็กทรอนิกส เชน ผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส อาจสงใบรับรองอิเล็กทรอนิกสท่ีออกใหผูสมัครขอใบรับรองอิเล็กทรอนิกส แก
เจาหนาท่ีรับลงทะเบียน เปนตน 
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4.5. การใชกุญแจคูและใบรับรองอิเล็กทรอนิกส (Key Pair and Certificate Usage) 
 
   4.5.1. การใชกุญแจสวนตัวและใบรับรองอิเล็กทรอนิกสของผูใชบริการ ( Entities Private Key and 
Certificate Usage) 
   การใชกุญแจสวนตัวและใบรับรองอิเล็กทรอนิกสจะมีความผูกพันเม่ือผูใชบริการไดยอมรับขอตกลงในการใชงาน
ใบรับรองอิเล็กทรอนิกส   และยอมรับใบรับรองอิเล็กทรอนิกสแลว  ท้ังน้ีการใชใบรับรองอิเล็กทรอนิกสจะตองสัมพันธกับ
คาท่ีระบุไวในฟลด Key Usage ในใบรับรองอิเล็กทรอนิกส   รวมท้ังผูใชงานจะตองปกปองกุญแจสวนตัวจากการเขาถึง
โดยไมไดรับอนุญาต   และจะตองยุติการใชกุญแจสวนตัวในทันทีท่ีใบรับรองอิเล็กทรอนิกสใบน้ันหมดอายุหรือถูกเพิกถอน 

 
   4.5.2. การใชกุญแจสาธารณะและใบรับรองอิเล็กทรอนิกสของคูกรณีที่เกี่ยวของ (Relying Party Public 
Key and Certificate Usage) 
   คูกรณีท่ีเกี่ยวของจะตองปฏิบัติตามขอตกลงในการใชงานใบรับรองอิเล็กทรอนิกสสําหรับคูกรณีท่ีเกี่ยวของท่ีระบุ
ไวในเอกสารฉบับน้ี    ซึ่งจะตองตรวจสอบเงื่อนไขบางประการกอนท่ีจะใชใบรับรองอิเล็กทรอนิกสใบนั้น หากเงื่อนไขระบุ
วาจะจัดหาขอมูลเพ่ิมเติมคูกรณีเกี่ยวของก็จําเปนตองดําเนินการอยางเหมาะสม กอนท่ีจะใชใบรับรองอิเล็กทรอนิกส
คูกรณีท่ีเกี่ยวของจําเปนตองประเมินดังนี้ 

 ความเหมาะสมในการใชใบรับรองอิเล็กทรอนิกส ซึ่งสอดคลองกับท่ีไดระบุไวในฟลด Key Usage ใน
ใบรับรองอิเล็กทรอนิกส และจะตองไมขัดตอขอจํากัดในการใชใบรับรองอิเล็กทรอนิกสท่ีระบุไวในเอกสาร
ฉบับน้ี 

 สถานะของใบรับรองอิเล็กทรอนิกสท่ีกําลังตรวจสอบ หากใบรับรองอิเล็กทรอนิกสถูกเพิกถอน คูกรณี
เกี่ยวของจะตองปฏิเสธการใชใบรับรองอิเล็กทรอนิกสใบน้ันทันที 

 
4.6. การตออายุใบรับรองอิเล็กทรอนิกส (Certificate Renewal) 
  
   4.6.1. กรณีในการขอตออายุใบรับรองอิเล็กทรอนิกส (Circumstance for Certificate Renewal) 
   ปจจุบันผูใหบริการออกใบรับรองอิเล็กทรอนิกสไมมีนโยบายในการออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการ 
โดยไมมีการเปลี่ยนแปลงกุญแจสาธารณะของผูใชบริการ หรือขอมูลอ่ืนใดท่ีปรากฏในใบรับรองอิเล็กทรอนิกส 
   หากมีใบรับรองอิเล็กทรอนิกสท่ีกําลังจะหมดอายุลงใน 30 วันขางหนา ระบบจะสงจดหมายอิเล็กทรอนิกสแจง
เตือนไปยังผูใชบริการใหรับทราบ เพ่ือใหผูใชบริการดําเนินการขอใบรับรองใหมแทนใบรับรองเดิมท่ีใกลหมดอายุ 
ตามขอ 4.1 
 
   4.6.2. ผูที่สามารถขอตอใบรับรองอิเล็กทรอนิกส (Who May Request Renewal) 
   ไมมีบริการ 
 
   4.6.3. กระบวนการขอตอใบรับรองอิเล็กทรอนิกส (Processing Certificate Renewal Request) 
   ไมมีบริการ 
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   4.6.4. วธิีการแจงตอใบรับรองอิเล็กทรอนิกสกับ Subordinate CA (Notification of New Certificate 
Issuance to Subscriber) 
   ไมมีบริการ  
 
   4.6.5. วิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ไดมีการตออายุ (Conduct Constituting Acceptance of a 
Renewal Certificate) 
   ไมมีบริการ 
 
   4.6.6.การเผยแพรใบรับรองอิเล็กทรอนิกสที่ไดมีการตออายุ (Publication of the Renewal Certificate 
by the CA) 
   ไมมีบริการ 
 
   4.6.7. การแจงเตือนไปยังหนวยงานอื่นเม่ือมีการออกใบรับรองอิเล็กทรอนิกสที่ไดมีการตออายุ 
(Notification of Certificate Issuance by the CA to Other Entities) 
   ไมมีบริการ 

 
4.7. การรบัรองกุญแจคูใหม (Certificate Re-Key) 

 
   4.7.1. กรณีที่อนุญาตใหมีการรับรองกุญแจคูใหม (Circumstance for Certificate Re-Key) 
   กอนท่ีใบรับรองอิเล็กทรอนิกสของผูใชบริการใบเดิมจะหมดอายุ ผูใชบริการหรือผูมีอํานาจแทนผูใชงานสามารถ
ติดตอผูใหบริการ โดยมีกระบวนการเชนเดียวกับการยื่นขอใบรับรองอิเล็กทรอนิกสใหม ตามขอ 4.1 
 
   4.7.2. ผูที่สามารถขอรับรองกุญแจคูใหม (Who May Request Certification of a New Public Key) 
   อางอิงตามขอ 4.1 
 
   4.7.3. กระบวนการขอรับรองกุญแจคูใหม (Processing Certificate Re-keying Requests) 
   อางอิงตามขอ 4.1 
 
   4.7.4. วธิีการแจงเตือนการออกใบรับรองอเิล็กทรอนิกสใหมแกผูใชบริการ (Notification of New 
Certificate Issuance to Subscriber) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.7.5. การยอมรับใบรับรองอิเล็กทรอนิกสที่ไดมีการรับรองกุญแจคูใหม (Conduct Constituting 
Acceptance of a Re-keyed Certificate) 
   อางอิงตามขอ 4.3 และ 4.4 
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   4.7.6. การเผยแพรใบรับรองอิเล็กทรอนิกสที่ไดมีการรับรองกุญแจคูใหม (Publication of the Re-
Keyed Certificate by the CA) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.7.7. การแจงไปยังหนวยงานที่เกี่ยวของเม่ือมีการออกใบรับรองอิเล็กทรอนิกสที่ไดมีการรับรอง
กุญแจคูใหมโดยผูใหบริการออกใบรับรอง (Notification of Certificate Issuance by the CA to Other Entities) 
   อางอิงตามขอ 4.3 และ 4.4 

 
4.8. การเปล่ียนแปลงขอมูลใบรับรองอิเล็กทรอนิกส (Certificate Modification) 

    
   4.8.1. กรณีการขอแกไขเปลี่ยนแปลงขอมูลใบรับรองอิเล็กทรอนิกส (Circumstance for Certificate 
Modification) 
   การเปลี่ยนแปลงขอมูลใบรับรองอิเล็กทรอนิกสเปนการออกใบรับรองอิเล็กทรอนิกสใบใหม เน่ืองจากมีการ
เปลี่ยนแปลงขอมูลในใบรับรองอิเล็กทรอนิกส  ท้ังน้ีตองทําการยื่นเอกสารเพ่ือขอยกเลิกใบเดิม พรอมทําการสมัคร
ใบรับรองอิเล็กทรอนิกสใหม 
 
   4.8.2. ผูที่สามารถขอแกไข (Who May Request Certificate Modification) 
   อางอิงตามขอ 4.1 
 
   4.8.3. ขั้นตอนในการขอแกไขใบรับรองอิเล็กทรอนิกส (Processing Certificate Modification Request) 
   อางอิงตามขอ 4.1 

 
   4.8.4. การแจงเตือนผูใชบริการเกี่ยวกับใบรับรองอิเล็กทรอนิกสใหม (Notification of New Certificate 
Issuance to Subscriber) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.8.5. การดําเนินการเพื่อยอมรับใบรับรองอิเล็กทรอนิกสที่ถูกแกไข (Conduct Constituting 
Acceptance of Modified Certificate) 
   อางอิงตามขอ 4.3 และ 4.4 
 
   4.8.6. การเผยแพรใบรับรองอิเล็กทรอนิกสที่ถูกแกไขโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
(Publication of the Modified Certificate by the CA) 
   อางอิงตามขอ 4.3 และ 4.4 
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   4.8.7. การแจงเตือนไปยังหนวยงานที่เกี่ยวของโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส  
(Notification of Certificate Issuance by the CA to Other Entities) 
   อางอิงตามขอ 4.3 และ 4.4 
 
4.9.  การเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส (Certificate Revocation and Suspension) 
   สําหรับบริการการเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกสน้ัน ผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะ
ดําเนินการก็ตอเม่ือไดรับคําขอยกเลิกหรือพักใชใบรับรองอิเล็กทรอนิกสจากผูใชบริการ และเจาหนาที่ไดตรวจสอบเอกสาร
ดังกลาวเรียบรอยแลว หรือไดรับคําสั่งโดยชอบดวยกฎหมายใหดําเนินการดังกลาว 
 
   4.9.1. เหตุการณที่ตองเพิกถอนใบรับรองอเิล็กทรอนิกส (Circumstances for Revocation) 
   การเพิกถอนใบรับรองใหทําไดดังกรณีตอไปน้ี 

 การเพิกถอนโดยผูใชบรกิาร 
ผูใชบริการจะตองขอเพิกถอนใบรับรองทันทีเม่ือมีเหตุการณดังตอไปน้ี 

    1) มีผูอ่ืนลวงรูกญุแจสวนตัวของผูใชบริการหรือผูอ่ืนสามารถเขาถึงหรือนํากุญแจสวนตัวของผูใชบริการไปใชงาน 
  2) มีผูอ่ืนลวงรูรหัสผาน (Password) ท่ีใชในการเรียกใชกุญแจสวนตัวของผูใชบริการ 
  3) อุปกรณท่ีใชในการเก็บกุญแจสวนตัวสูญหายหรือไมสามารถใชงานได 
  4) มีเหตุอ่ืนใดท่ีอาจจะทําใหผูอ่ืนนําใบรับรองไปใชโดยไมมีสิทธิ 
  5) ผูใชบริการตองการเปลี่ยนแปลงขอมูลท่ีอยูในใบรับรอง  เชน  ช่ือหรือนามสกลุ  เปนตน 
  6) ผูใชบริการระงับหรือยกเลิกการใชบริการ 
 

 การเพิกถอนโดยผูใหบรกิาร 
1) ผูใชบริการไมไดชําระคาบริการ 
2) ผูใชบริการไมปฏิบัติตามนโยบายการใหบรกิารใบรับรองอิเล็กทรอนิกส   และแนวปฏิบัติการใหบริการ
ใบรับรองอิเล็กทรอนิกสของผูใหบริการ   หรือไมปฏิบัติตามกฎระเบียบของหนวยงานของผูใหบริการ 
3) มีผูอ่ืนลวงรูกญุแจสวนตัวของผูใหบริการ 
4) มีคําสั่งของศาลหรือตองดําเนินการตามกฎหมาย 
5) ผูใหบริการ   ระงับหรือยกเลิกการใหบริการ 
6) กรณีอ่ืน ๆ ท่ีผูใหบริการ พิจารณาแลววาจะมีผลกระทบตอความม่ันคงปลอดภัยของการใหบริการใบรับรอง 
 

   4.9.2. ผูที่สามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได (Who can Request Revocation) 
   ผูมีอํานาจหรือผูท่ีเปนเจาของใบรับรองอิเล็กทรอนิกสสามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได ท้ังน้ีผู
ใหบริการสามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสไดเชนกัน หากตรงตามเงื่อนไขท่ีระบุไวในขอ 4.9.1 
 
 
 



34 

 

 

Certificate Policy / Certification Practice Statement_Version 2.0 

  4.9.3. ขั้นตอนการเพิกถอนใบรับรองอิเล็กทรอนิกส (Procedure for Revocation Request) 
  1. ผูเปนเจาของใบรับรองอิเล็กทรอนิกสกรอกใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกส พรอมท้ังลงลายมือชื่อ
กํากับ 
  2. สงใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกสและหลักฐานประกอบใหเจาหนาท่ีรับลงทะเบียน โดยหลกัฐานมี
ดังตอไปน้ี 
  - กรณีสมัครในนามบุคคล ใชสาํเนาบัตรประชาชนของผูใชบริการ พรอมลงลายมือชื่อรับรองสําเนาถูกตอง กรณี
เปนชาวตางชาติใหใชสําเนาหนังสือเดินทาง (Passport) พรอมลงลายมือชื่อรับรองสําเนาถูกตอง 
  - กรณีสมัครในนามนิติบุคคล ใชสําเนาหนังสือรับรองการเปนนิติบุคคล ท่ีมีอายุไมเกิน 90 วัน พรอมลงลายมือ
ชื่อรับรองสําเนาถูกตองโดยกรรมการผูมีอํานาจตามหนังสือรับรอง พรอมประทับตราบริษัท (ถามี) และสําเนาบัตร
ประชาชนของกรรมการผูมีอํานาจ พรอมลงลายมือชื่อรับรองสําเนาถกูตอง กรณีเปนชาวตางชาติใหใชสําเนาหนังสือ
เดินทาง (Passport) พรอมลงลายมือช่ือรับรองสําเนาถูกตอง 

   - กรณีกรรมการผูมีอํานาจมอบอํานาจใหผูอ่ืนมาดําเนินการแทน ใหกรอกช่ือผูรับมอบอํานาจลงในใบคําขอ 
พรอมปดอากรแสตมป 10 บาท และเพ่ิมสําเนาบัตรประชาชนของผูรับมอบอํานาจ พรอมลงลายมือชื่อรับรองสําเนา
ถูกตอง 
  3. เจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกสและหลักฐาน 
  4. หลังจากเจาหนาท่ีรับลงทะเบียนตรวจสอบใบคําขอยกเลกิใบรับรองอิเล็กทรอนิกสและหลักฐานเรียบรอย 
เจาหนาท่ีรับลงทะเบียนจึงจะเพิกถอนใบรับรองอิเล็กทรอนิกส 
 
 4.9.4. ระยะเวลาที่ใชในการเพิกถอนใบรับรองอิเล็กทรอนิกส (Revocation Request Grace Period) 
 หลังจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดรับใบคําขอยกเลิกใบรับรองอิเล็กทรอนิกส และไดตรวจสอบ
ความถูกตองของใบคําขอยกเลิกใบรับรองอิเล็กทรอนิกส และเอกสารประกอบแลว โดยปกติผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสจะเพิกถอนใบรับรองอิเล็กทรอนิกสในทันที 
 
 4.9.5. เวลาที่ใชในการเพิกถอนใบรับรองอเิล็กทรอนิกส (Time within Which CA Must Process the 
Revocation Request) 
 อางอิงตามขอ 4.9.4 
 
 4.9.6. ตรวจสถานะเพิกถอนของใบรับรองอิเล็กทรอนิกส โดยหนวยงานที่เกี่ยวของ (Revocation 
Checking Requirement for Relying Parties)  
  ผูท่ีมีสวนเกีย่วของสามารถเขาไปตรวจสอบ CRL ไดท่ี  
  http://crl.ca.tot.co.th/totca.crl 
 
 4.9.7. ความถ่ีในการอัพเดตรายการเพิกถอนใบรับรอง (CRL Issuance Frequency) 
 ผูใหบริการจะทําการอัพเดตรายการเพิกถอนใบรับรองทุก 1 ช่ัวโมง หรือเม่ือมีการเพิกถอนใบรับรอง 
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 4.9.8. ระยะเวลาที่ใชในขั้นตอนการประกาศรายการเพิกถอนใบรับรอง (Maximum Latency for CRLs)  
 ผูใหบริการจะทาํการเพิกถอนใบรับรอง ประกาศไวในท่ีเว็บไซตของผูใหบริการโดยเร็วหลังจากทีไ่ดสรางรายการ 
 
 4.9.9. การตรวจสอบสถานะการเพิกถอนใบรับรองอิเล็กทรอนิกสแบบออนไลน (On-line 
Revocation/status Checking Availability) 

ผูท่ีมีสวนเกีย่วของสามารถเขาไปตรวจสอบ OCSP ไดท่ี 
http://ocsp.ca.tot.co.th:8080/ejbca/publicweb/status/ocsp 

 
 4.9.10. ความตองการตรวจสอบการเพิกถอนใบรับรองอิเล็กทรอนิกสแบบออนไลน (On-line 
Revocation Checking Requirements) 
 อางอิงตามขอ 4.9.9 
 
 4.9.11. การประกาศสถานะการเพิกถอนใบรับรองอิเล็กทรอนิกสในรูปแบบอื่น (Other Forms of 
Revocation Advertisements Available) 
 ระบบใหบริการของ  ผูใหบริการ ไมรองรับการประกาศรายการเพิกถอนใบรับรองในรูปแบบอ่ืน นอกเหนือจาก
การประกาศไวในรายการเพิกถอนใบรับรอง   ซ่ึงปรากฏอยูในเว็บไซตของผูใหบริการ 
 
 4.9.12. ความตองการพิเศษกรณีที่มีการขอใหรับรองกุญแจคูใหมเม่ือกุญแจเสียหาย (Special 
Requirements Regarding Key Compromise) 
 หากผูใชบริการตรวจพบวากุญแจสวนตัวไดถูกโจรกรรม  ถูกลวงรู  ถูกเขาถึงหรือไมสามารถใชงานได  ให
ผูใชบริการดําเนินการเพ่ือขอเพิกถอนใบรับรองตามกระบวนการดังกลาวแลวขางตน  การเพิกถอนใบรับรองดังกลาวใหถือ
วาเปนการยกเลิกการใชงานกุญแจคูน้ันดวย 
 
 4.9.13 กรณีทีอ่นุญาตใหมีการพักใชใบรับรองอิเล็กทรอนิกส (Circumstances for Suspension) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
 
 4.9.14. ผูที่สามารถขอพักใชใบรับรองอิเล็กทรอนิกส (Who can Request Suspension) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
 
 4.9.15. กระบวนการขอพักใบรับรองอิเล็กทรอนิกส (Procedure for Suspension Request) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
 
 4.9.16. ขอบเขตระยะเวลาในการพักใชใบรับรองอิเล็กทรอนิกส (Limits on Suspension Period) 
 ไมมีใหบริการการพักใชงานใบรับรองอิเล็กทรอนิกส 
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4.10. บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Certificate Status Services) 
 ผูใชบริการ และ/หรือ คูกรณีที่เกี่ยวของสามารถตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสไดทางเว็บไซตของ
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือสามารถโทรมาสอบถามไดท่ีหนวยงานรับลงทะเบียน 
 
 4.10.1. ลักษณะของบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Operational 
Characteristics) 
 ผูท่ีมีสวนเกีย่วของสามารถเขาไปตรวจสอบ CRL ไดท่ี http://crl.ca.tot.co.th/totca.crl 
 และสามารถเขาไปตรวจสอบ OCSP ไดท่ี http://ocsp.ca.tot.co.th:8080/ejbca/publicweb/status/ocsp 
 
 4.10.2. สภาพพรอมใชงานของระบบบริการ (Service Availability) 
 บริการเผยแพรสถานะของใบรับรองอิเล็กทรอนิกสจะสามารถใชบริการไดอยางตอเน่ืองตลอด 24x7 อยางนอย   
99%   ยกเวนในกรณีท่ีมีการปรับปรุงระบบใหบริการ หรือเม่ือระบบมีปญหา จะมีการแจงผานหนาเว็บไซต/แจงผูใชบริการ
ท่ีสอบถามโดยตรง และมีการสํารองขอมูล (Backup) ไวแลว พรอมนําขอมูลท่ีสํารองไวมาใชเม่ือระบบขัดของ 
 
 4.10.3. ความสามารถอ่ืน ๆ (Optional Features) 
 ไมมี 

 
4.11. การเลิกใชบริการใบรบัรองอิเล็กทรอนิกส (End of Subscription) 
 ผูใชบริการสามารถเลิกใชบริการใบรับรองอิเล็กทรอนิกสได โดยดําเนินการเพิกถอนใบรับรองอิเล็กทรอนิกส 
ตามขอ 4.9.3 

 
4.12. การเก็บรกัษาและการกูคืนกุญแจ (Key Escrow and Recovery)  
 
  4.12.1. แนวนโยบายและแนวปฏิบัติเกี่ยวกับการเก็บรักษาและการกูคืนกุญแจ (Key Escrow and 
Recovery Policy and Practices) 
  ไมมีใหบริการ 

 
  4.12.2. การปองกัน Session Key รวมทั้งแนวนโยบายและแนวปฏิบัติในการกูคืนกุญแจ (Session Key 
Encapsulation and Recovery policy and Practices) 
  ไมมีใหบริการ 
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5. การควบคุมความม่ันคงปลอดภัยของเคร่ืองมืออุปกรณ การบริหารจัดการและดําเนินงาน (Facility, 
Management, and Operational Controls) 
 
5.1. การควบคมุความปลอดภัยดานกายภาพ (Physical Controls) 
 
  5.1.1. สถานทีต้ั่ง (Site Location and Construction) 
  สถานท่ีตั้งของหนวยงานออกใบรับรองอิเล็กทรอนิกสของผูใหบริการออกใบรับรอง อิเล็กทรอนิกสต้ังอยูท่ี บริษัท 
ทีโอที จํากัด (มหาชน) เลขที่ 89/2  หมู 3 ถนนแจงวัฒนะ แขวงทุงสองหอง เขตหลักสี่ กทม. 10210  ซ่ึงมีการปฎิบัติงานใน
สิ่งแวดลอมท่ีมีความปลอดภัยตามมาตรฐาน ISO27001 (Information Security Management System : ISMS) เพ่ือประโยชน ในการ
รักษาความปลอดภัยทางดานกายภาพของระบบใหบริการใบรับรองอิเล็กทรอนิกส ผู ใหบริการใบรับรองอิเล็กทรอนิกสจึง
ไดติดต้ังอุปกรณรักษาความปลอดภัย ณ สถานท่ีตั้งของ ระบบใหบริการใบรับรองอิเล็กทรอนิกสดังน้ี 
 
  การรักษาความม่ันคงและปลอดภัยทางดานกายภาพของระบบผูใหบริการไดติดตั้งอุปกรณรักษาความม่ันคง
และปลอดภัย  ณ  สถานท่ีตั้งของระบบใหบริการ  ดังน้ี 

1) โทรทัศนวงจรปด   เพ่ือประโยชนในการบันทึกภาพเหตุการณภายในสถานที่ต้ัง 

2) Door Hold Open Sounder ซึ่งจะสงเสยีงรอนเตือนมีการเปดประตูท้ิงคางไวเพ่ือความม่ันคงและปลอดภัย

ของสถานที่ต้ัง 

3) ระบบ Motion Detection เพ่ือตรวจจับความเคลื่อนไหวเม่ือมีการบุกรุกหรือลักลอบเขาในระบบ 

4) ระบบ Smart Card Access Control ซ่ึงเปนระบบการควบคุมการเปดใชประตูดวยบัตร Smart Card พรอม

กําหนดรหัสผาน 

5) ระบบ Smoke Detector เพ่ือตรวจจับควันไฟ 

6) อุปกรณดับเพลิงแบบ FM-200 ซึ่งมี (กาซ) สารดับเพลิงท่ีไมกอใหเกิดความเสียหายตอระบบคอมพิวเตอร 

7) อุปกรณตรวจสอบความถี่ เพ่ือสงสัญญาณเตือนภัยเม่ือกระจกประตูหรือหนาตางแตก 

 

  5.1.2. การเขาถึงทางกายภาพ (Physical Access) 
  การเขาถึงหรือเขาออกพ้ืนท่ีซ่ึงติดต้ังระบบใหบริการใบรับรองน้ันเฉพาะเจาหนาท่ีของผูใหบริการหรือเจาหนาท่ีท่ี
ไดรับมอบหมายจาก  ผูใหบริการเทาน้ัน  ท่ีมีสิทธิเขาถึงหรือเขาออกบริเวณพ้ืนท่ีซึ่งติดตั้งระบบ  โดยควบคุมการเขาถึงหรือ
เขาออกดวยอุปกรณอานสมารตการด (Smart Card Access Control)   พรอมการใชรหัสผานดวย 
 
  5.1.3. ระบบไฟฟาและระบบปรับอากาศ (Power and Air Conditioning) 
  ผูใหบริการ จัดใหมีเคร่ืองจายไฟฟาท่ีไมขาดตอนและเครื่องกําเนิดไฟฟาสํารอง เพ่ือปองกันการทํางานของระบบ
ท่ีไมเปนไปตามปกติในกรณีท่ีเกิดไฟฟาขัดของ  พ้ืนท่ีตาง ๆ  มีระบบการปรับอากาศเพ่ือควบคุมความรอนและความชื้น
ของหองใหคงท่ี โดยแยกออกมาจากระบบการปรับอากาศในอาคาร 
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  5.1.4. การปองกันภัยจากน้ํา (Water Exposures) 
  ผูใหบริการ จัดใหมีสภาพแวดลอมที่เหมาะสมเพ่ือปองกันภัยจากนํ้าอันกอใหเกิดความเสียหายกับระบบ
ใหบริการ  
 
  5.1.5. การปองกันภัยอัคคีภัย (Fire Prevention and Protection) 
  บริเวณพ้ืนท่ีซ่ึงติดต้ังและจัดวางอุปกรณระบบการใหบริการใบรับรอง ไดมีการติดต้ังระบบดับเพลิงอัตโนมัติโดย
ใชสารประเภท FM-200 ซึ่งมีคุณสมบัติพิเศษในการดับเพลิงไดอยางรวดเร็วและมีประสิทธิภาพโดยไมกอใหเกิดความ
เสียหายกับอุปกรณประเภทไฟฟา อิเล็กทรอนิกสหรือคอมพิวเตอร สารประเภท FM-200 จะทํางานเม่ืออุปกรณตรวจจับ
ควันไฟ (Smoke Detector) ตรวจพบควันไฟหรือพบอุณหภูมิสูงเกินกวาปกติ 
 
  5.1.6. การเก็บรักษาส่ือที่ใชเก็บขอมูล (Media Storage) 
  สื่อแมเหล็กหรือสื่ออ่ืนซ่ึงใชในการบันทึกขอมูลและสํารองขอมูลจะถกูจัดเก็บไวอยางปลอดภัย 
 
  5.1.7. การกําจดัส่ิงที่ไมใช (Waste Disposal) 
  สื่อแมเหล็กหรือสื่ออ่ืนซึ่งใชในการบันทึกหรือเก็บขอมูลท่ีไมใชอีกตอไป   จะถูกกําจัดหรือ   ทําลาย เพ่ือไมใหมี
การนําสื่อขางตนกลับมาใชหรือเรียกคนขอมูลไดอีก   ทั้งน้ี  การทําลายสื่อแมเหล็ก หมายถึงรวมถึงการเขียนขอมูลใหมทับ 
(Overwrite)   การทําลายดวยสนามแมเหล็ก (Degauss)   หรือการทําลายท้ิง (Destruct) ดวย 
 
  5.1.8. การสํารองขอมูลไวที่อื่น (Off-site backup) 
  ไดสํารองขอมูลท่ีสําคญัไวภายนอกสถานที่ปฏิบัติงานตามปกติ ซึ่งสํารองขอมูลท่ี Information Data Center ท่ี
บริษัท ทีโอที จํากัด(มหาชน) สาขากรุงเกษม เพ่ือปองกันการสญูหายของขอมูลตาง ๆ ท่ีสําคญัในกรณีท่ีเกิดเหตุฉุกเฉิน ซ่ึง
มีการรักษาความม่ันคงและปลอดภัยทางดานกายภาพ ตรงตามขอ 5.1.1 
 
5.2.การควบคุมความปลอดภัยในการดําเนินงาน (Procedural Controls) 
 
  5.2.1. บทบาทที่นาเช่ือถือ (Trusted Roles) 
  ความไววางใจไดรับการกําหนดข้ึนโดยผูใหบริการ   เพ่ือรักษาการแบงแยกหนาท่ีตาง ๆ   ใหมีอยูเพ่ือรับประกัน
วาไมมีบุคคลใดที่สามารถทําการแกไขดัดแปลงและบันทึกเร่ืองราวตาง ๆ ของ   ผูใหบริการ 
  บทบาทตอไปน้ีไดกําหนดข้ึนสําหรับการดําเนินงานเกี่ยวกับโครงสรางของ   ผูใหบริการ:  
  - พนักงาน CA Operations 
  - เจาหนาท่ีรักษาความม่ันคงและปลอดภัยในสถานที่ 
  - ผูจัดการดานการรักษาความมั่นคงและปลอดภัยในสวนของเทคโนโลยีสารสนเทศ 
  วิธีการดําเนินการเพ่ือรักษาการแบงแยกหนาท่ีตาง ๆ   ใหมีอยูน้ัน  ไดมีการใหคําจํากัดความไวในแผนการรักษา
ความม่ันคงและปลอดภัยของผูใหบริการ   ซึ่งไมมีการนํามาเปดเผยตอสาธารณะ 
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  5.2.2. จํานวนบุคลากรท่ีใชในการดําเนินงานท่ีตองการความม่ันคงปลอดภัยสูง (Number of Persons 
Required Per Task) 
  ในแตละบทบาทหนาท่ีท่ีระบุไวขางตนจะไดรับการดําเนินงานโดยแตละบุคคลท่ีแยกกัน  เพ่ือใหการรักษาความ
ม่ันคงและปลอดภัยในระดับสูงสุด   งานใด ๆ  ท่ีเกี่ยวกับการแกไของคประกอบทางอิเล็กทรอนิกสหรือทางกายภาพของ
โครงสรางผูใหบริการนั้น  จะตองมีบุคลากรที่ไดรับความเชื่อถือ 2 ราย   ในกรณีท่ีมีบุคลากรเพียง 1 คนท่ีกําลังปฏิบัติงาน
ตามจริง   อีกคนหน่ึงจะรับหนาท่ีในการตรวจสอบติดตามความคืบหนา 

 
  5.2.3. การระบแุละพิสูจนความเปนตัวตนแทจริงของเจาหนาที่ในแตละบทบาท   (Identification and 
Authentication for Each Role) 
  ผูใหบริการ  และ  เจาหนาท่ีรับลงทะเบียน  จะระบุตัวบุคคลอยางเปนทางการท่ีจะปฏิบัติหนาท่ีในบทบาทท่ีไดรับ 
 
  5.2.4. บทบาทที่ตองการแบงแยกหนาที่ความรับผิดชอบ (Roles Requiring Separation of Duties) 
  บทบาทท่ีตองการการแบงแยกหนาท่ีความรับผิดชอบ   ประกอบดวย 
  - เจาหนาท่ีออกใบรับรองอิเล็กทรอนิกส มีหนาท่ีหลัก ในการดูแลบริหารจัดการระบบใหบริการใบรับรอง
อิเล็กทรอนิกส และ ซอฟตแวรตางๆ ท่ีเกี่ยวของ ไดแก Database, Firewall, LDAP และการสํารองขอมูลระบบ  

  - เจาหนาที่รับลงทะเบียน มีหนาท่ีหลักในการตรวจสอบความถูกตองของใบคําขอใบรับรองอิเล็กทรอนิกส และ
พิจารณาตรวจสอบเอกสารหลักฐานประกอบการขอใบรับรองอิเล็กทรอนิกสและดําเนินการออกใบรับรองอิเล็กทรอนิกส 
รวมถึงดําเนินการ พักใชใบรับรองอิเล็กทรอนิกสและ เพิกถอนใบรับรองอิเล็กทรอนิกส  
 
5.3. การควบคมุความปลอดภัยทางดานบุคลากร (Personnel Controls) 
 
  5.3.1. คุณสมบัติ  ประสบการณ  และประวัติของบุคลากรผูปฏิบัติงาน (Qualifications, Experience, 
and Clearance Requirements) 
  ผูใหบริการ   และบุคลากรของผูใหบริการ  จะคัดเลือกพนักงานท่ีมีความรูความสามารถ มีความเหมาะสมในการ
ปฏิบัติงานที่เกี่ยวของ  จะตองมีคุณสมบัติ  ประสบการณและขอกําหนดประวัติเพ่ือปฏิบัติหนาท่ีตาง ๆ   ท่ีจะดําเนินการ
ตามนโยบายการใหบริการใบรับรองอิเล็กทรอนิกสน้ี 

 
  5.3.2. กระบวนการตรวจสอบประวัติ (Background Check Procedures) 
  ฝายทรัพยากรบุคคลจะทําการตรวจสอบประวัติ  เชน  บัตรประจําตัวประชาชน  ทะเบียนบานประกาศนียบัตร
การศึกษาสูงสุด  ประวัติอาชญากรรม ใบรับรองวิชาชีพ (ถามี)  หนังสือรับรองการทํางานกอนหนาน้ี  เพ่ือการรักษาความ
ม่ันคงและปลอดภัย   ท้ังน้ีเพ่ือรับประกันถึงความถูกตองและความสามารถของพวกเขาในการดําเนินบทบาทหนาท่ีท่ีไดรับ
ความเชื่อถือภายในโครงสรางของผูใหบริการ การตรวจสอบประวัติความเปนมาเหลาน้ีจะมีการดําเนินการโดยบุคคลท่ี
สามที่มีความเช่ียวชาญในงานดังกลาว 
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  5.3.3. การฝกอบรมบุคลากร (Training Requirements) 
  เจาหนาท่ีของผูใหบริการ   จะไดรับการฝกอบรมอยางเหมาะสมและเพียงพอเกี่ยวกับการบริหารจัดการระบบ
บริการใบรับรองอิเล็กทรอนิกส   ซ่ึงมีเน้ือหาหลักสูตรดังน้ี 
 1)   ความรูเกี่ยวกับเทคโนโลยี PKI 
 2)   การใชงานระบบบริการใบรับรองอิเล็กทรอนิกส 
 3)   การตระหนกัถึงการรักษาความม่ันคงและปลอดภัยของระบบคอมพิวเตอรและวิธกีารตาง ๆ 
 4)   ความสามารถในการทําใหระบบสามารถทํางานไดอยางตอเน่ือง   การสาํรองขอมูลและการเรียกคืนขอมูล 
 5)   ความรูเกี่ยวกับการใชงาน hardware และ software ท่ีเกี่ยวของในระบบ 
 6)   ความหมายและประสิทธิภาพของแนวนโยบายการใหบรกิารใบรับรองอิเล็กทรอนิกสและแนว ปฏิบัติการ
ใหบริการใบรับรองอิเล็กทรอนิกส 

 

  5.3.4. ความถ่ีในการฝกอบรมบุคลากร (Retraining Frequency and Requirements) 
   เจาหนาท่ีจะไดรับการอบรมเกี่ยวกับการเปลีย่นแปลง  หนาท่ี  ความรับผิดชอบ ตาง ๆ เปนประจําทุกป และ
อบรมเพ่ิมเติม เม่ือมีเทคโนโลยีใหมๆ ท่ีเกีย่วของกับการทํางาน 

 
 5.3.5. ความถ่ีในการโอนยายหนาที่ (Job Rotation Frequency and Sequence)  
  บุคลากรฝายดําเนินงานของผูใหบริการทุกคนจะเขารวมโครงการการจัดอบรมซ่ึงกันและกัน   เพ่ือใหพนักงาน
สามารถปฏิบัติหนาที่แทนพนักงานท่ีลาออกจากผูใหบรกิาร   หรือไมมาปฏิบัติงานดวยเหตุผลใด ๆ ก็ตามได 
 
 
  5.3.6. บทลงโทษสําหรับการละเมิดสิทธิ์ (Sanction for Unauthorized Action) 
  บุคคลท่ีดําเนินการโดยไมไดรับอนุญาตจะเปนไปตามกระบวนการทางวินัยหรือทางกฎหมาย   โดยการ
ดําเนินการของผูใหบริการ   ในกรณีท่ีมีความรายแรง    ผูกระทําผิดจะถูกดําเนินคดีสําหรับการกระทําของพวกเขา 
 
  5.3.7. ผูรับดําเนินการภายนอก (Independent Contractor Requirements) 
  ในบางครั้ง   ผูรับดําเนินการภายนอกหรือที่ปรึกษาภายนอกอาจไดรับสิทธิ์ใหดําเนินการในตําแหนงซึ่งตองการ
ความนาเชื่อถือ   อยางไรก็ตาม   บุคคลดังกลาวจะอยูภายใตบรรทัดฐานดานความม่ันคงปลอดภัยเทียบเทากับเจาหนาท่ี
ของผูใหบริการ สวนผูรับดําเนินการภายนอกหรือท่ีปรึกษาภายนอกท่ียังไมผานเกณฑการตรวจสอบประวัติตามขอ 5.3.2   
จะไดรับอนุญาตใหเขาถึงระบบการใหบริการใบรับรองอิเล็กทรอนิกส ไดเฉพาะขอบเขตท่ีกําหนดและจําเปนตองมี
เจาหนาท่ีคอยติดตามขณะปฏิบัติงานดวย 
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  5.3.8. เอกสารประกอบสําหรับบุคลากร (Documentation Supplied to Personnel) 
  บุคลากรของผูใหบริการ   สามารถเรียกดูเอกสารประกอบตาง ๆ   เกี่ยวกับระบบใหบริการ   อุปกรณ ฮารดแวร   
ซอฟแวร   และคูมือการใชระบบงานตาง ๆ   ท่ีเกี่ยวของกับการปฏิบัติงาน   สําหรับผูใชบริการน้ัน สามารถเรียกดูคูมือการ
ใชงานสําหรับผูใชบริการได   ท้ังน้ีข้ึนอยูกับประเภทของบริการและขอตกลงการใชบริการดวย 

 
5.4. กระบวนการบันทกึเหตุการณ (Audit Logging Procedures) 
 

  5.4.1. ขอมูลที่เก็บบันทึก (Types of Events Recorded) 

  TOT CA   จะทําการบันทึกเหตุการณตาง ๆ แบบอัตโนมัติหรือโดยบุคคลตามความสําคัญของเหตุการณ ดังน้ี 

1)  การบันทึกเหตุการณเกี่ยวกับวงจรการใชงานกญุแจของ TOT CA 

 การสรางกุญแจ   การสํารอง   การจัดเก็บ   การกูคืน   การบันทึกขอมูล   และการทําลาย 

 การจัดการอุปกรณการเขารหัสลับ 

2) การบนัทึกเหตุการณของกุญแจผูใหบริการออกใบรับรองอิเล็กทรอนิกส   และ   ผูขอใชใบรับรอง

อิเล็กทรอนิกส 

 แบบคําขอใชบริการใบรับรองอิเล็กทรอนิกส   แบบคําขอตออายุใบรับรองอิเล็กทรอนิกส   แบบคําขอ

เพิกถอนใบรับรองอิเล็กทรอนิกส 

 การอนุมัติหรือไมอนุมัติแบบคําขอ 

 การออกใบรับรองอิเล็กทรอนิกสและรายการเพิกถอนใบรับรอง 

3) การบันทึกเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัย 

 การเขาถึงระบบ TOT CA ท่ีสําเร็จและไมสําเร็จ 

 กิจกรรมเกีย่วกบัความมั่นคงปลอดภัยท่ีกระทําโดยเจาหนาท่ี TOT CA 

 การอาน – เขียน – ลบ ไฟลท่ีมีความสําคัญ 

 การเปลีย่นแปลงการต้ังคาความม่ันคงปลอดภัยของระบบ 

 ปญหาของระบบ   อุปกรณฮารดแวร   และความผิดปกติอ่ืน ๆ 

 การทํางานของอุปกรณเครือขายและไฟรวอลล 

 การเยีย่มชมระบบโดยบุคคลภายนอก 

บันทึกเหตุการณแตละรายการ ประกอบดวยขอมูลดังกลาว 

 วันท่ีและเวลาของแตละรายการ 

 ลําดับรายการ  โดยบันทึกอัตโนมัติ 
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 ผูดําเนินการ 

 ประเภทของเหตุการณ 

 
  5.4.2. ความถ่ีในการประมวลผลขอมูลการลงบันทึกเหตุการณ (Frequency of Processing Log) 
  เจาหนาท่ีดูแลระบบจะเขามาตรวจสอบขอมูลการลงบันทึกเหตุการณอยางสมํ่าเสมอ   อยางนอยวันละ 1 ครั้ง 
 
  5.4.3. ระยะเวลาที่จะเก็บขอมูลการลงบันทึกเหตุการณ (Retention Period for Audit Log) 
  ขอมูลการลงบันทึกเหตุการณตาง ๆ จะถกูเก็บไวเปนเวลาอยางนอย 6 เดือน   หรือมากกวาน้ันหากเปนไปตาม
กฎหมาย 
 
  5.4.4. การปองกนัขอมูลการลงบันทึกเหตุการณ (Protection of Audit Log) 
  การจัดเก็บขอมูลการลงบันทึกเหตุการณตางๆ ไวบนเครื่องใหบริการสําหรับบันทึกเหตุการณ (Log Server) ซ่ึง
จะมีแตเจาหนาที่ท่ีไดรับอนุญาตเทาน้ัน ท่ีสามารถเขาถึงและอานขอมูลได 

 
  5.4.5. ขั้นตอนการสํารองเก็บขอมูลการลงบันทึกเหตุการณ (Audit Log Backup Procedure)  
  ขอมูลการลงบันทึกเหตุการณตาง ๆ   จะไดรับการบันทึกลงเทปในลักษณะการสํารองเพ่ิมเติม (Incremental 
Backup)  วันละ 1 ครั้ง   และการสํารองแบบสมบูรณ (Full Backup)   สัปดาหละ 1 ครั้ง   และเดือนละ 1 ครั้ง 
 
  5.4.6. ระบบการเก็บขอมูลการลงบันทึกเหตุการณ (Audit Collection System (Internal VS External)) 
  บันทึกเหตุการณตาง ๆ   สามารถแบงไดเปนแบบอัตโนมัติ (Automatic) และโดยบุคคล (Manual) 
 
  5.4.7. การแจงไปยังบุคคลที่เกี่ยวของ (Notification to Event-Causing Subject) 
  เจาหนาท่ีดูแลระบบ จะคอยตรวจสอบบันทึกเหตุการณ (Log Event)  วันละ 1 ครั้ง  เพ่ือใหทราบถึงเหตุการณท่ี
ไมปกติเกี่ยวกับความม่ันคงและปลอดภัยของระบบ    ทําใหสามารถรองรับและแกไขสถานการณไดทันทวงที   ท้ังนี้หาก
เหตุการณท่ีไมปกติจากภายนอกระบบ   จะมีการแจงไปยังบุคคลท่ีเกี่ยวของดวย 
 
  5.4.8. การตรวจประเมินชองโหวของระบบ (Vulnerability Assessments) 
  การประเมินชองโหวของระบบเปนการดําเนินการเพ่ือหาจุดออนหรือชองโหวของ ซึ่งจะถูกดําเนินการแบบ
อัตโนมัติเดือนละครั้ง   และโดยผูปฏิบัติงานจากภายนอกอยางนอยปละครั้ง 
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5.5. การเก็บบนัทึกถาวรของขอมูล (Records Archival)  
 
  5.5.1. ประเภทของขอมูลที่ตองการเก็บบันทึก (Types of event recorded) 
  การเก็บบันทึกถาวรของขอมูล มีดังน้ี 

 ขอมูลการลงบันทึกเหตุการณตาง ๆ ตามขอ  5.4 

 ขอมูลเกี่ยวกับการขอใบรับรองอิเล็กทรอนิกส   และเอกสารตาง ๆ ท่ีเกี่ยวของ 

 ขอมูลเกี่ยวกับวงจรการใชใบรับรองอิเล็กทรอนิกส   ไดแก   การเพิกถอนใบรับรองอิเล็กทรอนิกส   การตอ

อายุใบรับรองอิเล็กทรอนิกส 

 

  5.5.2. ชวงเวลาในการเก็บรักษาขอมูล (Retention Period for Archive) 
  ขอมูลตาง ๆ จะถูกเก็บตอไปอยางนอย อีก 5 ป   หลังจากที่ใบรบัรองอิเล็กทรอนิกสน้ันหมดอายุหรือถูกเพิกถอน 
 
  5.5.3. การปองกันบันทกึถาวรของขอมูล (Protection of Archive) 
  การปองกันการเขาถึงขอมูลท่ีไดทําการสํารองไวเพ่ือใหบุคคลท่ีไดรับอนุญาตเทาน้ันท่ีสามารถเขาถึงขอมูลน้ันได 
สําหรับขอมูลในรูปแบบอิเล็กทรอนิกสจะไดรับการบันทึกไวบนเคร่ืองใหบริการและเทป โดยจะนําเทปดังกลาวไปเก็บรักษา
ไวในสถานท่ีท่ีความปลอดภัยสูงและสามารถเขาถึงไดเฉพาะเจาหนาท่ีท่ีไดรับมอบหมายเทาน้ัน 
  สวนขอมูลในรูปแบบเอกสารจะไดรับการจัดเก็บไวในสถานท่ีท่ีมีความปลอดภัยสูงและสามารถเขาถึงไดจาก
เฉพาะเจาหนาท่ีท่ีไดรับมอบหมายเทาน้ันเชนกัน 
 
  5.5.4. กระบวนการในการสํารองบันทึกถาวรของขอมูล (Archive Backup Procedure) 
  ในแตละวัน   ขอมูลตาง ๆ ทุกรายการในขอ 5.5.1   จะไดรับการสํารองขอมูลลงเทปสํารองขอมูล 
 
  5.5.5. การลงเวลาขอมูล (Requirements for Time-Stamping of Records) 
  ขอมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกส    รายการเพิกถอนใบรับรอง   และขอมูลท่ีเกี่ยวของกับการเพิกถอนจะมี
การบันทึกวันและเวลาไวดวย 
 
  5.5.6. ระบบการจัดเก็บขอมูล (ทั้งภายในและภายนอก) (Archive Collection System (Internal or 
External)) 
  ระบบจัดเก็บขอมูลจะมีท้ังแบบอัตโนมัติและโดยบุคคล    ซ่ึงทําหนาท่ีโดยระบบปฏิบัติการของเคร่ืองใหบริการ
ของผูใหบริการ โปรแกรมประยุกตของผูใหบริการ และเจาหนาท่ีท่ีไดรับมอบหมายของผูใหบริการ 
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  5.5.7. กระบวนการไดรับและตรวจสอบขอมูลที่บันทึกถาวร (Procedures to obtain and verify Archive 
Information) 
  เจาหนาท่ี ท่ีไดรับสิทธิ์เทาน้ัน   ท่ีสามารถเขาถึงขอมูลที่บันทึกถาวรน้ีได   ซึ่งความถูกตองครบถวนของขอมูลจะ
ถูกตรวจสอบเม่ือขอมูลเหลาน้ันถูกเรียกใช 
 
5.6. การเปล่ียนแปลงกุญแจ (Key changeover) 
  เม่ือใบรับรองอิเล็กทรอนิกส ของ Root CA, Sub CA ใกลจะหมดอายุ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะ
ออกใบรับรองอิเล็กทรอนิกสใหม กอนท่ีใบรับรองอิเล็กทรอนิกสเดิมจะหมดอายุ อยางนอย 60 วัน และจะตองไมมี
ผลกระทบกับ Application ของผูใชบริการ 
 
5.7. การรั่วไหลของขอมูล และ การกูคืนจากภัยพิบัติ (Compromise and Disaster Recovery) 
 
  5.7.1. กระบวนการรับมือกับเหตุละเมิดและการรั่วไหลของขอมูล (Incident and Compromise Handling 
Procedures) 
  ขอมูลของระบบ  จะไดรับการสํารองไวที่ศูนยสํารองขอมูล   และจะถกูนําข้ึนมาใช ในกรณีเกิดเหตุฉุกเฉินหรือภัย
พิบัติข้ึน 
 
  5.7.2. ทรัพยากรที่ใชประมวลผล ซอฟตแวร และ/หรือ ขอมูลเกิดความผิดพลาด (Computing 
Resources, Software, and/or Data Are Corrupted) 
  ในกรณีท่ีเกิดความผิดพลาดกับฮารดแวร   ซอฟตแวร   และ/หรือขอมูล   เหตุการณดังกลาวจะมีการรายงานไป
ยังผูบริหาร   ทีมงานหรือบุคคลที่เกี่ยวของ   เพ่ือรับมือกับเหตุการณที่เกิดข้ึน   โดยการประเมินสถานการณ   การหา
สาเหตุและเหตุละเมิด   การตอบสนองตอเหตุละเมิด   การจัดทําแผนการกูคืนระบบ  และดําเนินการวางแผน 
 
  5.7.3. กระบวนการจัดการเม่ือเกิดการรั่วไหลของกุญแจสวนตัว (Entity Private Key Compromise 
Procedures) 
  ในกรณีท่ีสงสัยหรือมีเหตุอันควรเช่ือวากุญแจสวนตัวของผูใหบริการเกิดการร่ัวไหล   จะมีการนํากระบวนการ
รับมือเม่ือขอมูลรั่วไหลมาใชงาน   และเหตุการณดังกลาวจะมีการรายงานไปยังผูบริหาร   ทีมงานหรือบุคคลท่ีเกี่ยวของ   
เพ่ือรับมือกับเหตุการณท่ีเกิดข้ึน  โดยการประเมินสถานการณ   การหาสาเหตุของเหตุละเมิด การตอบสนองของเหตุ
ละเมิด   การจัดทําแผนการกูคืนระบบ   และดําเนินการตามแผน   หากเหตุละเมิดน้ันจําเปนตองมีการเพิกถอนใบรับรอง
อิเล็กทรอนิกสของผูใหบริการ จะมีข้ันตอนการดําเนินการดังน้ี 

 สถานะของใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอนจะไดรับการเผยแพรไปยังผูท่ีเกี่ยวของผานระบบ

ไดเรกทอรีของผูใหบริการ 

 จะมีการแจงไปยังผูท่ีไดรับผลกระทบจากการเพิกถอนใบรับรองอิเล็กทรอนิกสใหรับทราบโดยเร็ว 

 ผูใหบริการจะดําเนินการสรางกญุแจคูใหม   ยกเวนในกรณีที่ผูใหบริการ จะยุติการใหบริการ 
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  5.7.4. ความตอเนื่องของการใหบริการภายหลังจากเกิดภัยพิบัติ (Business Continuity Capabilities 
after a Disaster) 
  ผูใหบริการไดจัดเตรียมแผนการดําเนินการกูระบบเมื่อเกิดภัยพิบัติ    ซึ่งแผนดังกลาวไดรับการทดสอบ 
ตรวจสอบและปรับปรุงอยางตอเน่ือง โดยเม่ือเกิดเหตุภัยพิบัติข้ึนกับระบบใหบริการหลักของผูใหบริการ แผนดังกลาว
จะตองสามารถกูคือขอมูลอยางเต็มรูปแบบไดภายใน 15 วัน 
  ผูใหบริการไดเตรียมความพรอมในการกูคืนขอมูลที่จําเปนและสําคัญท่ีสุดใหไดภายใน 24 ชั่วโมง   ซึ่ง
ประกอบดวยขอมูลดังน้ี  

 ขอมูลใบรับรองอิเล็กทรอนิกส 

 ขอมูลใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอน 

 
5.8. การยุติการใหบริการของผูใหบริการ (CA or RA Termination) 
 เม่ือมีเหตุจําเปนท่ีทําใหตองมีการยุติการใหบริการของ บริการใบรับรองอิเล็กทรอนิกส จะมีการแจงเตือนผูใชงาน
และผูท่ีเกีย่วของท้ังหมด   ซ่ึงมีแผนการดําเนินการดังน้ี 

 แจงผูไดรับผลกระทบใหทราบถึงสถานะของผูใหบริการ  เชน   ผูใชบริการ  และผูท่ีเกีย่วของท้ังหมด 

 การเพิกถอนใบรับรองอิเล็กทรอนิกสของผูใชบริการ 

 การเก็บรักษาขอมูลของผูใชบริการตามชวงเวลาท่ีเอกสารฉบับนี้กําหนด 

 ความตอเน่ืองในการสนับสนุน/ตอบคําถามการใหบริการ 

 ความตอเน่ืองในการบริการออกรายการเพิกถอนใบรับรอง 

 การจัดการกับกญุแจสวนตัวของผูใหบริการ และอุปกรณฮารดแวรท่ีเกี่ยวของ 

 การดําเนินการเปลี่ยนผานบริการไปสูผูใหบริการออกใบรับรองอิเล็กทรอนิกสรายใหม 
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6. การควบคุมความม่ันคงปลอดภัยดานเทคนิค (TECHNICAL SECURITY CONTROLS) 
 
6.1. การสรางและติดต้ังกุญแจคู (Key Pair Generation and Installation) 
 
  6.1.1. การสรางกุญแจคู (Key Pair Generation) 
  ผูใหบริการสรางกุญแจคูของตน   ขณะติดตั้งระบบใหบริการออกใบรับรอง   โดยทําการสรางและจัดเก็บกุญแจคู
ดังกลาวไวใน Hardware Security Module (HSM)   ซึ่งไดรับการรับรองตามมาตรฐาน Federal Information Processing 
Standard (FIPS) 140-2 Level 3 
 
  6.1.2. การสงกุญแจสวนตัวไปใหผูใชบริการ (Private Key Delivery to Subscriber) 
  กุญแจสวนตัวของผูใชบริการจะถูกสรางและจัดเก็บอยูในสื่ออิเล็กทรอนิกส USB Token หรือ Hardware 
Security Module (HSM) ซึ่งเปนอุปกรณจัดเก็บรักษากุญแจสวนตัวท่ีมีความปลอดภัยสูง ไมสามารถคัดลอก กุญแจ
สวนตัวและขอมูลอ่ืนใดออกไปได โดยสื่ออิเล็กทรอนิกสดังกลาว จะเก็บอยูท่ีผูใชบริการโดยตรง หรือ ในกรณีกุญแจสวนตัว
ท่ีถูกจัดเก็บในรูปของ File จะมีรหัสลับปองกันการเขาถึง 
 
 6.1.3. การสงกุญแจสาธารณะใหกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Public Key Delivery to 
Certificate Issuer)  
 กุญแจสาธารณะท่ีถูกสงมาใหผูใหบริการออกใบรับรองอิเล็กทรอนิกสนั้น จะเปนรูปแบบของไฟล PKCS#10 
Certificate Signing Request (CSR) หรือถูกสงมาทางเว็บไซตท่ีไดมาตรฐานของ Secure Sockets Layer (SSL) 
 
 6.1.4. การจัดสงกุญแจสาธารณะของผูใหบริการไปยังคูกรณีที่เกี่ยวของ (CA Public Key Delivery to 
Relying Parties) 
 ในกรณีท่ีผูใชบริการหรือคูกรณีท่ีเกี่ยวของประสงคจะนํากุญแจสาธารณะของผูใหบริการ ซึ่งบันทึกไวในใบรับรอง
อิเล็กทรอนิกสของผูใหบริการ ไปใชงาน สามารถเชื่อมตอเขาไปยังท่ีบันทึกขอมูลของผูใหบริการ เพ่ือนํากุญแจสาธารณะ
ในใบรับรองอิเล็กทรอนิกสไปใชงานได 
 
 6.1.5. ขนาดของกุญแจ (Key Sizes) 
 ขนาดกุญแจของผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะมีขนาด 4096 บิต สวนขนาดกุญแจของผูใชบริการ 
จะ มีขนาดอยูท่ี 2048 บิต 
 
 6.1.6. การกําหนดพารามิเตอรของกุญแจสาธารณะ และการตรวจสอบคุณภาพของพารามิเตอร  
(Public Key Parameters Generation and Quality Checking)  
 ตัวแปรท่ีนํามาใชเพ่ือสรางกุญแจสาธารณะน้ัน ไดมีการกําหนดพารามิเตอรข้ึนโดยผูใหบริการ ซึ่งยึดตาม
มาตรฐาน X.509 Version 3 และคุณภาพของตัวแปรของกุญแจสาธารณะ จะถูกตรวจสอบโดยอัตโนมัติจากโปรแกรมใน
ระบบใหบริการใบรับรองอิเล็กทรอนิกส 
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 6.1.7. วัตถุประสงคของการนํากุญแจคูไปใช (Key Usage Purposes (As Per X.509 v3 Key Usage 
Field))  
 จุดประสงคของการใชกุญแจไดถูกอธิบายไวในหัวขอ 1.4  การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage) 
 
6.2.การปองกนักุญแจสวนตัว และการควบคุมโมดูลสําหรับการเขารหัส (Private Key Protection and 
Cryptographic Module Engineering Controls) 
  
 6.2.1. มาตรฐานของโมดูลที่ใชในการเขารหัสลับ (Cryptographic Module Standards and Controls) 
 โมดูลท่ีใชในการเขารหัสของระบบใหบริการใบรับรองอิเล็กทรอนิกส ไดรับการรับรองตามมาตรฐาน Federal 
Information Processing Standard (FIPS) 140-2 Level 3 ซึ่งเปนมาตรฐานสากลในการสรางและเก็บรักษากุญแจ
สวนตัวขอระบบใหบริการใบรับรองอิเล็กทรอนิกส 
 
 6.2.2. การควบคุมการเขาถึงกุญแจสวนตัว (Private Key (N out of M) Multi-Person Control)  
 กุญแจสวนตัวของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดมีการควบคุมการเขาถึงแบบหลายบุคคล 
 
 6.2.3. การกูคืนกุญแจสวนตัว (Private Key Escrow) 
 ผูใหบริการไมไดจัดใหมีบริการสําหรับการกูกุญแจสวนตัวคืนเพ่ือนํากับมาใชใหมอีกครั้งเม่ือกุญแจสวนตัวสญู
หายหรือถูกลวงรูโดยวิธีการอ่ืนใด 
 
 6.2.4. การสํารองกุญแจสวนตัว (Private Key Backup) 
 กุญแจสวนตัวของผูใหบริการถูกบันทึกไวในอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความมั่นคงและ
ปลอดภัยสูง 
 6.2.5. การบันทึกถาวรกุญแจสวนตัว (Private Key Archival) 
 กุญแจสวนตัวของผูใหบริการถูกบันทึกไวในอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความมั่นคงและ
ปลอดภัยสูง 
 
 6.2.6. การแปลงกุญแจสวนตัวใหเปน หรือ มาจากโมดูลการเขารหัส(Private Key Transfer into or from 
a Cryptographic Module)  
 กุญแจสวนตัวของ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดถูกสรางข้ึนภายในโมดูลที่มีรูปแบบของการเขารหัส
และถอดรหัส ซึ่งไดรับการรับรองตามมาตรฐานสากล Federal Information Processing Standard (FIPS) 140-2 Level 
3 และจะนํามาถอดรหัสก็ตอเม่ือมีการตรวจสอบสิทธิ์ผานอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความ
ปลอดภัยสูงเชนกัน และมีการใสรหัสผานท่ีถูกตองโดยเจาหนาท่ีดูแลระบบใหบริการใบรับรองอิเล็กทรอนิกสของผู
ใหบริการออกใบรับรองอิเล็กทรอนิกสเทาน้ัน 
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 6.2.7. การจัดเก็บกุญแจสวนตัวลงบนโมดูลที่มีการเขารหัส (Private Key Storage on Cryptographic 
Module) 
 กุญแจสวนตัวของผูใหบริการ ถูกบันทึกไวในอุปกรณจัดเก็บขอมูลท่ีเปนฮารดแวรท่ีมีมาตรฐานความปลอดภัยสูง   
ในรูปแบบท่ีมีการเขารหัสลับไว 
 
 6.2.8. วธิีการใชงานกุญแจสวนตัว (Method of Activating Private Key) 
 กุญแจสวนตัวของ ผูใหบริการ   จะถูกนํามาใชงานไดเม่ือมีการตรวจสอบสิทธิผานอุปกรณจัดเก็บขอมูลเปน
ฮารดแวร   ท่ีมีมาตรฐานความม่ันคงและปลอดภัยสูงและมีการใสรหัสผานท่ีถูกตองโดยเจาหนาท่ีดูแลระบบใหบริการ
ใบรับรองของผูใหบริการ 
 
 6.2.9. วธิีการยกเลิกการใชงานกุญแจสวนตัว (Method of Deactivating Private Key) 
 กุญแจสวนตัวจะเลิกใชงานไดกต็อเม่ือมีการรองขอจากผูใชบริการ ใหเพิกถอนการใชงานกุญแจสวนตัวน้ัน โดยผู
ใหบริการจะตรวจสอบความถูกตองของการรองขอจากผูใชบริการ จึงทําการเพิกถอนกุญแจสวนตัวน้ันได 
 
 6.2.10. วิธกีารทําลายกุญแจสวนตัว (Method of Destroying Private Key) 
 ในกรณีท่ีผูใชบริการตองการทําลายกุญแจสวนตัว ใหใชโปรแกรมประยุกตในการเขียนคาทับกุญแจสวนตัว 
(Overwriting the key) โดยผูใหบริการกระทําการเขียนคาทับกุญแจสวนตัวน้ัน 
 
 6.2.11. ระดับของโมดูลที่มีการเขารหัส (Cryptographic Module Rating) 
 อางอิงตามขอ 6.2.1 
 
6.3. รายละเอียดอื่นเกี่ยวกับการจัดการกุญแจคู (Other Aspects of Key Pair Management) 
 
 6.3.1. การเก็บรักษากุญแจสาธารณะ (Public Key Archival) 
 กุญแจสาธารณะจะถูกจัดเก็บบันทึกไวในใบรับรอง โดยใบรับรองไดถูกจัดเก็บไวในฐานขอมูลของผูใหบริการ
ออกใบรับรองอิเล็กทรอนิกสตลอดอายุของใบรับรอง 
 
 6.3.2. ระยะเวลาใชงานใบรับรองอิเล็กทรอนิกสและกุญแจคู (Certificate Operational Periods and Key 
Pair Usage Periods) 
 ระยะเวลาการใชกุญแจสวนตัวของผูใหบริการ  คือ  ยี่สิบ (20)  ป 
 ระยะเวลาการใชกุญแจสวนตัวของนายทะเบียน  คือ  สอง (2)  ป 
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6.4. ขอมูลที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกสของผูใชบริการ (Activation Data) 
 
 6.4.1. การสรางและการนําขอมูลไปใชในการติดต้ังใบรับรองอิเล็กทรอนิกส (Activation Data 
Generation and Installation) 
 ขอมูลท่ีใชในการสรางและติดต้ังใบรับรองอิเล็กทรอนิกสของผูใชบริการ ถูกสรางและจัดเก็บอยางปลอดภัย และ
ในกรณีที่ตองการ activate การใชงานใบรับรองอิเล็กทรอนิกสตองติดตอ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส เพ่ีอ
ตรวจสอบความเปนเจาของของผูใชใบรับรอง หลังจากน้ันใบรับรองอิเล็กทรอนิกสดังกลาวจึงจะถูก activate ผานระบบ
ซอฟตแวร CA และ update สถานะของใบรับรองอิเล็กทรอนิกสใน X.500 Directory 
 
 6.4.2. การปองกันขอมูลที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกสของผูใชบริการ (Activation Data 
Protection) 
 การปองกันขอมูลที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกส จะเปนไปตามกลไกการปองกันขอมูลดวยอุปกรณ 
HSM ท่ีไดมาตรฐาน FIPS 140-2 Level 3 
 
 6.4.3. ขอมูลดานอื่นที่ใชในการติดต้ังใบรับรองอิเล็กทรอนิกส (Other Aspects of Activation Data) 
 ไมมีขอมูลอ่ืนใดนอกเหนือจากขอมูลสําคัญท่ีใชในการสมัครขอใบรับรองอิเล็กทรอนิกส 
 
6.5. การควบคมุความปลอดภัยของระบบคอมพิวเตอร (Computer Security Controls) 
 
 6.5.1. ขอกําหนดทางเทคนิคเกี่ยวกับการควบคุมความปลอดภัยของคอมพิวเตอร (Specific Computer 
Security Technical Requirements) 
 ผูใหบริการไดรวมขอกําหนดทางเทคนิคในการรักษาความม่ันคงและปลอดภัยของคอมพิวเตอร สําหรับการ
ปฏิบัติงานใหบริการออกใบรับรองอิเล็กทรอนิกสตามมาตรฐาน ISO 27001 (Information Security Management 
System : ISMS) 
 
 6.5.2. การแบงระดับการรักษาความม่ันคงและปลอดภัยของคอมพิวเตอร (Computer Security Rating) 
 ผูใหบริการไดแบงระดับในการรักษาความมั่นคงและปลอดภัยของคอมพิวเตอร สําหรับการปฏิบัติงานใหบริการ
ออกใบรับรองอิเล็กทรอนิกสตามมาตรฐาน ISO 27001 (Information Security Management System : ISMS) 
 
6.6. การควบคมุทางเทคนิคของระบบใหบรกิารใบรับรองอิเล็กทรอนิกส (Lite Cycle Technical Controls) 
 
 6.6.1. การควบคุมการพัฒนาระบบ (System Development Controls) 
 การควบคุมและพัฒนาซอฟตแวรท่ีนํามาใชในการพัฒนาซอฟตแวรของผูใหบริการ ไดรับการพัฒนาตาม
หลักเกณฑในการประเมินการรักษาความมั่นคงและปลอดภัยดานขอมูลตามขอกําหนดของ Information Technology 
Security Evaluation Criteria Level E3 (ITSEC E3) 
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 6.6.2. การควบคุมการบริหารจัดการดานความม่ันคงปลอดภัย (Security Management Controls) 
 การจัดการในการรักษาความม่ันคงและปลอดภัยของระบบสําหรับผูใหบริการ   และเจาหนาท่ีรับลงทะเบียน น้ัน   
จะถกูควบคุมใหเปนไปตามขอกําหนดมาตรฐานความปลอดภัยเทคโนโลยีสารสนเทศ ISO 27001 (Information Security 
Management System : ISMS) 
 
 6.6.3. การควบคุมความม่ันคงปลอดภัยทางเทคนิค (Life Cycle Security Controls) 
 ไมมี 
 
6.7. การควบคมุความปลอดภัยทางเครือขาย (Network Security Controls) 
 ระบบการควบคุมทางเครือขายของระบบใหบริการใบรับรองอิเล็กทรอนิกส ไดถูกออกแบบใหเปนระบบเครือขาย
เฉพาะท่ีใชสําหรับเคร่ืองคอมพิวเตอรและอุปกรณท่ีเกี่ยวของเทานั้น โดยมิไดมีการเชื่อมตอกับระบบเครือขายภายนอก 
และมีการติดตั้งทั้งฮารดแวรและซอฟตแวร ไฟลวอล (เจาหนาท่ีท่ีสามารถแกไข หรือ ต้ังคาไฟลวอลจะตองเปน IT Security 
Manager เทาน้ัน) ในการปองกันการบุกรุกจากการเขาถึงภายนอก ระบบตรวจสอบและปองกันผูบุกรุก (Intrusion 
Protection System: IDS) และระบบปองกันไวรัส (Anti-Virus) 
 
6.8. การบนัทึกเวลารายการใบรับรองอิเล็กทรอนิกสที่ถูกเพิกถอน (Time-stamping) 
 ขอมูลใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอน จะมีขอมูลวันท่ี และเวลา ท่ีถกูเพิกถอนกํากับลงไปดวย 
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7. การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส รายการเพิกถอนใบรับรองอิเล็กทรอนิกสและโปรโตคอล 
OCSP (CERTIFICATE, CRL AND OCSP PROFILES) 
 
7.1. รูปแบบของใบรับรองอิเล็กทรอนิกส (Certificate Profile) 
 
 7.1.1. เวอรชัน (Version Number(s)) 
 ใบรับรองท่ีออกโดยผูใหบริการออกใบรับรองอิเล็กทรอนิกส ใชมาตรฐาน X.509 Version 3 Certificate ซึ่งมี
รายการดังตอไปน้ี 
  - Version 3 : รุนท่ี 3 
  - Serial Number : หมายเลขของใบรับรองอิเล็กทรอนิกส 
  - Signature Algorithm : วิธีการท่ีใชในการสรางลายมือช่ือดิจิทัล 
  - Issuer : ชื่อของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
  - Validity : วันเวลาท่ีเร่ิมและสิ้นสุดการใชใบรบัรองอิเล็กทรอนิกส 
  - Subject : เลขบัตรประจําตัวประชาชนหรือเลขประจําตัวผูเสียภาษีขององคกร 
  - Subject Public Key Information : กญแจสาธารณะของผูใชบริการและวิธีการที่ใชในการสราง 
 
 7.1.2. ขอมูลเพ่ิมเติมของใบรับรองอิเล็กทรอนิกส (Certificate Extensions) 
 ผูใหบริการสนับสนุนการใชใบรับรอง X.509 เวอรชั่น 3 ซึ่งใชขอมูลเพ่ิมเติมท่ีเปนมาตรฐานของใบรับรอง
อิเล็กทรอนิกสตอไปน้ี 
 - Authority Key Identifier เปนกุญแจสาธารณะที่เปนคูกับกุญแจสวนตัว ท่ีผูใหบริการออกใบรับรอง ใชใน
การลงลายมือชื่อดิจิตอลกํากับใบรับรองอิเล็กทรอนิกส เพ่ือชวยในการตรวจสอบลายมือชื่อ ดิ จิ ต อล ใน ใบ รั บ รอง   
กรณีท่ีผูใหบริการออกใบรับรองกุญแจหลายคู 
 - Subject Key Identifier เปนกญุแจสาธารณะในใบรับรองอิเล็กทรอนิกส ในกรณีท่ีผูใชงานใบรับรอง มี
การเปลีย่นคูกุญแจการใชงาน 
 - Key Usage   เปนวัตถุประสงคในการนํากุญแจไปใชงาน 
 - CRL Distribution Points ระบตุําแหนงที่สามารถเขาถึงรายการเพิกถอนใบรับรอง โดยอาจระบุเปน URL 
(HTTP หรือ LDAP) เปนตน 
 
 7.1.3. อัลกอริทึมสําหรับการสรางกุญแจคู (Algorithm object identifiers) 
 Algorithm ท่ีใชในการออกใบรับรองอิเล็กทรอนิกสคือ SHA-512 RSA 
 
 7.1.4. รูปแบบของช่ือ (Name Forms) 
 ใบรับรองท่ีออกใหโดยผูใหบริการจะมีช่ือผูออกใบรับรอง   และชื่อของผูท่ีเปนเจาของใบรับรองอิเล็กทรอนิกส 
(Subject) ซ่ึงจะใชรูปแบบของ Distinguished Name ตามมาตรฐาน   X.500 
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 7.1.5. ขอจํากัดเกี่ยวกับช่ือ (Name Constraints) 
 ช่ือท่ีมีการปดบังและการใชช่ือปลอมนั้นไมสนับสนุนใหนํามาใชในใบรับรองอิเล็กทรอนิกส 
 
 7.1.6. Object Identifier ของนโยบายใบรับรองอิเล็กทรอนิกส (Certificate policy Object Identifier) 
 OID ของนโยบายใบรับรองอิเล็กทรอนิกสน้ี   ไดรับการดําเนินการในประเภทของการขยายผลที่มีมาตรฐาน
เกี่ยวกับใบรับรอง X.509 ท่ีออกให 
 
 7.1.7 นโยบายเรื่องขอจํากัดของการใชสวนขยาย (Usage of Policy Constraints extension) 
การสราง Policy จะตองมีการแสดง extension field ดังตอไปน้ี 
   - Authority Key Identifier 
   - Key Usage 
   - CRL Distribution Points 
   - Basic Constraints 
   - Certificate Policies 
   - Subject Alternative Name 
   - Authority Info Access 
   - Enhanced Key Usage 
 ท้ังน้ีข้ึนอยูกับ Certificate Policy ดวยวาจะถกูกาํหนดใหมี extension felid ตัวไหนบาง 
 
 7.1.8 นโยบายในการระบุรูปแบบและความหมาย (Policy qualifiers syntax and semantics) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดระบุนโยบายในการระบุรูปแบบและความหมายของใบรับรอง
อิเล็กทรอนิกส ในหนา เว็บไซตของ TOTCA หัวขอ Certificate Policy 
 
 7.1.9 การดําเนินการในสวนของความหมายสําหรับนโยบายเพ่ิมเติมของใบรับรองอิเล็กทรอนิกส 
(Processing semantics for the critical Certificate Policies extension) 
 การระบุ Critical extension ไว 2 ฟลดคือ Basic Constraints และ Key Usage 
 
7.2. รูปแบบของรายการเพิกถอนใบรับรอง (CRL Profile) 
 
 7.2.1. เวอรชัน (Version Number(s)) 
 ผูใหบริการใบรับรองอิเล็กทรอนิกส ทํารายการเพิกถอนใบรับรองอิเล็กทรอนิกส โดยทําตามมาตรฐาน   X.509   
เวอรชั่น 2 ซ่ึงมีรายการดังตอไปน้ี 

- Signature Algorithm : วิธีการท่ีใชในการสรางลายมือชื่อดิจิทัลในรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 - Issuer : ชื่อของผูใหบริการที่ออกรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 - Effective date : วันเวลาท่ีออกรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
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 - Next update : วันเวลาท่ีจะทําการปรับปรุงรายการเพิกถอนใบรับรองอิเล็กทรอนิกส ครั้งถัดไป 
 - CRL Number : หมายเลขของรายการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 - Revocation List : รายการของใบรับรองอิเล็กทรอนิกสทถูกเพิกถอน 
 
 7.2.2. รายการใบรับรองอิเล็กทรอนิกสที่ถูกเพิกถอนและสวนขยาย (CRL and CRL Entry Extensions) 
 รายการใบรับรองอิเล็กทรอนิกสท่ีถูกเพิกถอนจะถูกประกาศท่ีเว็บไซตของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
โดยผูใชบริการสามารถเขามา Download นําไปใชงานได 
 
7.3. รูปแบบของโปรโตคอล OCSP (OCSP Profile) 
 OCSP หรือ Online Certificate Status Protocol คือ การตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสแบบ
ออนไลน (Online) 
 
 7.3.1 เลขรุน(Version number(s)) 
 การตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสแบบออนไลน (Online) โดยผูใชบริการออกใบรับรอง
อิเล็กทรอนิกส ใชมาตรฐาน X.509 OCSP Version 1  
 
 7.3.2 สวนขยายของ OCSP (OCSP extensions) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะทําการยืนยันตัวตนของ OCSP ท่ีสงกลบั (OCSP Response) ดวย
การลงลายมือชื่ออิเล็กทรอนิกส (OCSP Signer) 
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8. การตรวจสอบการปฏิบัติตามกฎขอบังคับตาง ๆ และประเมินความเส่ียงอื่น ๆ (Compliance Audit and Other 
Assessment) 
 
8.1. ความถ่ีในการตรวจประเมิน (Frequency or Circumstances of Assessment) 
 ผูใหบริการจะจดัใหมีการตรวจสอบระบบใหบริการ   เพ่ือใหเปนไปตามขอกําหนดโดยละเอียดตามที่กําหนดใน
แนวปฏิบัติการใหบริการใบรับรองอิเล็กทรอนิกส (CPS) อยางนอยปละครั้งและตามมาตรฐานของ ISO 27001 
 
8.2. ผูประเมิน/คุณสมบัติของผูประเมิน (Identity/Qualification of Assessor) 
 บุคคลหรือนิติบุคคลท่ีมีความรูความชํานาญและมีประสบการณที่เกี่ยวของกับระบบการใหบริการใบรับรอง
อิเล็กทรอนิกส 
 
8.3. ความสัมพันธของผูประเมินและผูถูกประเมิน (Assessor’s Relationship to Assessed Entity) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อยูในฐานะผูวาจาง และผูรับการประเมินเทาน้ัน 
 
8.4. หัวขอในการประเมิน (Topics Covered by Assessment) 
 หัวขอการประเมินเปนไปตามเกณฑขอกําหนดของมาตรฐาน ISO 27001 
 
8.5. การปฏิบติัเพื่อแกไขขอบกพรอง (Actions Taken As a Result of Deficiency) 
 เม่ือการตรวจประเมินเสร็จสิ้น ขอบกพรอง (Non-conformity) ท่ีพบจะตองไดรับการแกไข โดยผูใหบริการ จะ
กําหนดแผนการแกไขขอบกพรองดังกลาว และดําเนินการตามแผน ซึ่งแผนดังกลาวจะถูกสงไปยังผูตรวจประเมินภายนอก
สําหรับการวิเคราะหเพ่ือใหม่ันใจวาระบบยังคงมีความม่ันคงปลอดภัย 
 
8.6. การแจงผลการประเมิน (Communication of Results) 
 ผูใหบริการ จะรายงานผลการประเมิน อยูในรูปแบบของรายงานการตรวจสอบ (Compliance Report) 
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9. ขอกําหนดอ่ืน ๆ และประเด็นทางกฎหมาย (Other Business and Legal Matters) 
 
9.1. คาธรรมเนียม (Fees) 
 
 9.1.1. คาธรรมเนียมในการออกใบรับรองอิเล็กทรอนิกสหรือตออายุใบรับรองอิเล็กทรอนิกส 
(Certificate issuance or renewal fees) 
 คาธรรมเนียมในการออกใบรับรองอิเล็กทรอนิกส แบงตามรูปแบบการออกใบรับรองได 2 รูปแบบ คือ CD และ 
USB Token โดยใหเปนไปตามประกาศเร่ืองราคาและคาธรรมเนียมของผูใหบริการ 
 
 9.1.2. คาธรรมเนียมในการเรียกดูใบรับรองอิเล็กทรอนิกส (Certificate Access Fees) 
 ผูใหบริการ ไมมีการคิดคาธรรมเนียมในการที่ผูใชบรกิารหรือคูกรณีท่ีเกี่ยวของเขาถึงใบรับรองอิเล็กทรอนิกสผาน
ท่ีบันทึกขอมูลของผูใหบริการท่ีไดกําหนดไว   เวนแตจะมีขอตกลงเปนอยางอ่ืน 
 
 9.1.3. คาธรรมเนียมในการเรียกดูขอมูลสถานะของใบรับรองอิเล็กทรอนิกส (Revocation or Status 
Information Access Fees) 
 ไมมีคาธรรมเนียมในการเรียกดูขอมูลเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกส หรือสถานะลาสุดของ
ใบรับรองอิเล็กทรอนิกส 
 
 9.1.4. คาใชจายอื่น ๆ (Fees for Other Services) 
 ผูใหบริการไมมีการคิดคาธรรมเนียมในการเขาถึงแนวนโยบายหรือแนวปฏิบัติในกรณีท่ีมีวัตถุประสงคเพ่ืออาน
เทาน้ัน เวนแตจะมีขอตกลงเปนอยางอ่ืน อยางไรก็ตาม หากหนวยงานใดมีความประสงคจะทําซ้ํา เพ่ิมเติม หรือแกไขสวน
หน่ึงสวนใดหรือท้ังหมดของเอกสารดังกลาว จะตองปฏิบัติตามขอกําหนดท่ีเกี่ยวกับลิขสิทธิ์ของเอกสารฉบับน้ี 
 
 9.1.5. นโยบายในการคืนคาธรรมเนียม (Refund Policy) 
 ถาผูใชบริการขอเพิกถอนใบรับรองอิเล็กทรอนิกสภายใน 15 วัน หลังจากท่ีผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสไปใหผูใชบริการแลว ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะไมคิดคาใบรับรองอิเล็กทรอนิกสดังกลาว 
 
9.2. ความรับผิดชอบทางการเงิน (Financial Responsibility) 
 
 9.2.1. วงเงินประกันความเสียหายที่คุมครองความรับผิดชอบที่เกิดขึ้น (Insurance Coverage) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส มีประกันภัยเคร่ืองอุปกรณอิเล็กทรอนิกส ประกันภัยทรัพยสินคุมครอง
ภัยจากเหตุการณความไมสงบ และประกันภัยอัคคีภัยสําหรับสถานที่ติดต้ังระบบใหบริการใบรับรองอิเล็กทรอนิกสของผู
ใหบริการออกใบรับรองอิเล็กทรอนิกส 
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 9.2.2. สินทรัพยอื่น ๆ (Other Assets) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส เปนนิติบุคคลจดทะเบียนตามกฎหมายไทย โดยสามารถตรวจสอบ
ขอมูลสินทรัพยของผูใหบริการออกใบรับรองอิเล็กทรอนิกสได ในงบแสดงฐานะทางการเงิน ท่ีเว็บไซตของกรมพัฒนาธุรกิจ 
กระทรวงพาณิชย 
 
 9.2.3. การทําประกันที่ครอบคลุมในสวนของผูใชบริการ (Insurance or Warranty Coverage for End-
entities) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกสรับประกันความถูกตองของขอมูลท่ีปรากฎบนใบรับรองอิเล็กทรอนิกส 
หากมีความผิดพลาดเกิดข้ึนอันเกี่ยวเน่ืองมาจากความผิดพลาดของขอมูลดังกลาว โดยความผิดพลาดนั้นมาจาก
หนวยงานรับลงทะเบียน หรือ ผูใหบริการออกใบรับรองอิเล็กทรอนิกสเอง ผูใชบริการจะตองแจงใหผูใหบริการออก
ใบรับรองอิเล็กทรอนิกสทราบภายใน 15 วัน นับจากวันท่ีออกใบรับรองอิเล็กทรอนิกส และ ผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส จะออกใบรับรองอิเล็กทรอนิกสใหใหม โดยไมคิดคาใชจาย 
 
9.3. การรกัษาความลับของขอมูลทางธุรกิจ (Confidentiality of Business Information) 
 
 9.3.1. ขอบเขตของขอมูลที่เปนความลับ (Scope of Confidential Information) 
 ผูใหบริการ กําหนดใหขอมูลดังตอไปน้ีเปนขอมูลท่ีเปนความลับ อันไดแก 

  รายการแบบคําขอสมัครใชบริการใบระบบรองอิเล็กทรอนิกส ท้ังในกรณีท่ีแบบคําขอไดรับหรือไมไดรับอนุมัติ 

  รายการกิจกรรมท่ีเกิดข้ึนระหวาง ผูใหบริการ และผูใชบรกิาร  ซึง่รวมถึงรายการท่ีสมบูรณ  และบันทึก 

เหตุการณ (Audit Trail) ของรายการดังกลาว 

  บันทึกเหตุการณท่ีเกิดข้ึน ท่ีบันทึกในระบบของผูใหบริการ  

  รายการผลการตรวจสอบระบบ ท้ังท่ีถกูสรางโดยผูใหบริการ หรือผูตรวจประเมินจากภายนอก 

  แผนปฏิบัติการฉุกเฉิน (Contingency Plan) หรือแผนการกูระบบในกรณีฉุกเฉนิ (Disaster Recovery Plan) 

  การควบคุมดานความม่ันคงปลอดภัยตาง ๆ ของผูใหบริการ ท้ังดานฮารดแวร  ซอฟตแวร  และการบริหาร

จัดการเกี่ยวกับการใหบริการใบรับรองอิเล็กทรอนิกส 

 

 9.3.2. ขอมูลที่สามารถนํามาเผยแพรได (Information Not Within the Scope of Confidential 
Information) 
 ภายใตกฎหมายทรัพยสินทางปญญา ขอมูลดังตอไปน้ี ไมถือวาเปนขอมูลที่เปนความลับ เชน ใบรับรอง
อิเล็กทรอนิกส เอกสารแนวนโยบาย/แนวปฏิบัติ ขอมูลภายในใบรับรอง รายการเพิกถอนใบรับรอง และขอมูลเกี่ยวกับ
สถานะของใบรับรองอิเล็กทรอนิกส 
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 9.3.3. ความรับผิดชอบในการปองกันขอมูลลับ (Responsibility to Protect Confidential Information) 
 ผูใหบริการ ตองกําหนดวิธีปฏิบัติเกี่ยวกับการปองกันขอมูลลับตาม ขอ 9.3.1 รวมท้ังขอมูลทางธุรกิจท่ีเปน
ความลับนอกจากนั้น ยังตองกําหนดความรับผิดชอบในการรักษาขอมูลมิไดถูกลวงรู งดเวนที่ใชขอมูลและรวมถึงไม
เปดเผยขอมูลดังกลาวแกบุคคลภายนอก 
 
 
9.4. นโยบายการรักษาความเปนสวนตัวหรือขอมูลสวนตัวบุคคล (Privacy of Personal Information) 
 
 9.4.1. แผนการรักษาความเปนสวนตัว (Privacy Plan) 
 ผูใหบริการ ไดดําเนินการตามแผนการรักษาความเปนสวนตัวของขอมูลสวนบุคคล โดยไดกําหนดวิธีปฏิบัติไวท่ี
เว็บไซตของผูใหบริการ 
 
 9.4.2. ขอมูลที่จัดใหเปนขอมูลสวนบุคคล (Information Treated As Private) 
 ขอมูลท่ีเกี่ยวกับผูใชบริการที่ไมไดเผยแพรผานท่ีบันทึกขอมูลผูใหบริการ ท่ีสามารถเขาถึงไดจากสาธารณะ จะถือ
วาเปนขอมูลสวนบุคคลท้ังสิ้น 
 
 9.4.3. ขอมูลที่ไมถือวาเปนขอมูลสวนบุคคล (Information Not Deemed Private) 
 ขอมูลตาง ๆ ท่ีปรากฏในใบรับรองอิเล็กทรอนิกส ไมถือวาเปนขอมูลสวนบุคคล 
 
 9.4.4. ความรับผิดชอบในการปองกันขอมูลสวนบุคคล (Responsibility to Protect Private Information) 
 กําหนดวิธีปฏิบัติอยางเหมาะสมเพ่ือปองกันขอมูลสวนบุคคลไมใหเกิดความเสียหาย หรือถูกเขาถึงโดยไมไดรับ
อนุญาต รวมท้ังกําหนดความรับผิดชอบในการรักษาขอมูลมิใหถูกลวงรู งดเวนท่ีจะใชขอมูล และรวมถึงไมเปดเผยขอมูล
ดังกลาวแกบุคคลภายนอกดวย 
 
 9.4.5. การบอกกลาวและความยินยอมในการใชขอมูลสวนบุคคล (Notice and Consent to Use Private 
Information) 
 อางอิงตามนโยบายการรักษาความลับของขอมูลสวนบุคคล   ขอมูลสวนบุคคลจะไมถูกเปดเผยจนกวาจะไดรับ
ความยินยอมจากเจาของขอมูลน้ัน 
 
 9.4.6. การเปดเผยขอมูลสวนบุคคลกรณีที่มีคําส่ังศาลหรือคําส่ังทางปกครอง (Disclosure Pursuant to 
Judicial or Administrative Process) 
 ผูใหบริการ จําเปนตองเปดเผยขอมูลบุคคลเม่ือไดรับคําสั่งทางกฎหมาย   ดังน้ี 

 เม่ือจําเปนตองเปดเผยขอมูลสวนบุคคลตามหมายเรียก   หมายคน 

 เม่ือจําเปนตองเปดเผยขอมูลสวนบุคคลตามคําสั่งศาล   หรือคําสั่งทางปกครอง 
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 9.4.7. กรณีอื่นใดที่ตองเปดเผยขอมูลสวนบุคคล (Other Information Disclosure Circumstances) 
 กรณีมีเหตุอันควรท่ีจําเปนตองเปดเผยขอมูลสวนตัวของผูใชบริการนอกเหนือจากขอ 9.4.6 ผูใหบริการ 
จะตองไดรับความยินยอมจากผ ูใชบริการน้ัน เปนลายลักษณอักษรเสียกอน 
 
9.5. ทรัพยสินทางปญญา (Intellectual Property Rights) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส กําหนดใหเอกสารแนวนโยบาย / แนวปฏิบัติใบรับรองอิเล็กทรอนิกส
(Certificate Policy/ Certification Practice Statement) ฉบับน้ี ถือเปนสิทธิ์ในทรัพยสินทางปญญาของผูใหบริการแต
เพียงผูเดียว หรือท่ีกําหนดไวในขอตกลงใดๆกับบุคคลท่ีเกี่ยวของ  
  
9.6. คํารับรอง (Representations and Warranties) 
 
 9.6.1. คํารบัรองของผูใหบริการออกใบรับรองอิเล็กทรอนิกส (CA Representations and Warranties) 
 ผูใหบริการ ใหคํารับรองวา 

 ขอมูลท่ีปรากฏในใบรับรองอิเล็กทรอนิกสทุกใบท่ีออกโดยผูใหบริการ จะไมมีขอผิดพลาดเกิดข้ึนอันเกิด

จากความบกพรองของผูใหบริการ ในการออกใบรับรองอิเล็กทรอนิกส 

 ใบรับรองอิเล็กทรอนิกสทุกใบที่ออกโดยผูใหบริการ ไดผานกระบวนการตามท่ีปรากฏในเอกสาร

แนวนโยบาย/แนวปฏิบัติน้ี 

 ขอมูลเกี่ยวกับใบรับรองอิเล็กทรอนิกสและขอมูลเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกสท่ีปรากฏ

ในท่ีบันทึกขอมูล ไดผานกระบวนการสรางตามท่ีปรากฏในเอกสารแนวนโยบาย/แนวปฏิบัตินี้ 

 

 9.6.2. คํารับรองของหนวยงานรับลงทะเบียน (RA Representations and Warranties) 
 หนวยงานรับลงทะเบียน ใหคํารบัรองวา 

 ขอมูลท่ีปรากฏในใบรับรองอิเล็กทรอนิกสทุกใบท่ีออก จะไมมีขอผิดพลาดเกิดข้ึนอันเกิดจากความ

บกพรองของหนวยงานรับลงทะเบียน ในข้ันตอนการตรวจสอบแบบคําขอสมัครใชใบรับรอง

อิเล็กทรอนิกส 

 ใบรับรองอิเล็กทรอนิกสทุกใบท่ีออก ไดผานกระบวนการตามท่ีปรากฏในเอกสารแนวนโยบาย/แนว

ปฏิบัติน้ี 

 ขอมูลท่ีปรากฏในท่ีบันทึกขอมูล และขอมูลเกี่ยวกับการเพิกถอนใบรับรองอิเล็กทรอนิกสไดผาน

กระบวนการตามท่ีปรากฏในเอกสารแนวนโยบาย/แนวปฏิบัติน้ี 
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 9.6.3. คํารบัรองของผูใชบริการ (Subscriber Representations and Warranties) 
 ผูใชบริการใหคํารับรองวา 

 ลายมือช่ือดิจิทัลทุกรายการที่ถูกสรางโดยกุญแจสวนตัวซึ่งเปนคูกับกุญแจสาธารณะท่ีปรากฏใน

ใบรับรองอิเล็กทรอนิกส เปนลายมือชื่อดิจิทัลของผูใชบริการ ซึ่งใบรับรองอิเล็กทรอนิกสยังคงสามารถ

ใชงานไดโดยไมถูกเพิกถอนหรือหมดอายุในขณะท่ีมีการสรางลายมือชื่อ 

 กุญแจสวนตัวไดรับการปองกันอยางเหมาะสมและไมสามารถเขาถึงไดโดยไมไดรับอนุญาต 

 ขอมูลท้ังหมดท่ีปรากฏในแบบคําขอสมัครใชบริการใบรับรองอิเล็กทรอนิกสเปนขอมูลท่ีถูกตองและเปน

ความจริง 

 ใบรับรองอิเล็กทรอนิกสจะถูกใชงานอยางถูกตองตามกฎหมาย กฎระเบียบตาง ๆ ท่ีเกี่ยวของ โดยผูท่ี

ไดรับอนุญาตเทาน้ัน 

 

 9.6.4. คํารับรองของคูกรณีที่เกี่ยวของ (Relying Party Representations and Warranties) 
 คูกรณีท่ีเกี่ยวของ    ขอรับรองวาไดยอมรับขอตกลงท่ีเกี่ยวกับคูกรณีท่ีเกี่ยวของแลว   และไดตรวจสอบใบรับรอง
อิเล็กทรอนิกสอยางเหมาะสมแลว กอนท่ีจะเชื่อถือขอมูลในใบรับรองอิเล็กทรอนิกสใบนั้น และจะยอมรับขอผิดพลาดอัน
เกิดจากความบกพรองในการตรวจสอบใบรับรองอิเล็กทรอนิกสเพียงผูเดียว 
 
 9.6.5. คํารบัรองของบุคคลอื่น ๆ (Representations and Warranties of Other Participants) 
 ไมมี 
 
9.7. ขอจํากัดของการรับประกัน (Disclaimers of Warranties) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะไมรับประกันใดๆ ไมวาโดยชัดแจงหรือโดยปริยายนอกเหนือจากท่ีระบุ
ไวในแนวนโยบาย/แนวปฏิบัติใบรับรองอิเล็กทรอนิกส (Certificate Policy/Certification Practice Statement) รวมถึง
ไมรับประกันผลสัมฤทธิ์ในเชิงพาณิชย หรือในวัตถุประสงคใดโดยเฉพาะ 
 
9.8. ขอจํากัดความรับผิด (Limitations of Liability) 
 ผูใหบริการ ไดกําหนดขอบเขตความรับผิดชอบและรวมถึงขอจํากัดความรับผิด   โดยผูใหบริการจะรับผิดชอบตอ
ความเสียหายท่ีเกิดข้ึนจากการปฏิบัติผิดเง่ือนไขขอกําหนดตามแนวนโยบาย/แนวปฏิบัติในการใหบริการออกใบรับรอง
อิเล็กทรอนิกสของผูใหบริการตามท่ีเกิดข้ึนจริง จํากัดไวไมเกิน 30,000 บาทตอกรณีท่ีเกิดความเสียหาย 
 ท้ังน้ี ผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะไมรับผิดชอบในความเสียหายใดๆ อันเน่ืองมาจาก หรือเกี่ยวของ
กับการใชใบรับรองอิเล็กทรอนิกสที่ผิดกฎหมาย หรือนอกวัตถุประสงคท่ีระบุไวในแนวนโยบาย/แนวปฏิบัติใบรับรอง
อิเล็กทรอนิกสฉบับน้ี หรือการละเมิดระเบียบและเงื่อนไขในการใชใบรับรองอิเล็กทรอนิกสของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส รวมท้ังไมรับผิดในความเสียหายท่ีเปนผลโดยออม ความเสียหายท่ีเปนผลสืบเน่ือง หรือความเสียหายอัน
เกิดจากพฤติการณพิเศษ หรือความสูญเสียรายได หรือผลกําไรในทางธุรกิจ 
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9.9. คาสินไหมทดแทน (Indemnities) 
 คาสินไหมทดแทนใหเปนไปตามขอตกลงระหวางผูใหบริการออกใบรับรองอิเล็กทรอนิกสและผูใชบริการ ท้ังน้ี ใน
กรณีท่ีคูกรณีท่ีเกี่ยวของไมตรวจสอบสถานะการเพิกถอนใบรับรองอิเล็กทรอนิกส หากมีความเสียหายเกิดข้ึน ผูใหบริการ
ออกใบรับรองอิเล็กทรอนิกสขอสงวนสิทธิ์ไมรับผิดชอบชดใชคาสินไหมทดแทนในความเสียหายดังกลาว 
 
9.10. เงื่อนไข และการยกเลิก (Term and Termination) 
 
 9.10.1. เงื่อนไข (Term) 
 เง่ือนไขใดๆ ท่ีเกี่ยวของกับการใชใบรับรองอิเล็กทรอนิกส เปนเงื่อนไขท่ีระบุในเอกสารระเบียบและเงื่อนไขในการ
ใชใบรับรองอิเล็กทรอนิกส ซึ่งเปนเอกสารประกอบการสมัครใบรับรองอิเล็กทรอนิกส 
 
 9.10.2. การยกเลิก (Termination) 
 การขอเพิกถอนใบรับรองอิเล็กทรอนิกส ตองกระทําการโดยผูใชบริการหรือผูมีอํานาจกระทําการแทน 
 
 9.10.3. ผลของการยกเลิกใชบริการ (Effect of Termination and Survival) 
 การขอเพิกถอนใบรับรองอิเล็กทรอนิกส ถือเปนการสิ้นสุดความผูกพันระหวางผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส และผูใชบริการทันที 
 การยกเลิกสัญญาน้ีไมวาดวยเหตุประการใดก็ตาม จะไมถือเปนการลบลางหรือทําใหเสื่อมเสียซึ่งสิทธิ หนาท่ี
ความรับผิดใดๆท่ีผูใหบริการออกใบรับรองอิเล็กทรอนิกสและผูใชบริการมีอยูตอกัน อันเน่ืองมาจากการใดๆ อันไดกระทํา
ไปตามเงื่อนไขและขอตกลงตามเอกสารฉบับน้ีกอนท่ีจะมีการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 
9.11. การติดตอส่ือสารระหวางผูใหบริการ  และผูที่เกี่ยวของ (Individual Notices and Communication with 
Participants) 
 ในกรณีท่ีไมระบุเปนการอ่ืน ผูใหบริการจะติดตอกับผูที่เกี่ยวของ  โดยวิธีการท่ีรวดเร็วและนาเช่ือถือโดยพิจารณา
ความสําคัญของขอมูลท่ีตองการติดตอสื่อสารเปนสําคัญ 
9.12. การแกไขปรับปรุง (Amendments) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกสขอสงวนสิทธิ์ในการแกไข เพ่ิมเติม ยกเลกิ หรือเปล่ียนแปลงขอตกลงใดๆ 
ในการใหบริการตามเอกสารฉบับน้ีได 
 
 9.12.1. กระบวนการแกไขปรับปรุง (Procedure for Amendment) 
 ในกรณีท่ีผูใหบริการออกใบรับรองอิเล็กทรอนิกสตองการแกไข เพ่ิมเติม ยกเลิก หรือ เปลี่ยนแปลงขอตกลงในการ
ใหบริการตามเอกสารฉบับน้ี ผูใหบริการออกใบรับรองอิเล็กทรอนิกส จะตองแจงใหผูใชบริการหรือ หนวยงานรับ
ลงทะเบียนทราบลวงหนาไมนอยกวา 90 วัน กอนจะประกาศบังคับใช โดยแจงเปนหนังสือ หรือ อีเมล หรือ บนเว็บไซต 
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
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 9.12.2. วิธกีารแจงและระยะเวลาแจง (Notification Mechanism and Period) 
 หากหนวยงานรบัลงทะเบียนหรอืผูใชบริการเห็นวา การแกไข เพ่ิมเติม ยกเลกิ หรือ เปลี่ยนแปลงขอตกลง
ดังกลาวเปนการลดสิทธ ิหรือประโยชนอันพึงไดรับโดยชอบดวยกฎหมาย หนวยงานรับลงทะเบียน หรือ ผูใชบริการมีสิทธิ
ยกเลิกการใชบรกิารตามเอกสารน้ีได โดยแจงใหผูใหบริการทราบลวงหนาไมนอยกวา 30 วัน กอนวันใหมีผลสิ้นสุดการใช
บริการ ท้ังน้ีเวนแตเปนการแกไข เพ่ิมเติม ยกเลิก หรือ เปลี่ยนแปลง ตามที่กฎหมายกําหนด 
 
 9.12.3. กรณีทีต่องมีการเปล่ียนแปลงหมายเลข OID (Circumstances under Which OID Must be 
Changed) 
 ผูใหบริการออกใบรับรองอิเล็กทรอนิกสไมระบุเหตุการณหรือกรณีท่ีจะมีการเปลี่ยน OID 
 
9.13. การระงบัขอพิพาท (Dispute Resolution Procedures) 
 
 1. ขอโตแยงระหวางผูใหบริการและผูใชบริการ (Disputes between TOT CA and Entities) 
 ในกรณีท่ีมีขอพิพาท หรือในกรณีท่ีมีขอความขัดแยงในเอกสารแนวนโยบาย/แนวปฏิบัติน้ี ของผูใหบริการ และ
ผูใชบริการ จะตองปฏิบัติตามคําวินิจฉัยของบริษัท ทีโอที จํากัด (มหาชน) 
 
 2. ขอโตแยงระหวางผูใหบริการและคูกรณีที่เก่ียวของ (Disputes between Subordinate CA and 
Relying Parties) 
 ในกรณีที่มีขอพิพาท หรือในกรณีท่ีมีขอความขัดแยงในเอกสารแนวนโยบาย/แนวปฏิบัติน้ี ของผูใหบริการ และคู
กรณที่เกี่ยวของ จะตองปฏิบัติตามคําวินิจฉัยของบริษัท ทีโอที จํากัด (มหาชน) 
 
9.14. กฎหมายที่ใชบังคับ (Governing Law) 
 ใหใชกฎหมายแหงราชอาณาจักรไทยเปนกฎหมายท่ีใชในการระงับขอพิพาท 
 
9.15. ความสอดคลองกับกฎหมายที่เกี่ยวของ (Compliance with Applicable Law) 
 การประกาศใชแนวนโยบาย/แนวปฏิบัติน้ัน จะตองสอดคลองกับกฎหมายอ่ืน ๆ ท่ีเกี่ยวของ 
 
9.16. ประเด็นอ่ืน ๆ ที่เกี่ยวของ (Miscellaneous Provisions) 
 
 9.16.1. ขอตกลง (Entire Agreement) 
 เอกสารแนวนโยบาย/แนวปฏิบัติ ถือเปนสวนหน่ึงของขอตกลงอ่ืน ๆ  ท่ีทําข้ึนระหวาง ผูใหบริการและผูใชบริการ 
 
 9.16.2. การโอนสิทธิ (Assignment) 
 หากมีการโอนสิทธิของผูใหบริการ ผูรับโอนสิทธิจะตองดําเนินการตามนโยบาย/แนวปฏิบัติฉบับน้ีและรวมถึงรับ
เอาขอจํากัดความรับผิดท่ีผูใหบริการ มีตอผูใชบริการไวดวย 
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 9.16.3 กรณีสวนหนึ่งสวนใดของขอตกลงเปนโมฆะ (Severability) 
 ในกรณีท่ีขอความสวนใดสวนหนึ่งของเอกสารน้ีเปนโมฆะ ไมสมบูรณ หรือ ไมมีผลใชบังคับตามกฎหมาย ไมมี
ผลกระทบกับขอความอ่ืนๆ ในเอกสารฉบับนี้ท่ีสมบรณและบังคับไดตามกฎหมาย 
 
 9.16.4 คาใชจายที่เกิดขึ้นจากการผิดขอตกลง (Enforcement) 
 ผูใหบริการไดกําหนดขอบเขตความรับผิดชอบและรวมถึงขอจํากัดความรับผิด โดยใหอยูในดุลพินิจของ บริษัท 
 ทีโอที จํากัด (มหาชน) 
  
 9.16.5. เหตุสุดวิสัย (Force Majeure) 
 ในกรณีท่ีฝายใดฝายหน่ึง   ไมสามารถดําเนินการตามแนวนโยบาย/แนวปฏิบัติน้ีไดดวยเหตุสุดวิสัยฝายน้ันอาจ
เรียกใหอีกฝายหาทางออกรวมกันอยางเหมาะสม 
 เหตุสุดวิสัย หมายถึง เหตกุารณท่ีอยูนอกเหนือการควบคุมของคูกรณีและเหตุการณดังกลาวสงผลใหการปฏิบัติ
หนาท่ีของฝายน้ันไมสามารถกระทําได หรือพนวิสัยท่ีจะปฏิบัติหนาที่ตามขอตกลงในเอกสารฉบับน้ีได 
 
 9.17 บทบัญญัติอื่น(Other provisions) 
 ไมม ี  


