
สวนพัฒนาธุรกิจอิเลก็ทรอนกิส (ธมผ.)



Security ThreatsSecurity Threats

Information
source

(a) Normal flow

Information
destination

(b) Interruption (c) Interception

(d) Modification (e) Fabrication



ตัวอยางการสงขอมูลโดยไมใชใบรับรองอิเล็กทรอนิกสตัวอยางการสงขอมูลโดยไมใชใบรับรองอิเล็กทรอนิกส  

Bob

Alice

Hacker

แนใจไดอยางไรวา

- ใครเปนผูสงมา
- ขอความในจดหมายถูกแกไขหรือไม
- มีใครรูขอความในจดหมายหรือไม



Bob

Alice

Hacker

มั่นใจไดวา

- ผูสงมานั้นคือบุคคลใด
- ขอความในจดหมายไมมีการแกไข
- ไมมีบุคคลที่สามรูขอความใน

จดหมาย

CA CA

?

ตัวอยางการสงขอมูลโดยใชใบรับรองอิเล็กทรอนิกสตัวอยางการสงขอมูลโดยใชใบรับรองอิเล็กทรอนิกส  



• ไมสามารถระบุตัวตนที่แทจริงได

• ไมสามารถรับรองไดวาเปนขอมูลจริง

• ไมสามารถรักษาความลับของขอมูลได

• สามารถปฎเิสธความรับผิดในการทําธุรกรรมได

ปญหาของการทําธรุกรรมอเิลก็ทรอนิกสปญหาของการทําธรุกรรมอเิลก็ทรอนิกส



Digital CertificateDigital Certificate
• ใบรับรองอิเล็กทรอนิกส 

ดวยการเขารหัส และ ลายมือชื่อดิจิตอล ในการทําธุรกรรม เรา

สามารถรักษาความลับของขอมูล สามารถรักษาความถูกตองของ

ขอมูล และ สามารถระบุตัวบุคคลไดระดับหนึ่ง เพื่อเพิ่มระดับความ

ปลอดภัยในการระบุตัวบุคคลโดยสรางความเชื่อถือมากขึ้นดวย 

ใบรับรองดิจิตอล (Digital Certificate) ซึ่งออกโดยองคกรกลางที่

เปนที่เชื่อถือ เรียกวา องคกรรับรองความถูกตอง (Certification 

Authority - CA) จะถูกนํามาใชสําหรับ ยืนยันในตอนทําธุรกรรมวา

เปนบุคคลนั้นๆ จริงตามที่ไดอางไว 



เทคโนโลยีที่ใชในใบรับรองอิเล็กทรอนิกสเทคโนโลยีที่ใชในใบรับรองอิเล็กทรอนิกส

• เทคโนโลยใีนการเขา-ถอดรหัสขอมูล

(Cryptography Technology)

• เทคโนโลยลีายมือชื่อดิจิตอล  

(Digital Signature)

Encrypt Decrypt



Cryptography TechnologyCryptography Technology

การแปลงขอความหรือขอมูล

อิเล็กทรอนิกสจากรูปแบบทีถู่ก
เปลี่ยนแปลงไปจากเดิม (cipher text) ให
กลับไปอยูในรูปของขอความหรือขอมลู
อิเล็กทรอนิกสรูปแบบเดิมกอนการ
เปลี่ยนแปลง (plaintext)

หมายถงึ การแปลงขอความหรือ
ขอมูลอิเล็กทรอนิกสรูปหนึ่งที่อานได 
(plaintext) ใหอยูในรูปแบบหนึ่งที่
เปลี่ยนแปลงไปจากเดมิและอานไมได 
(cipher text)

การเขารหัส
(Encryption)

การเขารหัส
(Encryption)

การถอดรหัส
(Decryption)

การถอดรหัส
(Decryption)



Asymmetric Key / Public Key Asymmetric Key / Public Key 

MomMom’’ss
SecretSecret
AppleApple
PiePie
RecipeRecipe

sXksXk$%$%
SikowSikow@@
@@dilIFdilIF**
lix%kTlix%kT

MomMom’’ss
SecretSecret
AppleApple
PiePie
RecipeRecipe

Sender Recipient

Private Key

Public Key

Recipient's
Public Key

Recipient's
Private Key



Digital SignatureDigital Signature
• Digital Signature เปนลายมือชือ่อเิล็กทรอนิกส ที่สรางจาก

เทคโนโลยีเขารหัสดวยกุญแจสาธารณะ ในการลงลายมือชือ่ 

ดจิติอลกํากบัขอความที่ตองการสงผานเครือขาย ผูสง

ขอความจะใชกุญแจสวนตัวของตนในการลงลายมือชือ่โดย

อานกระบวนการทางคณติศาสตร ผูรับจะสามารถตรวจสอบ

ความถูกตองของลายมือชือ่ดงักลาวโดยใชกุญแจสาธารณะ

ของผูสง ซึ่งลายมือชือ่ของผูสงจะถูกรับรองดวยองคกรออก

ใบรับรอง (Certification Authority) โดย



Digital SignatureDigital Signature

Bob

Alice

Digest

Message

Signature

Hash

Encrypt with
Bob’s Private Key

Signature

Message
Message

Digest

Decrypt with
Bob’s Public Key

Public Key

Private Key

=
Digest

Hash
Message



Certificate Authority (CA)Certificate Authority (CA)

Certificate Authority  เปนองคกรที่เปนที่เชื่อถือ ที่ทําหนาที่

เปนบุคคลที่สามดําเนินการออกใบรับรองดิจิตอล ใหกับผูทําธุรกรรม

อิเล็กทรอนิกส ที่ขอใชบริการ โดยบริการตางๆขององคกรออกใบรับรอง 

ไดแก 

1.  การใหบริการเทคโนโลยีการรหัส ไดแก การสรางกุญแจสาธารณะ และ 

กุญแจลับ การสงมอบกุญแจลับ การสราง และการรับรองลายมือชื่อดิจิตอล 

2.  การใหบริการเกี่ยวกับการออกใบรับรอง ไดแก การออก การเก็บรักษา 

การยกเลิก การตีพิมพเผยแพร ใบรับรองดิจิตอล รวมทั้งการกําหนดนโยบายการ

ออกและอนุมัติใบรับรอง

3.  บริการเสริมอื่นๆ ไดแก การตรวจสอบสัญญาตางๆ การทําทะเบียน การ

กูกุญแจ



ภาพรวมของระบบใบรับรองอิเล็กทรอนิกสภาพรวมของระบบใบรับรองอิเล็กทรอนิกส

CA

Digital 
Signature

Plan text
Message

Clipper 
Text

Encrypt

Digital
CERT.

Plan text
Message

Clipper 
Text

Decrypt

Digital 
Signature

Digital
CERT.

ตรวจสอบ

ใบรับรอง

ออกใบรับรอง



TOT CATOT CA
 ให บ ริก ารออก ใบ รับรองอิ เ ล็ กทรอนิ กส  (  Certificate 

Authority : CA ) แกบุคคลทั่วไป นิติบุคคล และองคกรตางๆ โดย

ใชเทคโนโลยี PKI ( Public Key Infrastructure ) เพื่อความมั่นใจ

ในการรักษาความปลอดภัยของการทําธุรกรรม  ผานทาง

อินเทอรเน็ตโดยการใชการเขารหัสขอมูลดวยกุญแจคูที่เรียกวา

กุญแจสาธารณะ ( Public Key ) และกุญแจสวนบุคคล ( Private 

Key )



หนาที่การใหบริการของหนาที่การใหบริการของ  TOT CATOT CA

• เปนผูใหบริการออกใบรับรองดิจิตอล (Digital Certificate)

• เปนบุคคลที่สามทําหนาที่สรางกุญแจคู (Key Pair) ตามคําขอของ

ผูขอใชบริการใบรับรองเพื่อยืนยันตัวบุคคล 

• จัดเก็บกุญแจสาธารณะในฐานขอมูล (Directory Service)

• เปดเผยกุญแจสาธารณะตอบุคคลทั่วไปที่ติดตอทางเครือขาย 

• ยืนยันตัวบุคคลที่เปนเจาของกุญแจสาธารณะตามคําขอของบุคคล

ทั่วๆ ไป

• ใหบริการอื่นๆ ที่เกี่ยวของ โดยใชเทคโนโลยี PKI



ประโยชนของการใชใบรับรองอิเล็กทรอนิกสประโยชนของการใชใบรับรองอิเล็กทรอนิกส

Authentication
Data Integrity
Data Confidentiality
Non-Repudiation



Using and ApplyUsing and Apply
Secure Electronic Mail System
User or Client Authentication
e-Document (Paperless)
e-Commerce (Purchasing)
e-Payment
e-Auction
e-Logistics
Other Application 



CA & PaperlessCA & Paperless

CA

CA

ออก CA 

ใหกับผูประกอบการ

สงขอมูลเขาสูระบบโดยใช CA

ตรวจสอบ CA 

จาก TOT CA

CA

ผูประกอบการ

TOT CA

กรมศุลกากร



ที่มา : เอกสารสัมมนา Paperless Customs วันที่ 1 ธันวาคม พ.ศ.2548



ใครที่ตองใชใครที่ตองใช  CACA

ผูประกอบการ

Broker/Shipping

CA

CA

ตรวจสอบ CA

เตรียม

ขอมูล

ผูประกอบการ Sign และสงขอมูล

CA
1

2

3

4



ใครที่ตองใชใครที่ตองใช  CACA

ผูประกอบการ

Broker/ShippingCA

ตรวจสอบ CA

เตรียมขอมูล
CA

CA
Sign

1

2

3

4

5



TOT CA TOT CA –– Digital Certificate PropertiesDigital Certificate Properties
TOT CA  TOT CA  (X.509 v.3)

Serial Number : ef96cd0b6379afg

Validity : 17 Feb 06 13.31.40 - 17 Feb 07 13.31.40 

Signature Algorithms : sha1RSA-1024 bits
Issued Subject : Name /Organization / email

Holder’s Public Key : RSA
Ie86502hhd0viidywtoofkkrtgfgdserth;jpdml4554r3df3ddkias

736ed5viidywtoofkk5ewfgk98dszbcvcqm85k309nviidywjbkh

Signed by TOT CA
kdiowurei495729fd654df5646df3fgh5fgh153h3f1hshsg0925

h309afhwe09721h481903207akndnxnzkjoaioeru10591328y5

Other Extension





Digital Certificate Life CycleDigital Certificate Life Cycle

User Request

Use to
Sign & Encrypt

Renewal

Issue
Digital Certificate

Generate Keys

Expired

Revocation

Key was 
Compromised



• Must be install CA 
into your Computer

• Pass phase
Protection

TOT CA Product & ServiceTOT CA Product & Service
TOT CA Products and Price

TOT CA for Paperless CustomsTOT CA for Paperless Customs

Key Store in Digital File
(PKCS#12)

Price : 500 ฿ / Year
* Price not include VAT 7%

Validity period 1 year



• CPU Smart Card
• Generate Keys 
and store in Smart Card

• Use Smart Card Reader
• PIN Code Protection
• More SecurityPrice : 1,000 ฿ / Year

Key Store in Smart Card
(PKCS#11)

TOT CA Product & ServiceTOT CA Product & Service
TOT CA Products and Price

TOT Digital CertificateTOT Digital Certificate

* Price not include VAT 7%

Validity period 1 year



TOT CA Product & ServiceTOT CA Product & Service
TOT CA Products and Price

TOT Digital CertificateTOT Digital Certificate

Validity period 1 year
Key Store in USB Token

(PKCS#11)

Price : 2,500 ฿ / Year
* Price not include VAT 7%



TOT CA Product & ServiceTOT CA Product & Service
TOT CA Website

https://https://www.ca.tot.co.thwww.ca.tot.co.th (is updated Feb’06)

Product List and Details
PKI Knowledge
Document & Manual (pdf) 
Download (Root, CRL, etc.)
TOT CA Web board
TOT CA Trial Register 
TOT CA Operation Flow
TOT CA Contact and support
TOT CA FAQ
TOT CA CRL File
Paperless Customs Info.



TOT CA Product & ServiceTOT CA Product & Service
TOT CA CRL Service

CRL (Certificate Revocation List)
Generate every day
Generate after 
Certificate is Revoked 
CRL File Service is available
via  HTTP and HTTPS
CRL Properties Contained 

Certificate Serial Number
Revocation Date
CRL Reason Code

https://www.ca.tot.co.th/download/totca_crl.crl



TOT CA Registration FlowTOT CA Registration Flow

ยื่นใบสมัครใบสมัคร

+หลักฐานกับเจาหนาที่

Download ใบสมัครจาก Website

กรอกใบสมัครและลงลายมือชื่อ
เจาหนาที่ตรวจสอบเอกสาร

และยืนยันตัวผูสมัคร (Face to Face)

เจาหนาที่ RA ลงทะเบียน

เพื่อออก Digital Certificate

ผูสมัครกําหนดรหัสเพื่อ

รักษาความปลอดภัยของ Private Key
ผูสมัครชําระเงนิ

พรอมรับ Digital Certificate



TOT CA Registration FlowTOT CA Registration Flow
Document requirement for register
ประเภทบุคคลประเภทบุคคล  ::

สําเนาบัตรประจําตัวประชาชน หรือเอกสารทางราชการทีม่ีรปูถายผูขอใชบริการ 

สําเนาทะเบียนบาน 

ประเภทนิติบุคคลประเภทนิติบุคคล  ::

สําเนาทะเบียนพาณิชย หรือ สําเนาหนังสือรับรองการเปนนติิบุคคล 

สําเนาบัตรประจําตัวประชาชนของผูมีอํานาจ 

สําเนาบัตรประจําตัว ประชาชนของผูยื่นคําขอฯ 

หนังสือมอบอํานาจใหผูยื่นคําขอฯ เปนผูดําเนินการพรอมอากรแสตมป 10 บาท 

สําเนาใบทะเบียนภาษีมูลคาเพิ่มของบริษัท (ภ.พ.20)

กรณีทีเ่ปนชาวตางชาติใหแนบใบสําคัญบุคคลตาง ดาว 



TOT CA Registration FlowTOT CA Registration Flow
Registration Place

 ศูนยพาณิชยอิเล็กทรอนิกส  

อาคาร 4 ชั้น 7  TOT สํานักงานใหญ ถ. แจงวัฒนะ

 ศูนยบริการใบรับรองอิเล็กทรอนิกส

อาคาร 120 ป  ชั้น 1  กรมศุลกากร (คลองเตย)

 บริการรบัลงทะเบียนและออกใบรับรองฯ แบบเคลื่อนที่ (Mobile RAOMobile RAO)



TOT CA Helpdesk & SupportTOT CA Helpdesk & Support
Phone :   0-2350-2093 , 0-2350-2079 

0-2350-2108 , 0-2574-8912

Fax :   0-2350-2147 , 0-2574-8913

Website :   http://www.ca.tot.co.th

Email :   support@ca.tot.co.th


